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I. BEVEZETO GONDOLATOK, A MU ELKESZITESE SORAN ALKALMAZOTT
TUDOMANYELMELETI ESZKOZOK ES MODSZEREK

1. A témavdlasztas aktualitasa és indokolasa

A téma aktualitdsat az adja, hogy a 21. szdzadban az informécids miveletek és a jogi
hadviselés' gyakorlata és a jogszabalyi kornyezet kdlcsonhatdsai egyre bonyolultabba és
Osszetettebbé valtak. Az informacios miveletek célja gyakran a kozvélemény befolyasolasa, a
politikai dontéshozatal megzavardsa vagy az idegen allamok beliigyeibe valdé beavatkozas.

Ezen miiveletek eszkoztardba tartozik a dezinformacid, a propaganda ¢€s a kibertamadas is.

A kutatdasom soran vizsgdlom, hogy miként hatnak ezek az intézkedések a jelenlegi
jogszabalyi kdrnyezetre, és hogyan alakitjak azt. Fontos feltérképezni, hogy az informacids
miuveletek €s a jogi hadviselés miként befolydsoljak a nemzetkdzi jogot és a nemzeti
jogrendszereket, valamint azt, hogy ezek milyen kihivasokat jelentenek a jogalkotok és

jogalkalmazd szolgalatok, szervek, hatosagok szamara.

A nemzetbiztonsagi szolgalatok altal alkalmazott erdk, eszk6zok és modszerek egyiittes
hatdasmechanizmusdnak szabalyozasi eszkozrendszere a jogforrasi hierarchia legmagasabb
szintjétél a legalacsonyabbig terjedd széles spektrumot olel fel. Ezek a magyar nemzet
biztonsaganak védelme érdekében — dontden titokban, néha nyiltan — keriilnek alkalmazésra a
szolgalatok munkatarsai altal. A jogi normakban megjelend feladatok végrehajtasa esetenként
alapjog-korlatozassal jar egyiitt, emiatt ezeket az 4llami monopoliumként kodifikalt

tevékenységeket szigoru eldirasok kozott gyakorolhatjak az erre feljogositott szervezetek.

Az értekezésem célja, hogy igazoljam, hogy a normaalkotés ezeken a teriileteken sokkal
Osszetettebb, mint pusztan kodifikéacios feladat, mivel a torténelmi elézményeket, a 21. szdzadi

biztonsagi kihivasokat és a jogalkotasi rendszer aktudlis lehetOségeit egyarant figyelembe kell

' A jogi hadviselés késBbbiekben részletesen vizsgalt, roviden dsszegzett fogalma szerint, a jog eszkdzként vald
felhasznalasat jelenti konfliktusokban, ahol a jogi rendszereket és azok gyengeségeit kihasznalva probalnak elényt
szerezni az allamok vagy nem allami szereplok. Ez magéaban foglalhatja példaul a nemzetkozi jog értelmezésének
manipulalasat, jogi kiskapuk kihasznalasat, vagy akar a birésagokat és nemzetkodzi intézményeket befolyasold
stratégiakat is.



venni. Megitélésem szerint, mindharom szempontrendszernek megfeleld szakmai koncepciot,
stratégiat és ennek alapjan kialakitand6 jogi normakat sziikséges késziteni, és 1) megoldasokat

alkalmazni.

Célul thztem ki a vizsgélat sordn, hogy rdmutassak, hogy ezen szakagi normak és
struktirdk jelenleg csak korlatozott hatékonysaggal képesek miikodni, mert a torténelmi
tavlatbol még csak részben vizsgalhato 20. szdzad végén, illetve 21. szazad elején keletkezett
tapasztalatokat minden részletre kiterjedéen még nem sikeriilt rendszerezni, értékelni és a
jogalkotas szintjén hasznositani. Ezen nemzetbiztonsagi értelemben vett szakmai, valamint
hagyomanyos értelemben vett torténelmi és jogi ismeretek, valamint az ezekkel Gsszefliggésben
feltart események, adatok, egymasra gyakorolt hatasuk feldolgozasabol nyerheté eredményeket
a jogszabalyokban, a kozjogi szervezetszabdlyoz6 eszkozokben és ezek alapjan a belsd

rendelkezésekben is hasznositani sziikséges.

A téma kivalasztasara az alapjan keriilt sor, hogy a konkrét, cim szerint szikitett
témakorben ilyen jellegli, atfogo értekezéssel, szakirodalmi kutatasaim soran nem talalkoztam,
tovabba annak eredményeként, hogy végzettségem, téma iranti érdeklédésem és — jogi normak
alkotdsdban részt vevd és szakmai ismereteket egyetemi és belsd képzéseken oktato

munkatarsként — személyes €rintettségem is van ezeken a szakteriileteken.

A hibrid hadviseléssel 0sszefiiggd érdeklédésemet masok mellett Szun-ce A hadviselés
torvényei cimli miivében olvasottak keltették fel, kiilonosen ez a gondolat: ,, Minden
hadviselésnek torvénye, hogy legjobb épségben hagyni az ellenséges orszagot, elpusztitani mar
nem olyan jo, ezért szdz harcot vivni és szazszor gyozni nem a legjobb a jok kozétt. Nem is
harcolni, mégis alavetni az ellenséges sereget: ez a legjobb a jok kozott. Igy aki igazan ért a
hadviseléshez, ugy tori meg az idegen sereget, hogy nem viv csatat vele; ugy foglalja el az
idegen varosfalat, hogy nem ostromolja meg; ugy semmisiti meg az idegen fejedelemségeket,
hogy nem tart sokaig a haboru. S minthogy a kolcsonds sértetlenség altal igyekszik gyozni az
égalattiban, a fegyverek alkalmazasa nélkiil is biztositani tudja maganak az elénydket. Ez a

csellel valé tamadas torvénye.” ?

2SZUN-CE (1995): A hadviselés térvényei (Szun-ce ping-fa). Forditotta: T6kei Ferenc. Balassi Kiado, Budapest.



Véleményem szerint Uigy megnyerni a konfliktust, legyézni az ellenfelet, hogy
ténylegesen elkeriiljiik a valészintisithetden sajat veszteségekkel is jard csatat, a legnagyobb

siker, amelyet katonaként magunkénak tudhatunk.

A téma egyediségét az adja, hogy a kutatds sordn a nemzetbiztonsagi szolgalatok
vonatkozasdban a 21. szdzad — jog-, illetve szakmatorténeti szempontbdl — relevans
helyzeteinek, eseményeinek fokuszba allitdsaval a fenti szempontrendszer szerinti vizsgalatot
hajtottam végre. A kutatasi téma interdiszciplindrisnak tekinthetd mivel a jogtudomany, a
rendészettudomény, a hadtudoméany és mas tarsadalomtudoményok vizsgalodasi teriileteit
egyarant érinti, amely miatt annak intézményi és elsddlegesen a jogalkotas eszkozrendszerével

értékelhetd jogintézmények vizsgalatara torténd sziikitése volt indokolt.

2. A probléma tudomdnyos megfogalmazdsa

Fontosnak tartom, hogy vizsgaljam és elemezzem, hogy a titkos informacidgytijtés és
annak miveleti tdmogatasahoz kapcsolodd — kiilondsen a hadtudomanyhoz tartozo katonai
nemzetbiztonsagi szakteriiletre jellemzd — tevékenységi korben alkalmazott jogintézmények
milyen mddon képesek megfelelni az 0j tipust biztonsagi kihivasok jelentette veszélyek
elhdritasahoz, megel6zéséhez fiz6d0 nemzetbiztonsagi érdek kormanyzat  altal
megfogalmazott célkitizéseinek? Kiilonds tekintettel arra a koriilményre, hogy a
nemzetbiztonsagi szolgalatokra jellemzd jogintézmények ¢és rendszerek vonatkozasdban
megallapithatd, hogy a reaktivitds aranya még mindig tul magas a proaktivitashoz képest. (Ne
feledjiik, a nemzetbiztonsagi szolgalatokrol szold 1995. évi CXXV. térvény tobb, mint 65 db

modositason esett at kihirdetése ota).



A nemzetbiztonsag tevékenység és a
jogallamisag egyensilya
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1. 4bra A nemzetbiztonsagi tevékenység és a jogallamisag egyenstlya’

A nemzetbiztonsdg stratégiai szintli tevékenységének hatékony megvalositdsa nem
elsdsorban az intézményi, jogi keretek vagy a szervezeti struktira kialakitdsan keresztiil, hanem
a funkciokra 6sszpontositd megkozelités és jogalkotas révén érhetd el. Ez magaban foglalja
Magyarorszag nemzetbiztonsagi érdekeinek védelmét és céljainak megvalositasat. A katonai
nemzetbiztonsagi tevékenység, beleértve a katonai felderitést, hirszerzést és elharitast, fontos
szerepet tolt be a katonai intézményrendszerben, €s bar szorosan Osszefligg vele, a titkos

informaciogytijtés jellegébdl adodoan mégis kiilon megkozelitést és vizsgalatot igényel.

Elobbiekkel Osszefiiggésben fontos megjegyezni, hogy a téma tudomdnyos kutatisat
neheziti, hogy a ,.feladataik teljesitéséhez nélkiilozhetetlen informdciokat a szolgalatok nyilt és
titkos eszkozok és modszerek alkalmazasaval szerzik meg, a nyilvanossagtol elzartan dolgozzak
fel és szintén a nyilvanossdagtdl elzartan adnak tdjékoztatdst az dllami vezetdk részére. Eppen
ezekbol adodoan, a nemzetbiztonsagi tevékenység egyik alapeleme, hogy a teljes eljaras

bizalmas, az avatatlan szemektol sokszorosan elzdrtan térténik, ami az intézményi kulturdra is

3 A szerz0 sajat gondolatainak vizualizicidja soran az abra kizardlag grafikus elemeit a NAPKIN.AI
hasznalataval készitette el.
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erds rahatassal van, és a nyilvanossag-titkossag egymassal folyamatos konfliktusban all.

Kiilondsen éles problémaként jelenik meg ez a nyugati tipusi demokrdcidkban.” *

A problémakdr vizsgalata soran elébbiek miatt elsédlegesen a deduktiv kutatési stratégia
¢s ennek eszkozrendszere sziikséges, hogy alkalmazasra kertiljon. Ennek a kutatési stratégianak
els6dleges hasznélata azért indokolt, mert a téma részben a nemzetbiztonsagi szolgalatok
mindsitett adatokat képezd irott €s iratlan, mas modon nem elérhetd tudasbazisan alapul. ,, 4
nyugati tipusu demokrdcidk egyik meghatarozo értéke a nyitottsag, ezen beliil is az, hogy az
dllampolgaroknak joguk van megismerni minden adatot, informaciot, amely egyéni sorsukat,
és az altaluk alkotott kozosség helyzetét befolyasolja. A hirszerzo és biztonsagi szolgalatok
tevékenysége ezzel szemben a titkossagra épiil, hiszen alaprendeltetésiik az, hogy a nemzet
biztonsaga érdekében elvégezzék azokat a feladatokat, amelyek megvalositasa nyilt eszkozokkel
nem lehetséges. A két értékrend ellentmondasa szemmel lathato, (...). Ez az elvi allapot azonban
csak olyan kolcsonos bizalmon alapulhat, amely a gyakorlatban nem miikodoképes. Az
allampolgar nem csak hinni, de tudni is szeretné, hogy a szolgalatok tevékenysége nem sérti
érdekeit, mikozben ez a bizonyossag a teljes nyilvanossag nélkiil nem adhato meg szamara. (...)
A titkosszolgdlatok ez utobbit nem tehetik meg, ami ohatatlanul bizalmatlansdgot sziil
iranyukban, (...). Egy demokratikus orszagban nem lehet kétséges, hogy a tarsadalom érdeke
és elvarasai elobbre sorolnak, mint a titkosszolgdlatok parcidlis érdekei, még ha azok a koz
javat szolgaljak is. Ebbol kifolyolag a szolgadlatoknak szamolniuk kell azzal, hogy
tevekenységiiket egyre fokozodo tarsadalmi érdeklodés kozepette kell folytatniuk, és esetenként

a szakmailag indokoltnal mélyebb betekintést kell engedniiik a kiilvilag szamadra.” >

A jogalkotasnak kiemelkedd szerepe van a nemzetbiztonsag teriiletén, Magyarorszagon
az Alaptorvényben ¢és kulcsfontossagi térvényekben kap helyet ezen szakteriilet
szempontrendszere. A nemzetbiztonsdg tudomanyaban a jogtudomany, a rendészettudomany
¢s a hadtudomany egyarant alapvetd szerepet jatszik, és az e teriiletekrdl szarmazo ismeretek
elemzésével és értékelésével érhetd el magabiztos tudas ¢és kelld felkésziiltség a vizsgalt
témaban. Ezeknek az eszkdzoknek az alkalmazésa indokolt a rejtett 6sszefiiggések feltarasdhoz

a dokumentumelemzés sordn, amelyek a nemzetbiztonsagot veszélyeztetd torekvésekkel

4SZUCS P. — SOLTI 1. (2014): A magyar nemzetbiztonsagi szféra és a nyilvanossag. Nemzetbiztonsdgi Szemle,
IL. évf. 2014/2. sz. pp. 72-92.

S HEJJA Istvan (szerk.): A kiilfoldi hirszerz és biztonsagi szolgalatok. Zrinyi Miklos Nemzetvédelmi Egyetem,
Kossuth Lajos Hadtudomanyi Kar, Egyetemi Jegyzet, Budapest, 2007. p.192.
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Osszefiiggenek. A részletes ismeretek ¢s adatok rendszerezésével, valamint az
intézményrendszer (helyi, teriileti, kozponti, politikai szint) kooperativ munkdajanak
eredményeként lehetségessé valik a kozjogi transzformacio, amely eldsegiti az intézményi
valtozasokat. A jogtudomdnyi alapok megerdsitése ¢és kiaknazasa ndvelheti a kodifikéacios

folyamat hatékonysagat.

A probléma tudomanyos vizsgalata soran indokoltnak latszik kiindulni abbdl a
feltételezésbdl, hogy a nemzetbiztonsdg szempontjabol az informdéciés miveletek kétéli
fegyverekként jelennek meg. Egyrészt hasznalhatok az allami érdekek védelmére és a
tarsadalom biztonsaganak novelésére, masrészt azonban az ellenfelek hasonldé modszerei
jelentds veszélyforrast is jelenthetnek.® A nemzetbiztonsagi szolgalatoknak tudniuk kell
felismerni és semlegesiteni az idegen eredetli informacids hadviselést. Mindezek hatékony
végrehajtasa, vagyis a tdmado, illetve védekezd miiveletek sikeres végzése érdekében alapos
jogi és nemzetbiztonsagi szakmai ismeretekre van sziikség ugy, hogy az alkalmazott
intézkedések Osszhangban legyenek a nemzetkozi és hazai jogszabalyokkal, valamint az etikai

normakkal.

Sziikséges részletesen elemezni a fenti teriiletek kapcsolodasi pontjait, példaul hogyan
befolyasoljak az informacids miiveletek a nemzetbiztonsagi stratégiat, vagy hogy a rendészeti,
illetve nemzetbiztonsagi tevékenység miként hat vissza az informécids hadviselésre. A jogi
szabalyozasok elemzése mellett fontos a gyakorlati megvalositas és esettanulmanyok vizsgalata
is, amelyek konkrét példdkon keresztiil mutatjdk be az elméleti Osszefliggések gyakorlati
alkalmazasat. Ezeknek az 0Osszefliggéseknek a feltardsa jelenti a probléma tudomanyos

megfogalmazasanak egyik legfontosabb elemét.

A jogtudomany, a rendészettudomany, a nemzetbiztonsdgi szakismeretek és az
informécios muveletek kozotti dsszefliggések kutatasa soran tobb szempontot is figyelembe
vettem, hiszen ezek a teriiletek szorosan Osszekapcsoldodnak és kolcsondsen befolyadsoljak

egymast. A jogi keretek meghatirozzék az informacids miiveletek végrehajtasanak jogossagat,

¢ DOBAK Imre: Az informacidgyiijtés teriileteinek evoliicidja, a kibertér jelentésége In: Dobak, Imre (szerk.)
Nemzetbiztonsag a 21. szazad elején Budapest, Magyarorszag: Ludovika Egyetemi Kiadoé (2022) 200 p. pp. 103-
120., 18 p.
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illetve jogszerliségét’ és mindezek jogi korlatait. Az alkotményos, biintetd és polgari jogi
szabalyozasok mellett a nemzetkozi jog és a kiilonbdzo egyezmények is fontos szerepet
jatszanak abban, hogy milyen modszereket lehet alkalmazni az informacios (€s kiemelten a

kiber) térben.

A nemzetbiztonsagi szolgélatok, illetve a rendvédelmi szervek® tevékenységét is
szabalyozza a jog, ugyanakkor 0k azok, akik az informécids miiveletek soran gyiijtott adatokat
felhasznalva végezhetik el a biinlildozést és a nemzetbiztonsagi tevékenységeket. A
rendvédelmi, illetve a nemzetbiztonsagi szakembereknek ismernilik kell az informacios
miveletek hatdsait ¢€s modszereit, hogy hatékonyan tudjanak fellépni az esetleges
dezinform4ci6 és propaganda ellen’, a biiniildozési spektrumban pedig a csalas (kiemelten a

kibertérben elkovetett biincselekmények) felderitése érdekében.

3. A relevans szakirodalom dttekintése

A dolgozat tudoményos megalapozottsagat jelentdsen erdsiti az a gazdag szakirodalom,
amelybdl az informécios miiveletek, a hibrid hadviselés és a jogi hadviselés kérdéskorét
vizsgélja. E témateriileteken nemzetkozi és hazai szerzok egyarant meghatarozé munkékat
tettek kozz¢é, amelyek keretet adnak az értekezés kutatasi célkitiizéseihez és hipotéziseihez.
Megjegyzendd ugyanakkor, hogy kifejezetten a jogi hadviselés targykorére vonatkozoan a
kutatds kezdeti éveiben szamottevd hazai szakirodalom még nem allt rendelkezésre; a téma
vizsgélata ezért elsdsorban amerikai, orosz és kinai forrasmunkakra tdmaszkodott. Az elmult

évek kedvezd fejleménye, hogy katonai jogi, védelmi-igazgatasi, nemzetkdzi kdzjogi,

T A ,jogos” és ,jogszer(l” kifejezések gyakran hasznalatosak a jogi nyelvben, és bar hasonlo jelentéssel birnak,
fontos megkiilonboztetni kozottiikk. A ,,jogos” kifejezés altalaban valaminek az erkdlesi vagy torvényen kiviili
igazolhatosagara utal. Egy cselekedet, kovetelés vagy allitas jogos, ha van alapja, indoka vagy oka, és erkdlcsileg
megalapozott vagy ésszertl. Példaul egy személy jogosan érezhet sérelmet, ha megsértették az emberi méltosagat,
vagy jogosan kovetelhet kartéritést, ha jogtalanul okoztak neki kart. A ,,jogszerii” sz6 a jog altal engedélyezett
vagy eloirt cselekvésekre vonatkozik. Jogszerli az a tevékenység, amely Osszhangban van a hatalyos
jogszabalyokkal és jogrendszerrel. Példaul egy birosagi itélet végrehajtasa jogszert, ha az a térvényes eljarasoknak
megfelelden torténik. Egy cselekedet tehat lehet jogos, ha erkdlcsileg indokolt vagy alatdmasztott, de nem
feltétleniil jogszerti, ha nem felel meg a jogi eldirasoknak. Forditva is igaz: egy cselekedet lehet jogszerti (mert az
irott jognak megfelel), de nem feltétleniil jogos az erkolcsi értelemben (példaul, ha a torvények igazsagtalanok
vagy elavultak).

8 Hoffman Istvan: A rendvédelmi szervek In: Fazekas, Marianna (szerk.) Kozigazgatasi jog. Altalanos rész 1. : A
kozigazgatasrol altalaban. Kozigazgatasi szervezeti jog. Kozszolgalati jog Budapest, Magyarorszag: ELTE E6tvos
Kiad6 (2020) pp. 222-228., 7 p.

9 DOBAK 1. (2022): A dezinforméci6 — napjaink kiemelt kihivasa. Katonai Jogi és Hadijogi Szemle, 2022/1. sz.
93-124. Elérhet6: https://epa.oszk.hu/02500/02511/00020/pdf/EPA02511 katonai_jogi szemle 2022 1 _093-
124.pdf (Letoltés ideje: 2026.04.01.)
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biztonsagpolitikai ¢s nemzetbiztonsagi szempontbdl is feldolgozasra kertiltek a kutatds egyes
résztargykorei hazai szerzok tollabol, és a Nemzeti Kozszolgalati Egyetem kutatéi, a
nemzetbiztonsagi szolgalatok, valamint a tudomanyos kutatohelyek és mihelyek a lawfare

targykorét prioritasként kezelve aktivan tAmogattak a vonatkozo kutatoi tevékenységet.

A normativ-doktrinalis keretrendszer tekintetében meghatarozoé kiinduldpontot jelent a
NATO Allied Joint Doctrine for Information Operations (AJP-10.1) Edition A, Version 1
(2023) kiad4sti dokumentuma,'® amely a szdvetség informacids miiveleteinek legfrissebb
doktrinalis alapdokumentuma. A disszertacié az AJP-10.1-et referenciapontként alkalmazza a
hibrid hadviselésben megjelend informécios eszk6zok osztalyozasdhoz és a lawfare-rel valo

kapcsolodasi pontok azonositasahoz.

A jogi hadviselés fogalmdnak tudomanyos megalapozasaban kiemelkedd szerepet
jatszik Charles J. Dunlap tdbornok munkassidga, aki a lawfare fogalmat mar 2001-ben
azonositja,'! majd 2015-ben adja meg annak legtdbbet hivatkozott definicidjat. !> A disszertacid
kilenc kiilonb6zé Dunlap-publikaciora épit, amelyek a lawfare legitim ¢€s illegitim formainak
elhatarolasdhoz, a humanitarius jogi aspektusokhoz ¢és a kiberhadviselési dimenzidkhoz
egyarant nélkiilozhetetlen fogalmi keretet biztositanak. Dunlap munkassagat szervesen egésziti

ki Oded F. Kittrie monografiaja,!?

amely a lawfare-irodalom legelismertebb 6sszefoglald
miveként rendszerezi az offenziv és defenziv jogi hadviselés eszkoztarat, €s konkrét példakon
— Kina, Irén, Izrael-Gaza, Oroszorszdg — mutatja be a jog stratégiai instrumentalizalasat. A
disszertacio kulcsfogalomként hivatkozik erre a monografiara a hibrid hadviselési eszkoztar
jogi dimenzidjanak megalapozasakor. A témakor angolszasz irodalmanak harmadik
meghatarozé pillére David Kennedy'* munkdja, amely a jogi hadviselést és a hadviselést a

Cambridge-féle nemzetkdzi jogi Osszefliggésrendszerbe helyezi, és a stratégiai jogi

mandverez€s politikai-katonai dimenzidit elemzi.

I'NATO: Allied Joint Doctrine for Information Operations. AJP-10.1. Edition A, Version 1. Brussels: NATO
Standardization Office, 2023. Elérhet6: https://www.gov.uk/government/publications/allied-joint-doctrine-for-
information-operations-ajp-101 (Letdltés: 2026. 02. 11.)

'DUNLAP, Charles J. Jr.: Law and Military Interventions: Preserving Humanitarian Values in 21st Conflicts.
[Konferencia-eldadas.] Humanitarian Challenges in Military Intervention Conference, Harvard University, 2001.
november 29. Elérhetd: https://people.duke.edu/~pfeaver/dunlap.pdf (Letdltve: 2019. oktober 31.)

2DUNLAP, Charles J. Jr.: Lawfare. In: Moore, J. N. et al. (Eds.): National Security Law. Carolina Academic
Press, 3. kiad., 2015, 823—-838. o. Elérhet6: https://scholarship.law.duke.edu/faculty scholarship/3408/ (Letdltve:
2019. oktober 31.)

BKITTRIE, O. F.: Lawfare. Law as a Weapon of War. Oxford University Press, New York, 2016.

4 KENNEDY, D. (2012): Lawfare and Warfare. In: CRAWFORD, James — KOSKENNIEMI, Martti (ed.): The
Cambridge Companion to International Law. Cambridge: Cambridge University Press, pp 158—183.
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A hazai hadtudomanyi irodalomban Porkolab Imre munkassaga emelendd ki elséként,
aki a gerilla hadikultira és az ortodox hadikultira 6sszehasonlito vizsgalatdval gazdagitotta a
hibrid hadviselésrél szold diskurzust.!> Porkolab elemzései egyfel6l a hibrid hadviselés
fogalmanak torténeti gyokereire mutatnak rd, masfeldl a kognitiv dimenzi6é — az emberi elme,
mint miveleti teriilet — 0Onallé vizsgalatat helyezik el6térbe. Forgacs Balazs Jomini
értelmezésén keresztiil a klasszikus hadtudomény modern Gjraértelmezését nyujtja: elemzései
a gerilla és partizdnhadviselés elméleti hagyomanyat kotik ssze a hibrid miiveletek kortars
fogalomrendszerével, igy szerves 0sszekotd szerepet toltenek be az aszimmetrikus hadviselés

torténeti és jelenkori megkdzelitései kozott. 16

A Nemzeti Kozszolgalati Egyetem kutatéi a védelmi-igazgatasi, katonai jogi és
nemzetbiztonsagi aspektusok feldolgozasaban nyujtottak szdmottevd hozzjarulast. Farkas
Adam'” a kiilonleges jogrend és a kibertér jogi szabalyozasanak meghatarozo hazai kutatoja,
akinek munkai a hibrid konfliktusok jogi kezelhetdéségének kérdéskorét a legmagasabb elméleti

t18

igénnyel targyaljadk. Haig Zsolt'® az informacios miveletek és a kiberhadviselés hazai

kutatdjaként az értekezés informdcios hadviselési fejezetéhez nélkiilozhetetlen fogalmi ¢és
rendszertani alapokat nyujtja. Resperger Istvan'® a hibrid hadviselés és a valsagkezelés
Osszefiiggéseit elemzi atfogd monografidjaban, amely a hazai hadtudomanyi irodalomban

egyediilallo rendszerezd igénnyel targyalja a hibrid fenyegetések kezelésének gyakorlati és

2

elméleti dimenzi6it. Tomolya Janos?® az in. Geraszimov-doktrina hazai kritikai elemz6jeként

jérul hozza a kutatashoz: tanulmanya az orosz hibrid hadviselés ideoldgiai és doktrinalis alapjait

1

arnyalt forraskritikai perspektivabol vizsgalja. Szenes Zoltan?! a hibrid fenyegetések elleni

ISPORKOLAB Imre: Hibrid hadviselés: 0j hadviselési forma, vagy régi ismerés? Hadtudomany, 25. évf. 2015/3—
4. sz.,36-48. 0., PORKOLAB Imre: A hadviselés adaptacioja: harc az emberi elméért. Hadtudomanyi Szemle, 7.
évf. 2014/3. sz., 57-69. o.

ISEORGACS Balazs: A néppel az uralkodéért. Az els6 gerillaclméletek. Felfederitd Szemle, 2016/1. sz., 21-57.
0., FORGACS Balazs: Antoine Henri Jomini és a nemzeti habort. In: Koller B. — Marsai V. (szerk.): Magyarorszag
Eurépaban, Eurdpa a vilagban. Budapest: Dialog Campus Kiado, 2016, 35-43. 0. ISBN 978-615-5680-08-3.
"EARKAS Adém — RESPERGER Istvan: Az tigynevezett hibrid hadviselés kihivasainak kezelése és a nemzetkozi
jog mai korlatai. In: Farkas A. — Végh K. (szerk.): Uj tipust hadviselés. Budapest: Zrinyi Kiado, 2020, 132—149.
0., FARKAS Adém: Komplex biztonsag, hibrid konfliktusok, dsszetett valaszok. Honvédségi Szemle, 2020/4. sz.,
11-23. 0.

BHAIG Zsolt: Informécios miiveletek a kibértérben. Budapest: Dialog Campus Kiado, 2018., HAIG Zsolt: Az
informacios hadviselés kialakulasa, katonai értelmezése. Hadtudomany, 2011/1-2. sz., 12-28. o.

YRESPERGER Istvéan: A valsagkezelés és a hibrid hadviselés. Budapest: Dialog Campus Kiado, 2018. ISBN 978-
615-587-753-7.

2TOMOLYA Jéanos: Az ugynevezett ,,Geraszimov-cikk” margo6jara. Hadtudomany, 2018/3—4. sz., 79-99. o. DOL:
10.17047/HADTUD.2018.28.3-4.79

2ISZENES Zoltan: A hibrid fenyegetések elleni szakpolitika Magyarorszdgon. Hadtudomany, 31. évf. 2021/4. sz.,
39-56. o.
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szakpolitika magyarorszagi keretrendszerét tarja fel, és elemzései kozvetlen relevancidval

birnak a disszertacio stratégiai normaalkotast vizsgalo fejezeteiben.

A dezinformacidés narrativak és a stratégiai kommunikacié témakorét a hazai
irodalomban Dobak Imre?? tobb publikaciéjan keresztiil, Torda Péter** a NATO StratCom-
kereten belilli dezinformacio-elemzéssel, Rozsa Tibor’* az informéciés miveletek
tendenciainak attekintésével jarul hozza a disszertaciod e fejezetéhez. Az esettanulmanyi részben
az orosz allami propagandaforrasok —igy a Sputnik, az Orosz Hirek és a Tsargrad — azonositott
narrativai szemléltetik a kognitiv befolyéasolas valés mechanizmusait; ezek a hivatkozasok nem
tudomanyos autoritdsok, hanem a dezinformacios tevékenység dokumentaldsdnak empirikus

forrasai.

A kognitiv hadviselés témakoréhez a disszertacid hdrom friss, 2025-2026-ban
megjelent NATO- és NDU-forrast épit be. Blatny és Sendergaard NATO STO-kutatési
jelentése? a kognitiv hadviselés biologiai és neuropszicholdgiai alapjait tarja fel, és a szovetség
tudomanyos f6tanacsadojanak szintjén rogziti a fenyegetéskép legfrissebb értékelését.
Giordano NDU Strategic Insights elemzése?® a NATO fétudosi jelzésként értelmezi és operativ
felkésziiltségi keretbe helyezi az eldbbi jelentés megallapitasait. A NATO ACT kognitiv
hadviselési keretrendszere?’ az elméleti alapokbol kiindulva a szdvetség adaptiv
képességfejlesztési programjait mutatja be. E harom forras egyiittesen megalapozza azt az
értekezésben képviselt allaspontot, amely szerint a kognitiv dimenzi6 6nalléo miiveleti térként

értelmezendd. Ezzel Osszhangban Aidman és munkatdrsai mesterségesintelligencia-alapu

2DOBAK Imre: A dezinformacié — napjaink kiemelt kihivasa. Katonai Jogi és Hadijogi Szemle, 2022/1. sz., 93—
124. o.

BTORDA Péter: A dezinformacié elleni fellépés a NATO stratégiai kommunikacidjaban. Nemzetbiztonsagi
Szemle, 13. évf. 2025/1. sz., 3—14. o.

#ROZSA Tibor: Az informaciés miiveletek elmélete, gyakorlata és tendencidi. Honvédségi Szemle, 147. évf.
2019/5. sz., 73-87. o. Elérhetd: https://real-j.mtak.hu/13949/17/Honvedsegi Szemle 2019 5 teljes szam.pdf
(Letoltés: 2026. 03. 12.)

BBLATNY, Janet M. — SONDERGAARD, Steen: Cognitive Warfare. NATO Chief Scientist Research Report,
STO-OCS-001. Brussels: NATO STO, 2025. Elérhetd: https://www.sto.nato.int/document/cognitive-warfare/
(Letoltés: 2026. 02. 11.)

26GIORDANO, James: Cognitive Warfare 2026: NATO's Chief Scientist Report as Sentinel Call for Operational
Readiness. Strategic Insights, National Defense University. Elérheto:
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ellenintézkedéseket vizsgald tanulmanya is, amely a technoldgiai vélaszlehetdségek iranyat

jeloli ki. 28

A fentebb bemutatott szerzok kozds munkdssiga egyértelmilivé teszi, hogy az
informécios miveletek ¢és a hibrid hadviselés Osszefliggései kizarolag komplex,
interdiszciplinaris megkdzelitéssel ragadhatok meg. A hivatkozott szakirodalmi bazis ezért nem
pusztan elméleti tdmaszt nyujt, hanem kozvetleniil megalapozza a disszertdcidoban levont
tudomanyos megallapitasokat és hipotézis-tesztelési eljardsokat. A hazai és a nemzetkdzi
irodalom szintézise lehetévé teszi, hogy az értekezés eredményei egyszerre illeszkedjenek a
NATO normativ-doktrinalis keretrendszerébe ¢és a magyar hadtudomanyi hagyomany fogalmi

rendjébe.

4. A kutatas célkitiizései

A kutatasom egyik kiemelt célja a témdjaba illeszkedd, eddig nem, vagy részben
hasznositott tapasztalatok, ismeretek tudomanyosan megalapozott feldolgozasa és ezeknek egy
olyan objektiv megkdzelitésii, keretbe foglalt megjelenitése, amely egyarant alkalmas a
megoldasi javaslatok kiindulépontjaként funkciondlni és a szolgalatok belsd, tovabba a
felsGoktatasban, illetve allamigazgatasban biztonsagtudatossag témakorében végzett oktatasi

tevékenysége soran torténd hasznositasara is. %’

A kutatdsom masik kiemelt célja annak feltardsa, hogy miként kapcsolddnak Ossze az
informécios miiveletek, a hibrid hadviselés, a jogalkotas és a jogi hadviselés teriiletei. Az
informacios miiveletek és a hibrid hadviselés modern kihivasai 1) megkozelitéseket igényelnek
a jogalkotas €s a jogi keretek tekintetében. A kutatds sordn arra térekedtem, hogy bemutassam,
miként befolyédsoljak ezek a tényezOk egymast, és hogyan alakitjdk a nemzetbiztonsagi
stratégiakat és gyakorlatokat. Vagyis egy atfogd kép kialakitasa arrol, hogy az informacios
miuveletek és a hibrid hadviselés miként befolyasolja és alakitja at a jogalkotast és a jogi
gyakorlatot, és miként lehet ezeket a valtozasokat integrilni, illetve implementdlni a

nemzetbiztonsagi stratégiakba és szabalyozasokba. Elengedhetetleniil fontos feladatnak tartom,

BAIDMAN, E. - ROWA, J. — VINCE, J. — van DIGGELEN, J. (2025): Designing Al-Enabled Countermeasures
to Cognitive Warfare. STO-MP-HFM-377. NATO Science and Technology Organization. DOI: 10.14339/MP-
HFM-377-06-PDF.

2 DOBAK Imre, BABOS Sandor: A biztonsagtudatositas lehetéségei a 21. szézadi platformok fényében In.:
NEMZETBIZTONSAGI SZEMLE (ONLINE) 9: 4 pp. 18-34., 17 p. (2021)
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hogy feltarjam azokat a modszereket és stratégidkat, amelyekkel az 4llamok reagéalhatnak
ezekre a kihivasokra, és hogyan fejleszthetik jogszabalyi kereteiket annak érdekében, hogy
megvédjék magukat az informécids hadviselés €s a jogi hadviselés negativ hatasaival szemben.
Ezen célok elérése érdekében kiilonos figyelmet forditok arra, feltarjam az Osszefiiggéseket €s
meghatdrozzam azokat a kulcstényezoket, amelyek szerepet jatszanak ebben a folyamatban,
tovabba, hogy vizsgaljam és elemezzem, hogy milyen szerepet jatszanak a nemzetkdzi
szervezetek €s a nemzetkdzi szerzodéseken alapulo egyiittmitkodés, mint az Eurdpai Unid vagy
a NATO, valamint hogy miként befolyasoljak ezek adaptiv képességeit, proaktivitasat az 1j

technologidk és a globalis informacios tér gyors valtozasai.

Jelen disszertaci6 a lawfare jelenségét kifejezetten a hibrid hadviselés kontextusaban
vizsgalja. A kutatas tudatosan sziikiti le a lawfare értelmezését a hibrid hadviselés egyik sajatos
eszkozére, mikdzben elismeri, hogy a jog eszkdzként vald haszndlata a konvencionalis
hadviselés torténeti formaiban is jelen volt. Ennek illusztralasara a magyar torténelembdl is
hozhat6 példa: az 1848/49-es forradalom és szabadsagharc soran az 1848. évi III. torvénycikk
rendelkezései a honvédelmi irdnyitas jogszerliségét igazoltdk, €s hozzajarultak a magyar
hadviselési eszkoz, a modern jogallamok kialakulasatol kezdve jelentds szerepet toltott be a

fegyveres konfliktusokban.

A vizsgalodas kiindulopontjat, valamint jelentés mérfoldkdveit az aldbbiak szerint
hataroztam meg:

- informacios miiveletek alapvetd jellemzdinek és hatasainak elemzése, kiilonos tekintettel
arra, hogy ezek milyen mdédon képesek befolyasolni a tarsadalmi és politikai dontéseket,
valamint a kézvéleményt;

- a hibrid hadviselés fogalmanak tisztdzasa mellett azoknak a kiilonleges technikéknak és
modszereknek a vizsgalata, amelyeket a hibrid konfliktusokban alkalmaznak, beleértve
az informacios muveleteket €s tevékenységeket, valamint a jogi hadviselést;

- mindezek kozotti 6sszefiiggések feltarasa, igazolva a megjelenitett kulcstényezdk kiemelt
jelentdségét;

- a kibermiiveletek meghatarozo szerepének elemzése és értékelése az informacids
miiveleteknek, a hibrid hadviselés egyes eszkozei alkalmazési jellemzdinek, a jogi
hadviselésre gyakorolt hatdsa szempontjabdl, valamint mindezek kolcsOnhatasainak

vizsgélata a stratégiai jogi normak keretrendszerében;
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- Magyarorszag vonatkozasaban relevans nemzetkdzi szervezetek adaptiv képességeinek
fejlodése, valamint reziliencidjuk novelése érdekében tett erdfeszitéseik elemzése,
ezekbdl levonhato tanulsagok rendszerezése;

- a tapasztalatok, igazolhatdé kutatdsi eredmények szintetizdldsa és az ezeken alapulo

javaslatok megfogalmazaésa.

A jogalkotés szerepe ebben a kontextusban kulcsfontossagl, hiszen a nemzetbiztonsagi
kihivasokra adott valaszokat els6dlegesen jogi keretek kozott kell meghatdrozni. A kutatas
soran arra is ra kivanok vilagitani, hogy milyen jogi eszk6zok allnak rendelkezésre a hibrid
fenyegetések kezelésére, és milyen jogi reformokra lehet sziikség a hatékony védekezés

érdekében.

A jogi hadviselés aspektusabol megvizsgalom, hogy a nemzetkozi jog és a nemzetkozi
humanitarius jog hogyan alkalmazkodik vagy kellene alkalmazkodnia a hibrid hadviselés egyes
intézkedéseinek megjelenéséhez. Elemzem tovabba azt is, hogy a kiilonbdz6 allamok, valamint
a szovetségi rendszerek hogyan hasznaljak ki a jogi rendszereket stratégiai elonyok elérésére,
illetve milyen jogi kihivasokkal kell szembenézniiik az informacios térben folytatott miiveletek

soran.

A kutatasom tovabbi célja, hogy a jogalkalmazo6i és a jogalkotoi szakmai kézOsség
szdmara tampontokat biztositson a téma legjelentdsebb jogintézményeinek rendszerében és
igyekszik egy uj rendszerszemléletet bevezetni a leginkdbb rendészeti megkdzelitést
tudomanyteriileten a hadtudomany altal kimunkalt eredmények nyoman alkalmazni és ezek
eredményeként uUjitast megvalositani. A kutatas fentiek alapjan alkalmazott kutatdsnak
mindsithetd. A szabalyozasi teriilet tudomanyos megkozelitésii és a kiemelten a hadtudomény
rendszerszemléletének megfeleld rendszerezése. Uj megoldasok felismerése és gyakorlati
hasznositasuk lehetdségének megteremtése, a szakmai és a téma szerinti tudasbazison alapuld
képzések szinvonalanak tovabbi emelkedése. A jogalkotas ezen sajatos szegmensében a statika
domindl a dinamikaval szemben, azonban bizonyitani igyekszem, hogy mégis érvényesithetd
az innovacid6 a szakmai ¢és a tudomdnyos élet meghatarozd szerepldinek proaktiv

egylttmiikddése eredményeként, kiemelten a hibrid hadviselés elleni kiizdelem soran.

Elébbiekben meghatarozott kutatdsi célok 0Osszegzését az alabbi pontokba szedve

végeztem el:
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Cl1: A stratégiai szintli nemzetbiztonsagi jogalkotas elemzése, a funkcionalis és az
intézményi-szervezeti megkdzelités 0sszehasonlitasa, kiilonds tekintettel arra, hogy melyik
modell alkalmas inkdbb a tényleges kozpolitikai célok elérésére Magyarorszag
vonatkozasaban.

C2: A katonai nemzetbiztonsagi tevékenység jogintézményi rendszerének
O0sszehasonlitd elemzése a 20122023 kozotti idOszakban, kilonosen a rendészeti
tevékenységtdl valo jogi elhatdrolas szempontjabol.

C3: A hirszerzési ¢és elharitasi tapasztalatok kozjogi struktirakon keresztiili
integralhatosaganak vizsgalata, kiemelten arra fokuszéalva, hogyan épiilhetnek be ezek az
ismeretek a lawfare eszkdztaran keresztiil a hibrid fenyegetésekkel szembeni védelembe.

C4: Az informacidés miiveletek — kiilondsen a kibertéren keresztiil végzett
pszicholdgiai miiveletek ¢és dezinformaciés kampanyok — dontéshozdkra és jogi
normaalkotokra gyakorolt hatdsanak elemzése, esettanulméanyok és Osszehasonlitdé modszer
alkalmazéséval.

C5: A NATO ¢és EU keretrendszerei altal  biztositott  szovetséges
tapasztalatmegosztds hatékonysaganak és korlatainak vizsgalata a hibrid fenyegetésekkel
szembeni rezilienciaépités szempontjabol, kiilondsen a tagallamok kozotti egytittmiikodési

fesziiltségek arnyékaban.

Céljaim mentén az alabbi hipotéziseket allitottam fel:

5. Kutatasi hipotézisek

H1. A nemzetbiztonsagi tevékenység stratégiai szintjén nem az intézményi jogi,
vagyis szervezetalkotds oldalardl torténd, hanem elsddlegesen a funkcionalitdst alapul vevo
megkozelitéssel és jogalkotassal érhetd el a kivant kozpolitikai célkitiizés, Magyarorszag

nemzetbiztonsagi érdekeinek védelme €s céljainak érvényesitése.

H2. A katonai nemzetbiztonsdgi tevékenység és annak jogintézményi rendszere
kiemelt helyet foglal el a katonai jogintézmények rendszerében, attdél nem elvalaszthato,
ugyanakkor a specialis miikodési teriilet miatt a feladatrendszer mégis kiilon kezelendd, jol
elhatarolhato a rendészeti tevékenységtol, és ez a 2012 és 2023 kozotti idészakban latvanyosan

meg is nyilvanult.
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H3. A nemzetbiztonsagi szolgalatok altal felderitett informaciok és megszerzett
tapasztalatok kozvetve, illetve kozvetleniil hasznositasra keriilhetnek a megfeleld kozjogi
struktiran keresztiil és a lawfare Utjan a hibrid hadviselés elleni kiizdelem, illetve az egyes,
ebbe a korbe tartozé intézkedés azonositasa, illetve alkalmazasa soran levont kovetkeztetések

eredményeként.

H4. A hibrid hadviselés eszkozrendszerébe illeszkedd, az informacidos miveletek
koz¢é tartozd egyes intézkedések, illetve intézkedéssorozatok jelentds hatast fejtenek ki, a
célzott allam, illetve kozosség dontéshozoira, illetve jogi normaalkotdira. A célzott hatas
kifejtése érdekében informacios miiveletek preciz alkalmazasa keriil végrehajtasra kiemelten a

kozvélemény befolyasoldsa utjan, kiilondsen a kibertérben tovabbitott kozlések altal.

HS5. A hibrid hadviselés eszkozrendszerébe illeszkedd, az informacios muveletek kozé
tartozd, egyes intézkedésekkel, illetve intézkedéssorozatokkal Osszefiiggésben keletkezett
tapasztalatok, ismeretek szovetségesi rendszeren beliili hasznositdsa elengedhetetleniil
szlikséges a nemzeti és a szovetségi szintli reziliencia ndvelése érdekében, abban az esetben is,

ha a szovetségen beliili konfliktusok arnyékoljak be az egyiittmiikodést a tagallamok kozott.

6. A téemakor tudomanyteriileti elhelyezése

Az informécios miiveletekkel Osszefiiggd és a hibrid hadviselésre vonatkozé kutatdsok
elhelyezése a hadtudomanyban egy multidiszciplindris megkozelitést igényel, amely magaban
foglalja a katonai stratégia, a nemzetbiztonsadg, a politikatudoméany, a jogtudomany, a
pszicholdgia ¢és az informatika teriileteit is. A hibrid hadviselés fogalma Osszetett
konfliktusokra utal, amelyek a hagyomdanyos katonai erék mellett nem hagyomanyos
eszkozoket is felhasznalnak, mint példaul a kibertdmadéasok, az informaciés hadviselés, az

aszimmetrikus hadviselés modszertanaba tartozo eszk6zok és a terrorcselekmények.

A kutatdsi témam hadtudoményi kontextusban torténd elhelyezése soran az alabbi

szempontoknak tulajdonitottam kiemelkedd jelentOséget:
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dinamikajanak meghatarozasa, valamint az ezekre adott valaszok kidolgozésa, kiemelten
a normaalkotas terén.

Torténeti €s esettanulmanyok: A multbeli és jelenlegi hibrid konfliktusok elemzése segit
jobban megérteni a hibrid hadviselés, illetve az informéciés miiveletek mitkodését és
hatdsmechanizmusat. Ezekre hazankat is eléré dezinforméciok tanulmanyozasaval
vilagitottam ra.

Doktrina és stratégia vizsgalata: A hibrid fenyegetésekkel szembeni hatékony valaszok
kidolgozéasa, beleértve a védelmi ¢és tamadod stratégidkat, kiemelten a szdvetségi
rendszereinkben alkalmazott megoldasok figyelembevételével.

Technologiai kutatds: Az 01j technoldgiak, mint példaul a mesterséges intelligencia, a
nagy adatmennyiség elemzése (big data), és a kiberbiztonsag fejlesztése, amelyek
kulcsfontossaguak a hibrid hadviselés és az informdaciés miiveletek jelentette veszély
megértésében és kezelésében.

Szimulaciok ¢és gyakorlatok: Valosaghti forgatékonyvek kidolgozasa és gyakorlati
szimulaciok végrehajtasa elengedhetetlenek, hogy felkészitsék a katonai vezetOket és
dontéshozokat a kutatdsom soran vizsgalt fenyegetések kezelésére.

Oktatds ¢és képzés: A hibrid hadviselésre vonatkoz6 ismeretek integraldsa a katonai
oktatasba ¢és képzésbe, hogy a jovobeli vezetdk felkésziiljenek az ilyen tipust
konfliktusokra és az 6sszkormanyzati reziliencia ennek eredményeként erdsodjon.
Nemzetkozi egyiittmiikodés: A hibrid hadviselés jelenségének globalis természete miatt
fontos az egylittmiikodés mas orszagokkal és nemzetkozi szervezetekkel, hogy
megosszak a legjobb gyakorlatokat és koordinaljak a kozos fellépést. Kiilonos tekintettel
a szovetségi rendszereink illetékes szervezeteinek megallapitdsait emeltem ki a

kutatdsom sorédn, ezeknek a tapasztalatoknak a hasznositasa rendkiviil fontos.

A kutatasi téma jogtudomanyi elhelyezése soran megallapitottam, hogy:

A kutatdsom fokuszaban all6 hibrid intézkedéssorozat eszkoztdraba tartozd jogi
hadviselés, vagy mas néven ,lawfare”, egy olyan kifejezés, amely a jogi eszkozok és
rendszerek hadviselésben vald felhasznaldsara utal, egy kiilondsen konfliktusok
megoldasara vagy politikai €s stratégiai célok elérésére iranyuld eszkdz. A jogi hadviselés
tehat azon moddszerek Osszességét jelenti, amelyek a jogot hasznaljak fel, mint eszkozt a

nemzetk6zi vagy belfoldi politikai és katonai konfliktusokban. A jogi hadviselés fogalma
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az utdbbi évtizedekben valt egyre fontosabba a nemzetkdzi kapcsolatokban és a
konfliktuskezelés teriiletén. A jog eszkozként vald haszndlata nem uj keletii, hiszen mar
a nemzetkozi jog kialakulasa ota meghatarozo szerepet jatszik az allamok kdozotti
viszonyokban. Ugyanakkor a globalizacié és a nemzetkdzi intézmények fejlédése uj
dimenziokat nyitott a jogi hadviselés terén.

- A jogtudomany egy olyan diszciplina, amely a jogszabalyokat, azok alkalmazasat és
értelmezését, valamint a jogrendszer miikodését vizsgalja. A jogi hadviselés ezen beliil
elsdsorban a nemzetkdzi jog €s az emberi jogok teriiletéhez kapcsolodik.

- A nemzetkozi jog keretében a jogi hadviselés az allamok kozotti viszonyokban
jelentkezik, mint példaul a nemzetkdzi birdsagokon vald allamok kozotti vitdk vagy
szankciok és embargdk jogi megalapozasa. Az emberi jogok teriiletén pedig gyakran
hasznaljak fel a kormanyok elleni birdlatokra, kiilondsen az emberi jogi visszaélések
eseteén.

- A gyakorlatban a jogi hadviselés tobbféle format olthet. Példaul egy allam perbe foghat
egy masik allamot nemzetkozi birdsagokon, mint példaul az Egyesiilt Nemzetek
Nemzetkozi Birosagan (ICJ) vagy az Egyesiilt Nemzetek Tengerjogi Birdsagan (ITLOS),
hogy politikai nyomast gyakoroljon vagy teriileti vitdkban érvényesitse az igényeit.
Emellett allamok vagy nemzetkdzi szervezetek szankcidkat vezethetnek be egy masik
orszag ellen, amelyeket szintén jogi eszkozokkel kell megalapozni.

- Bar a jogi hadviselés hasznos eszkoz Iehet a békés konfliktuskezelésre €s az igazsagossag
eldmozditasara, kutatisom soran megallapitottam, hogy szdmos kritika is éri. Ezeket a
vizsgélatokat  attanulmanyoztam, és részletesen megjelenitettem azokat a
megallapitasokat, melyek szerint a jogot politikai célokra hasznaljak fel, ami aldashatja a

jogalkotas és a jogalkalmazas objektivitasat és fliggetlenségét, illetve rezilienciajat.*

30 A reziliencia, vagy mas néven ellenallé képesség, egy személy vagy szervezet azon képességére utal, hogy képes
legyen megbirkdzni a varatlan kihivasokkal, stresszhelyzetekkel, és sikeresen visszaalljon a negativ események
hatasai utan. A reziliencia egy atfogé fogalom, amelyet szamos tudomanyagban és gyakorlati teriileten hasznalnak
fel a kihivasokkal valé megbirkdzas és a helyreallitas képességének javitasa érdekében. A fogalom eredetileg a
pszichologiabdl szarmazik, ahol az egyéni szintli alkalmazkodoképességet és a nehézségek lekiizdésének
képességét jelenti, de ma mar széles korben hasznaljadk mas teriileteken is, tobbek kozott a
tarsadalomtudomanyokban, a vallalati menedzsmentben, az Okologidban és a katasztrofak kezelésében. A
reziliencia kutatasa tobbféle szempontbol is relevans lehet: 1. Pszichologiai reziliencia: Az egyének mentalis
egészségének ¢és jol-létének megdrzése érdekében végzett kutatisok, amelyek az alkalmazkodoképesség, a
stresszkezelés és a pozitiv pszichologiai tulajdonsagok fejlesztésére dsszpontositanak. 2. Szervezeti reziliencia:
Viallalatok és szervezetek képességét vizsgalja, hogy hogyan tudnak alkalmazkodni a véltozod piaci
koriilményekhez, hogyan kezelik a bels6 és kiilsé sokkokat, és hogyan épitenek fel olyan rendszereket, amelyek
segitségével gyorsan reagdlhatnak a valsdgokra. 3.Tarsadalmi és kozosségi reziliencia: A kozodsségek és
tarsadalmak adaptacios képességét elemzi, kiilonos tekintettel a természeti katasztrofakra és mas nagy 1éptékii
krizisekre vald reagalasra. 4. Infrastruktirak és rendszerek reziliencidja: Kritikus infrastrukturdk, mint az
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Kutatdsom soran eldbbivel Osszefliggésben vizsgaltam olyan késdbbiekben részletezett
allitasokat is, melyek szerint, a gazdag és befolyasos orszagok képesek manipulalni a
nemzetkdzi jogrendszert sajat érdekeik szerint, ami az allitdsok szerint igazsagtalansagot
eredményezhet.

A jogi hadviselés vizsgalatinak a jogtudomdnyi kontextusba helyezése azt a
megkozelitést helyezi a kozéppontba, hogy miként lehet a jogot stratégiai eszkozként a
nemzetkozi és belfoldi politikai szintéren felhasznalni. Ez a sajatos eszkdzhasznalat 1;j
lehetdségeket nyit meg a konfliktuskezelésben, de etikai és jogfilozofiai kérdéseket is
felvet. A jogtudomany ezen teriiletének tovabbi kutatisa elengedhetetlen annak
érdekében, hogy megértsiik ennek a gyakorlatnak a hatdsait és korlatait a modern

vilagban.

7. Alkalmazott kutatasi modszerek

A részben a hadtudomany, a jogtudomany és a nemzetbiztonsagi tevékenység teriiletére

vonatkoz6 elemeket tartalmazo kutatasi témammal Gsszefiiggésben megéallapitottam, hogy a

dogmatikai és Osszehasonlitdé modszer alkalmazdsa a célravezetd. Ugyanis leginkabb ilyen

kutatasi modszereket érdemes alkalmazni egy titkos informaciogytijtést szolgald eszkoz jogi

szabalyozasanak feltérképezésére vagy a nemzetbiztonsagi tevékenység normakornyezetének

Osszehasonlitasa céljabol.

A kutatas soran az aldbbi modszertani megkozelitést alkalmaztam:

(Jog)szociologiai kutatas sordn a jogintézményeket ¢&és folyamatokat tarsadalmi
kontextusban vizsgaltam. A jogszocioldgiai kutatas segitett megvizsgalni a jogrendszer
hatésait ¢és kovetkezményeit a nemzetbiztonsagra, valamint az emberek viselkedésére és
véleményére.

Torténeti elemzés soran a jogfejlodést és a folyamatos valtozasokat vizsgéaltam. A
(Jog)torténeti kutatas segitségével megérthetjiik, hogyan alakultak ki a nemzetbiztonsagi
jogi rendelkezések ¢és intézmények, valamint hogyan valtoztak ezek a vizsgalt

idészakban. A multbeli konfliktusok és katonai, illetve nemzetbiztonsagi miiveletek

energiaellatas, a kozlekedés és az informaciods technologiak ellenalld képességének vizsgalata, hogy képesek
legyenek fenntartani miikodésiiket valsaghelyzetekben.
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részletes vizsgalata, amely segit megérteni a stratégiai dontések hatésait és a katonai,
illetve nemzetbiztonsagi doktrindk fejlodését.

Szimulaciok és hadijatékok vizsgalata soran valos vagy fiktiv forgatokonyvek alapjan
végrehajtott szimulaciok segitségével tesztelhetik a kutatok a kiilonbozd stratégidk és
dontések kovetkezményeit. Elsddlegesen amerikai, orosz és kinai katonai szakértok altal
(polgéarhaboru, katonai puccs, digitalis 6sszeomlas modellezésével) készitett irasmiiveit
hasznaltam fel, a hazai publikdciok tanulmanyozasa mellett.

Jogfilozofiai kutatds modszereivel a jogi alapelvek, értékek és normdak vizsgalatat
végeztem el. A jogfilozofiai kutatds segitségével mélyebb megértést nyerhetiink arrdl,
hogy miért és hogyan alakultak ki bizonyos jogi elvek a nemzetbiztonsag teriiletén,
valamint ezek az elvek miként segithetik a jogalkotast ezen a specialis teriileten.
Osszehasonlitd  elemzés modszerével  kiilonbozé helyzetek vagy — idészakok
Osszehasonlitasat végeztem el annak érdekében, hogy altalanos mintdkat, tendenciakat és
tanulsagokat azonositsak, tovabba kovetkeztetéseket legyek képes levonni. Konkrét
események, miveletek vagy dontések részletes elemzése eredményeként, atfogd képet
kaptam egy-egy jelenségrol, illetve folyamatrol.

Kiilonos jelentdséget tulajdonitok értekezésemben az esettanulmanyok megjelenitésének,
ugyanis a jogilag relevans esetek részletes elemzése segithet megismerni a jogi elvek
alkalmazasanak, illetve azok megsértésének hatasait a tarsadalomra, illetve a nemzet
biztonsagara.

Kvalitativ elemzéssel, kiilondsen interjuk, szovegelemzés és méas nem numerikus adatok
elemzése utjan tartam fel, a kutatdsomhoz kapcsolddd nemzetbiztonsagi jogalkalmazoi,
illetve jogalkotoi dontéshozatali folyamatokat és a kulturalis tényezdket. Jogszabaly,
illetve dokumentumelemzés segitségével tartam fel, hogy milyen jogi keretek és
intézkedések vannak a nemzetbiztonsdg teriiletén, valamint hogyan alkalmazzdk és
értelmezik ezeket a szabalyokat Magyarorszagon, illetve a szovetségesei altal kialakitott
normakdzegben. Ennek soran kiemelt figyelmet forditottam a jogszabalyok, birdsagi
dontések, szerzodések és egyéb jogi dokumentumok elemzésére, ideértve a jogszabalyok
szovegeének, a joggyakorlatnak és a jogtudomanyi irodalomnak az alapos attekintését.
Rendkiviil fontos a hazai és szovetségi szintll katonai doktrindk, szabélyzatok és
iranyelvek elemzése annak érdekében, hogy megértsiilk azok hatasat a katonai, illetve
nemzetbiztonsagi gondolkodasra €s gyakorlatra.

Kvantitativ elemzést kiemelten a dezinformacidé elleni kiizdelem vonatkozasaban

hajtottam végre, kiilondsen a lehetséges valaszok vizsgéalatdval Osszefliggésben. Ez a
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tudomanyos modszer a hadtudomanyi kontextusban elsddlegesen a statisztikai adatok és
matematikai modellek felhasznalasat jelenti a hadviselés kiilonb6z6 aspektusainak
mérésére €s elemzésére, példaul erdviszonyok, veszteségek vagy logisztikai kérdésekkel
kapcsolatban. A hadtudomany megkdzelitését alkalmazva vildgitottam ra az informacios
miiveletek kibertérben végrehajtott dezinformaciés kampanyainak egyes jellemzdire,
valamint a reziliencia erdsitésének egyes lehetséges modjaira.

- Elobbiekkel szoros Osszefiiggésben jogdsszehasonlitd kutatds modszerével vizsgaltam
jogrendszerek ¢és intézmények hibrid hadviseléssel, kibervédelemmel, reziliencidval

Osszefiiggd valaszait.>!

A jog0Osszehasonlito kutatas segitségével térképezhetjiik ugyanis
fel, hogy hogyan kezelik mas orszdgok a nemzetbiztonsagot jogi szempontbo6l, €s milyen

modszereket alkalmaznak a biztonsag kényes egyensulyanak fenntartasara.

Fontos kiemelni, hogy az altalam preferdlt deduktiv kutatisi stratégia alkalmazasa
kulcsfontossagli a nemzetbiztonsagi szolgalatokkal kapcsolatos kutatdsokban, kiilondsen
akkor, ha a téma olyan mindsitett informacidkon alapul, amelyek csak irott vagy iratlan, mas
modon nem hozzaférhetd tudasbazisokban talalhatok meg. Ez a kutatasi megkozelités lehetove
teszi, hogy az altalanos elméletek, elvek vagy térvények alapjan kovetkeztetéseket vonjunk le

a konkrét esetekre vagy helyzetekre.

31 Ezzel osszefliggésben DOBAK Imre: Thoughts on the evolution of national security in cyberspace cimii
tanulmanyaban (In.: SECURITY AND DEFENCE QUARTERLY 33 : 1 pp. 75-85. (2021)) vizsgalta meg, hogy
a targy szerinti keretrendszerben a nemzetbiztonsagi szervezetek elsddleges feladata minden orszagban a
dontéshozok pontos €s naprakész informaciokkal valo ellatasa. A 20. szdzadban kialakultak az emberi és technikai
informaciogyijtés specifikus teriiletei (pl. SIGINT, HUMINT, OSINT, MASINT), amelyek folyamatos
valtozasnak vannak kitéve, és az egyik legfontosabb alakitd tényezd a kiilsé technoldgiai kornyezet. Ennek
megfigyelése fontos szerepet jatszik, és a nemzetbiztonsdgi szervek is fejlesztik modszereiket és szervezeteiket
valaszul a valtozasokra. A kibertér és az informacids tarsadalom terjedése a legjelentdsebb alakitd tényezd, igy a
technologiai kérdések egyre fontosabba valtak a nemzetbiztonsagi szolgalatok életében. A tanulmany célja a
kibertér és a nemzetbiztonsagi szektor kozotti Osszetett kapcsolatok vizsgalata, figyelembe véve a nemzeti,
torténelmi, politikai tényezdket, valamint a biztonsagpolitikai kdrnyezet és az infokommunikacios kdrnyezet
aktualis kihivasait. A metodologiai megkozelités részeként néhany elméletet Iehet alkotni a technologiai fejlodés
és a nemzetbiztonsag teriilete kozotti kapcsolatban, amelyek altalanosan értelmezhetdk orszagtol fliggetleniil. A
cél nem az IT trendek teljes kori attekintése vagy a katonai és nemzetbiztonsagi aspektusok teljes leirasa, hanem
az iranyok jelzése. A kutatasi keretrendszerben a tanulmany az alébbi teriileteken irja le a kibertér és a
nemzetbiztonsagi szektor kapcsolatat és trendjeit: - A kiils6 technologiai kdrnyezet allando fejlddése; - A
biztonsagi fenyegetések és kihivasok athelyezése a kibertérbe; - Uj (nemzeti) biztonsagi teriiletek 1étrehozasa; - A
civil KFI (Kutatas-Fejlesztés-Innovacio) kornyezettel valo egyiittmiikodés erdsitése; - A képzett szakemberhiany
problémaja. A kiilsé technoldgiai kornyezet folyamatos fejlddése mellett az infokommunikacidés megoldasok
terjedése is folyamatos. Az 0j technoldgiak, mint példaul az 5G, mesterséges intelligencia €s az internetes eszk6zok
(IoT), eldre lathatdo mddon alakitjak at mindennapi életiinket, de fenyegetéseket is hordoznak. Ezek a fenyegetések
széles korben érinthetik a nemzetbiztonsagi szolgalatok tevékenységét, és komoly biztonsagi incidensekhez
vezethetnek. A tanulmany alaposan megvizsgalja a kibertér és a nemzetbiztonsag dsszetett viszonyat, kiemelve a
technologiai fejlédés fontossagat, a biztonsagi fenyegetések valtozasat és az 0j biztonsagi teriiletek 1étrejottét.
Emellett foglalkozik a civil kutatas-fejlesztési egylittmiikodés erdsitésének sziikségességével és a képzett
szakemberek hidnyanak problémajaval is, ezzel inspirdlva az olvasot a nemzetbiztonsag és a kiberhadviselés
nemzetkozi szintéren torténd tovabbi dsszehasonlito jellegli kutatasara.
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A deduktiv kutatasi stratégia sordn a kutatd el0szor altalanos elméleti kereteket és
hipotéziseket allit fel, amelyek a nemzetbiztonsagi szolgalatok mukodésére, stratégidira és
tevékenységeire vonatkoznak. Ezeket az elméleteket és hipotéziseket teszteli a rendelkezésre
all6 adatokon és informéciokon keresztiil, hogy megallapitsa, vajon azok helytalldak-e a

gyakorlatban.

A nemzetbiztonsagi szolgéalatok munkdjaval kapcsolatos kutatasok esetében gyakran
eléfordul, hogy a kutatonak korlatozott hozzaférése van a sziikséges adatokhoz, mivel ezek
gyakran mindsitettek vagy kizardlag belsé hasznalatra szantak. Ilyen esetekben a deduktiv
modszer hasznos, mivel lehetové teszi, hogy a kutatdé a mar ismert €s elérhetd informaciokat
felhasznalva kovetkeztetéseket vonjon le ¢és megértse a kevésbé lathatd, rejtett

mechanizmusokat és folyamatokat.

A deduktiv kutatasi stratégia alkalmazasa lehet6vé teszi a kutatonak, hogy strukturalt és
logikus modon kozelitsen a nemzetbiztonsagi problémakhoz, kiilondsen olyan esetekben, ahol
a rendelkezésre allo informacidk korlatozottak vagy érzékenyek. Az igy nyert kdvetkeztetések
segithetnek a szolgdlatok miikddésének jobb megértésében és a nemzetbiztonsagi politikak

hatékonyabb alakitasaban.

Ezen modszerek dsszehangolt alkalmazésa Gtjan végeztem el a komplex és atfogod kutatést
a jogtudomany ¢és a nemzetbiztonsag hatarteriiletén, ugyanis igy vizsgalhatdo a
leghatékonyabban a jogi normak eredményessége ezen a teriileten. A kutatds soran
megallapitottam, hogy mindkét teriileten fontos az interdiszciplindris megkozelités, amely
lehetévé teszi, hogy a jogtudomany €s a nemzetbiztonsag kutatdi az egyes kérdéseket tobb

szempontbol is megvizsgaljak.

A jogalkotoi szaktevékenység és a nemzetbiztonsagi munka gyakran 6sszekapcsolodik,
példaul amikor terrorizmusellenes torvények hatdsit vagy a kiberbiztonsagi jogszabalyok
kihivasait elemezziik. Ebben az Osszefiiggésben megvizsgaltam, hogy a szakteriiletet
kutatéinak milyen modos és mértékben érdemes figyelembe vennilik mind a jogi eléirdsokat,
mind a nemzetbiztonsagi szempontokat, valamint az etikai és a széles (ideértve a civil)

tarsadalmi kovetkezményeket is, annak érdekében, hogy a nemzetbiztonsagi alapelvek
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betartasa mellett, nemzetkozi kdzvélemény (kiilondsen az Eurdpai Unid dontéshozoi elétt is)

hiteles és elfogadhat6 véleményt legyenek képesek megfogalmazni.

Ezen objektiv megkozelitésnek az indokoltsdga a kézirat 2026. 4prilis elsején torténd

lezarasakor is megvan.

I.AZ INFORMACIOS MUVELETEK SZABALYOZASI HATTERE ES
KAPCSOLATA A HIBRID HADVISELES EGYES INTEZKEDESEIVEL

1. Az informdcios miiveletek normativ hdtterének altalanos vizsgalata

Az informaciés miiveletek a 21. szdzadi hadviselés és nemzetbiztonsag egyik
legkritikusabb komponensét jelentik. Az informécids miiveletek és a hibrid hadviselés ma mar
a nemzetbiztonsag és a szdvetségi védelmi stratégidk kozponti elemei.’? A NATO felismerte,
hogy minden katonai tevékenység kognitiv hatdst valt ki és az informacios miiveletek (Info

Ops) feladata ennek a hatasnak a tudatos tervezése és szinkronizélésa a stratégiai végcél elérése

érdekében.>’

A kortars miiveleti kdrnyezetben az informacios folény nem csupan technikai eldny,
hanem a ,,szembendllo akaratok dsszecsapasanak™ (clash of wills) dontd tényezdje. Karl A.
Menninger alapvetése’* — . .a hozzddllds (attitudes) fontosabb a tényeknél” —a NATO AJP-10.1

doktrina sarokkdvévé valt.>> A modern konfliktusok egy ugynevezett versengési skalan

32 A mai biztonsagi kornyezetben az ellenfelek gyakran kombinaljak a harci miiveleteket nem hagyomanyos és a
fegyveres konfliktus kiiszobe alatti modszerekkel. Ezek a tevékenységek kiillondsen az informéacios kdrnyezetben
elterjedtek, ahol az allami és nem allami szereplok (illetve azok kozvetit6i) rejtett, rosszindulata kampanyokat
folytatnak. A hibrid hadviselésnek ezen intézkedéseinek a kifejezett célja, hogy noveljék a bizalmatlansagot,
gazdasagi jolétet, valamint a szovetségi kohéziot. Az ellenfelek célzottan tdmadjak az intellektualis és moralis
ellenalloképességet, hogy a sajat javukra dontsék el a konfliktusokat anélkiil, hogy nyilt fegyveres dsszecsapasra
keriilne sor.

3 NATO AJP-10.1 (2023): Allied Joint Doctrine for Information Operations. Edition A Version 1. Brussels:
NATO Standardization Office. Elérhet6: https://www.gov.uk/government/publications/allied-joint-doctrine-for-
information-operations-ajp-101 (Letoltés ideje: 2026. 02. 11.)

3 MENNINGER, Karl A. (1963) idézi: NATO: AJP-10.1 Allied Joint Doctrine for Information Operations.
Edition A, Version 1. Brussels: NATO Standardization Office, 2023. 1-4. o.

35 Karl A. Menninger neves amerikai pszichidter szalldigévé valt megallapitisa, miszerint ,az attitlidok
fontosabbak a tényeknél”, a modern hadviselés és a stratégiai kommunikacio (StratCom) elméleti rendszerében
nyert uj értelmet. Ez a felismerés az alapja annak a szemléletvaltdsnak, amely a NATO doktrinalis fejlédését,
kiilonosen az AJP-10.1 (Allied Joint Doctrine for Information Operations) kidolgozasat jellemezte.
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(continuum of competition) mozognak?°, ahol a konfrontacié gyakran nem éri el a nyilt habora

szintjét. Ez a modell négy dinamikus zonat hataroz meg:

- Egyiittmiikdés (Cooperation): K6z0s érdekek mentén, a szabalyalapti nemzetkozi rend
(RBIO) keretein beliil végrehajtott tevékenységek.

- Rivalizalas (Rivalry): Ellentétes célok mentén zajlo verseny, ahol a felek még tiszteletben
tartjak az RBIO kereteit.

- Konfrontacié (Confrontation): Valsaghelyzet, ahol a nézeteltérések mar nem simithatok
el diploméciai iton; ez a ,.kiiszob alatti” (sub-threshold) tevékenységek {6 terepe.

- Fegyveres konfliktus (Armed conflict): Az akarat fizikai erével torténd kényszeritése

(imposition of will), ahol az eszkalacié mar nem tarthaté a jogi/diplomaciai kiiszob alatt.

Ebben a kdrnyezetben az ellenfelek elsédleges célpontja a NATO sulypontja (Centre of
Gravity): a szOvetségesi kohézid. Az informaciés korszakban a dezinformacido és a
kibertevékenységek célja e kohézid megbontdsa. Ennek ellenstlyozdsira a NATO az
informaciot, mint kzos torzskari funkciot (Information as a Joint Function) kezeli, elismerve,
hogy az informécios tevékenységek minden misszids narrativa és miivelet elvalaszthatatlan

részét képezik.

A NATO meghatarozasa szerint az informécids kornyezet nem csupan a technikai
halézatokat jelenti, hanem egy komplex Okoszisztémat, ahol az informaciddramlas és a
befogadas torténik. Ez a kornyezet harom dimenzidban értelmezhetd:

- fizikai (Az infrastruktura, a rendszerek és a hordozok.),
- virtualis (Maga az informéacid, az adatok ¢és az atviteli folyamatok.) és
- kognitiv (Az egyének és szervezetek tudata, ahol az informacio feldolgozésa, értelmezése

¢s a dontéshozatal zajlik.).

A doktrina rogziti, hogy a kognitiv dimenzié a dontd, mivel itt alakulnak ki azok az

¢észlelések ¢és dontések, amelyek a tartds viselkedésvaltozast eldidézik. Az informacios

36 NATO: AJP-10.1 (2023): Allied Joint Doctrine for Information Operations. Edition A Version 1. Brussels:
NATO Standardization Office. Elérhet6: https://www.gov.uk/government/publications/allied-joint-doctrine-for-
information-operations-ajp-101 (Letoltés ideje: 2026. 02. 11.)
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miveletek célja, hogy elemezzék, megtervezzék ¢és integraljak azokat a tevékenységeket,

amelyek a kivant kognitiv hatasokat érik el.?’

A feladatok végrehajtasa soran az Info Ops harom kiemelt teriiletre fokuszal:

- A sajat cselekvési szabadsag védelme: A dontéshozokat és a dontéshozatali folyamatokat
tamogat6 adatok, halozatok és informaciok védelme a kibertérben és az informécios
térben.

- A célkozonség befolyasolasa: A lakossag, az érdekelt felek és a cselekvd szerepldk
attitlidjeinek és viselkedésének alakitdsa (meggydzése, batoritdsa vagy visszatartasa) a
sajat nemzeti vagy szovetségi célkitiizések elérése érdekében.

- Az ellenséges informacios tevékenységek semlegesitése: Az ellenfelek hibrid
dezinformaciés kampanyainak, valamint a véleményformalast tdmogat6d parancsnoki és

iranyitasi képességeiknek a leépitése vagy megzavarasa.

Elobbiekkel 6sszefliggésben sziikséges kiemelni, hogy A NATO a dezinforméaciot egy
tagabb fogalmi rendszer részeként értelmezi. A szovetség legujabb megkozelitése az
informécios fenyegetések (information threats) gytijtéfogalmara helyezi a hangsulyt, amelyet
., szandékos, karos, manipulativ és koordinalt tevékenységekkent” definidl, ,,amelyeket allami
és nem dllami szereplok hajtanak végre a NATO, tagjai és partnerei gyengitése és megosztdsa

érdekében.”’3®

Az informacios fenyegetésekkel Osszefiiggésben a NATO elhatarolja egymastol az
alabbi fogalmakat:°
- Dezinformécio (disinformation): hamis vagy pontatlan informécid, amelyet szandékosan
terjesztenek masok véleményének és cselekedeteinek manipulélasa céljabol.
- Propaganda: meghatarozott célkozonség viselkedésének vagy meggydzddésének
manipulalasara tervezett informéacio, gyakran egy allami szerepld politikai napirendjéhez

kapcsolodo, elhtizodo kampany részeként.*

37T NATO: AJP-10.1 (2023): Allied Joint Doctrine for Information Operations. Edition A Version 1. Brussels:
NATO Standardization Office. Elérhet6: https://www.gov.uk/government/publications/allied-joint-doctrine-for-
information-operations-ajp-101 (Letoltés ideje: 2026. 02. 11.)

BNATO: NATO’s approach to counter information threats. NATO Topics, 2024. Online:
https://www.nato.int/cps/en/natohg/topics 219728 htm (Letdltés ideje: 2026. 03. 12.)

¥NATO: NATO’s approach to counter information threats. NATO Topics, 2024. Online:
https://www.nato.int/cps/en/natohg/topics 219728 htm (Letdltés ideje: 2026. 03. 12.)

“NATO: NATO’s approach to counter information threats. NATO Topics, 2024. Online:
https://www.nato.int/cps/en/natohq/topics 219728 htm (Letdltés ideje: 2026. 03. 12.)
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- Kiilfoldi szereplok altali informacidomanipulaci6 ¢és beavatkozas (IMIF): olyan
viselkedési minta, amely fenyegeti vagy potencialisan negativan befolyasolja a célorszag
értékeit, torvényes rendjét és politikai folyamatait.*!

- Téves informacié (misinformation): rosszindulata szandék nélkiil terjesztett hamis vagy
pontatlan informéci6. A NATO ezt kizarja az informaciés fenyegetések korébdl, mivel

hianyzik bel6le a szandékos manipulacios elem.

A dezinformacio eredeti értelmében a hamis, illetve félrevezetd tartalom szandékos
terjesztéset jelentette. Ma azonban ez a szo az informdcios térben elofordulo kiilonbozo
jelenségek gyiijtoneve lett, beleértve azokat a véleményeket és narrativakat is, amelyek
ellentmondanak egy szereplo sajat veleményének. Ezért mar nem megfelelo a demokracidkra
leselkedo valodi fenyegetés leirasara, az informdcios kornyezet szandékos manipulalasara
kiilfoldi allami és nem allami szereplok dltal manipuldcios taktikak, technikdk és eljarasok

(TTP-k) segitségével. ”’#

A NATO a dezinformaciot (disinformation) a kdvetkezéképpen hatarozza meg: ,, hamis
vagy pontatlan informdcio, amelyet szandékosan terjesztenek mdsok véleményének és
cselekedeteinek manipuldldsa céljabdl. ”# Ez a tomor definicid két 1ényeges elemet tartalmaz:
(1) a tartalmi elemet — hamis vagy pontatlan informacid; és (2) a szandékossagi elemet — a

terjesztés tudatos €s célzott manipulaciora iranyul.

A szandékossag az a kritérium, amely a dezinformaciot elkiiloniti a téves informaciotol
(misinformation), hiszen mig a dezinformacié tudatos és céliranyos tevékenység, addig a téves
informacié rosszindulati szandék nélkiil terjed.** A NATO kiemeli, hogy a téves informacio
hatasai igy is karosak lehetnek, de az informacios fenyegetések korébol kizarja, mert hianyzik

beldle az ellenséges szandék.

“NATO: NATO’s approach to counter information threats. NATO Topics, 2024. Online:
https://www.nato.int/cps/en/natohq/topics 219728 htm (Letoltés ideje: 2026. 03. 12.)
2 NATO: NATO’s approach to counter information threats. NATO Topics, 2024. Online:
https://www.nato.int/cps/en/natohq/topics 219728 htm (Letdltés ideje: 2026. 03. 12.)
BNATO: A NATO megkozelitése az informdcios fenyegetések elleni fellépéshez. NATO Topics, 2024. Online:
https://www.nato.int/cps/en/natohq/topics 219728 htm (Letdltés ideje: 2026. 03. 12.)

srer

jelenség rosszindulatu szandék nélkiil terjesztett hamis vagy pontatlan informéciot jelent.
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A magyar szakirodalom a ,,dezinformécio” kifejezést hasznalja, amely elfogadott
terminussa valt. A Rendészettudoményi Szaklexikon tartalmaz definiciot a fogalomra.* Torda
Péter 2025-6s tanulménya a Nemzetbiztonsagi Szemlében részletesen elemzi a NATO
dezinformacio elleni fellépésének keretrendszerét. A szerzd leirja, hogy a NATO stratégiai
kommunikécios doktrindja részletesen definidlja az ellenséges informacids és dezinformacios
miveletek elleni fellépés katonai tevékenységeit, beleértve a vezetés-iranyitast, a tervezést, a

végrehajtast, a koordinaciot, az integralas-szinkronizalast és az elemzés-értékelést. 46

Haig Zsolt 2018-as monografiajaban az informacios miiveletek kibertéri dimenziojat
elemezve kiilon fejezetet szentel a dezinformacios tevékenységeknek és azok informacios
miiveletekbe torténd integralasanak.’ Rozsa Tibor 2019-es tanulmanya az informacids

miiveletek tendencidi kozott szintén foglalkozik a dezinformacié ndvekvé jelentdségével.*®

A nemzeti szintli szabalyozés terén Magyarorszag Nemzeti Biztonsagi Stratégidja*® és
Nemzeti Katonai Stratégidja>® egyarant eldiranyozza a stratégiai kommunikécios képességek
fejlesztését, amelybe a dezinformécid elleni fellépés képessége is beletartozik. Az Alt/57
Informaciés Miiveletek Doktrina (2014) a Magyar Honvédség nemzeti szintli implementacioja,
amely szintén érinti a dezinformécié kérdéskorét.’! Az egyes normativ szabalyzokkal
Osszefiiggésben jol 1athato a jogalkot6i dinamika, a folyamatos reakcio6 a biztonsagi kdrnyezet
valtozasaira. A NATO eldirasok valtozasaval kapcsolatban kijelenthetd, hogy paradigmavaltas

zajlott le az elmult években, melynek részletes vizsgalatat a kovetkezo alfejezetben végzem el.

2. Paradigmavaltas az informdcios miiveletek normativ szabdlyozdsi kornyezetében

A modern hadviselés jellege a huszonegyedik szazad harmadik évtizedére alapvetden

megvaltozott. A fizikai pusztitds mellett — és sokszor azt megeldézve — a kiizdelem sulypontja

BODA Jozsef et al. (szerk.): Rendészettudomanyi Szaklexikon. Ludovika Egyetemi Kiado, Budapest, 2019. 115.
4TORDA Péter: A dezinformacié elleni fellépés a NATO stratégiai kommunikacidjaban. Nemzetbiztonsagi
Szemle, 13. évf., 2025/1. sz., 3-14. DOI: 10.32561/nsz.2025.1.1. Online: folyodiratoldal és lapszamarchivum.
(Letoltés ideje: 2026. 03. 12.)

4THAIG Zsolt: Informécids miiveletek a kibertérben. Dialég Campus Kiadd, Budapest, 2018. 112-135.

$ROZSA Tibor: Az informaciés miiveletek elmélete, gyakorlata és tendenciai. Honvédségi Szemle, 147. évf.
2019/5. sz. 73-87. (Elérhet6: https:/real-j.mtak.hu/13949/17/Honvedsegi Szemle 2019 5 teljes szam.pdf
Letoltés: 2026.03.12.)

491163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégijarol.

301393/2021. (V1. 24.) Korm. hatarozat Magyarorszdg Nemzeti Katonai Stratégiajarol.

STAIt/57 Informacids Miiveletek Doktrina. 1. kiadas. Magyar Honvédség, 2014.
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az informacios és kognitiv doménbe tolodott at. A NATO ezen valtozasokra adott valaszaként
2023-ban végrehajtotta torténetének legjelentdsebb informacidés doktrinara vonatkozé

crer

jelentdségii.

Kiilonosen fontosnak tartom megjeleniteni, a hatalyon kiviil helyezett AJP-3.10 (Allied
Joint Doctrine for Information Operations)> és az j, hatalyos AJP-10.1 (Allied Joint Doctrine
for Information Operations)™ kozotti kiilonbségeket és a normativ hattér valtozasanak
indokoltsagat. A paradigmavaltas kozvetlen kivaltd oka a NATO 2022-es Stratégiai
Koncepcidjaban keresendd, amely rogziti, hogy a szovetségnek egy olyan kornyezetben kell
érvényesitenie az érdekeit, ahol a stratégiai verseny és a hibrid fenyegetések dominalnak.>* Az
Uj koncepcio elismeri, hogy az informacidé nem csupan a miiveletek timogaté eleme, hanem a
hatalomgyakorlas elsddleges eszkdze. A dokumentum rogziti a szdvetség harom alapvetd
feladatat: az elrettentést és védelmet, a valsagmegeldzést és -kezelést, valamint a kooperativ

biztonsagot.*

Azonban a legjelentdsebb valtozas az informacids miiveletek szempontjabol a
biztonsagi kornyezet értékelésében rejlik. A koncepcié kimondja, hogy az autoriter szerepldk
hibrid taktikakkal, dezinformaciés kampanyokkal és a technologiai szektor feletti ellendrzéssel

tamadjék a szovetségesek demokratikus folyamatait és intézményeit.>¢

Az informécids miiveletek stratégidja ebben a kontextusban a ,,versengés kontinuuma”
(Continuum of Competition) modelljére épiil. Ez a modell szakit a béke és a habort kozotti éles
megkiilonboztetéssel, €és elismeri, hogy a szdvetség és ellenfelei kozotti interakcid egy
folyamatos skalan mozog, amely a békés egyiittmiikodéstdl a fegyveres konfliktusig terjed.6
Az informacids tevékenységek ebben a kontinuumban mindeniitt jelen vannak, de sulyuk a
szlirke zondban (grey zone), a fegyveres tdmadas kiiszobe alatti konfrontacidoban valik dontéve.
Az AJP-01 (Allied Joint Doctrine) legtjabb kiadasa hangstilyozza, hogy a NATO-nak képesnek
kell lennie az informdaciés folény kivivasara a kontinuum minden szakaszaban, biztositva a

szdvetség cselekvési szabadsagat.”’

2 NATO AJP-3.10 Allied Joint Doctrine for Information Operations, Edition A Version 1. Brussels: NATO
Standardization Office, 2015.

33 NATO: AJP-10.1 (2023): Allied Joint Doctrine for Information Operations. Edition A Version 1. Brussels:
NATO Standardization Office.

3 NATO 2022 Strategic Concept. Adopted at the Madrid Summit, 29 June 2022.

33 NATO 2022 Strategic Concept. Adopted at the Madrid Summit, 29 June 2022.

S NATO 2022 Strategic Concept. Section 7.

37 NATO AJP-01: Allied Joint Doctrine. Edition F Version 1. Brussels: NATO Standardization Office, 1 April
2025.
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A Stratégiai Koncepcio egyik legfontosabb megallapitasa, hogy a rosszindulata
kibertevékenységek, a vilaglirbol vagy vilaglrbe iranyuld ellenséges miuveletek, valamint a
hibrid miiveletek elérhetik a fegyveres tamadas szintjét, és kivalthatjak az Eszak-atlanti
Szerzédés 5. cikke szerinti kollektiv védelmi mechanizmust.’® Ez a kiterjesztett értelmezés
kozvetleniil integralja az informaciés domént a nemzetbiztonsag legmagasabb szintii garanciai

kozé.

A doktrindlis valtas legfontosabb normativ mérfoldkovei:
- AJP-01 (F): A legfels6bb szintli szovetségi Osszhaderénemi doktrina (2025), amely
bevezette a versengés kontinuumat (continuum of competition).>
- AJP-10: A Stratégiai Kommunikécio (StratCom) ,.keystone” doktrindja (2023), amely 0j
hierarchikus keretbe helyezte az informacios tevékenységeket.

- AJP-10.1: Az Informacios Miiveletek 0j doktrinalis statiituma (2023), amely hivatalosan
felvéltotta az AJP-3.10-¢t."!

Az egyik legjelentdsebb véltozas az informacidos miiveletek (Info Ops) helyzete a
doktrindlis hierarchidban. A korabbi AJP-3.10 a miiveleti (Operations) 4ghoz tartozott, az AJP-
3 sorozat részeként. Ebben a feldllasban az Info Ops-ot elsdsorban katonai képességek

koordinacidjaként kezelték, amely a parancsnok kinetikus céljait timogatta.5?

Ezzel szemben az AJP-10.1 mar az informacids ¢s kommunikacids dghoz tartozik,
kozvetleniil az AJP-10 (StratCom) aldrendeltségében.®® Ez a valtas azt jelzi, hogy a NATO a
Stratégiai Kommunikaciot tekinti a legfelsdbb szinti integrald funkcionak, amely biztositja,
hogy a szdvetség minden tevékenysége (cselekedetek, képek €s szavak) 6sszhangban legyen a

stratégiai narrativaval.®* Az Info Ops feladata ebben az 0] architektiraban a horizontélis

38 NATO 2022 Strategic Concept. Article 5 implications.

3 NATO AJP-01: Allied Joint Doctrine. Edition F Version 1. Brussels: NATO Standardization Office, 1 April
2025.

% NATO AJP-10: Allied Joint Doctrine for Strategic Communications. Edition A Version 1. Brussels: NATO
Standardization Office, 2023.

I NATO AJP-10.1 (2023). Promulgation Letter, Section 2.

62 NATO AJP-3.10 Allied Joint Doctrine for Information Operations, Edition A Version 1. Brussels: NATO
Standardization Office, 2015.

8 NATO AJP-10.1 (2023). Chapter 2 — Fundamentals.

64 Allied Joint Doctrine for Strategic Communications (AJP-10). Edition A Version 1, UK Change 1. Ministry of
Defence, 2023.
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integracio, vagyis a parancsnoksag kiilonbozo részlegeinek és képességeinek dsszehangolasa a

kommunikaciés iranyelvek mentén.5

Az AJP-10.1 szerint az Info Ops folyamata négy pillérre épiil: elemzés, tervezés,
integracié és értékelés.®® Ez a ciklus biztositja, hogy az informécids tevékenységek ne
elszigetelten, hanem a miiveleti terv (OPLAN) szerves részeként valosuljanak meg. A korabbi
doktrinaval szemben, amely az informacié terjesztésére fokuszalt, az j megkozelités
viselkedéskozpontu (behaviour-centric), és a célkdzonségek attitlidjeinek, észlelésének és
végsé soron magatartasanak befolydsolasat tekinti elsédlegesnek.®’ Az a tény, hogy az
informécios tevékenységek definicigjaban a kognitiv hatds (cognitive effects) szerepel,
bizonyitjaa NATO elmozdulasat a technikai (adatkdzponti) megkozelitéstdl az emberkdzponta

hadviselés felé.

A doktrina meghatérozéasa szerinti, alapvetd fontossagt definiciok: 8

- Informacios miiveletek (Information Operations). ,,76rzsfunkcio, amelynek feladata az
informdcios tevékenységek elemzése, tervezése, értékelése és integralasa annak
érdekében, hogy a kivant hatdst gyakorolja az ellenfelek, potencidlis ellenfelek és
celkozonségek akaratira, megértésére és képességére a miiveleti celok elérésének
tamogatdsa érdekében. (NATO egyezményes)”

- Informacids tevékenységek (Information Activities). ,,Valamely képesség vagy eszkéz
altal végrehajtott tevékenységek, amelyek kognitiv (tudati) hatdsok eloidézésére
iranyulnak. (NATO egyezményes)” ° Ez azt jelenti, hogy a hagyoményos (kinetikus)
katonai er6k megnyilvanulasai is lehetnek informacios tevékenységek, amennyiben azok
célja az ellenfél vagy a célk6zonség észlelésének befolyasolasa.

- Kommunikacids tevékenységek (Communication Activities). ,Jelen kiadvany
alkalmazasaban a kommunikdacios tevékenységek olyan informdcios tevékenységek,

amelyeket a katonai kozkapcsolatok (Military Public Affairs) és a pszichologiai miiveletek
(Psychological Operations) képességei hajtanak végre. !

% NATO AJP-10.1 (2023). Section 1.1 — Context and Role.

% NATO AJP-10.1 (2023). Summary of changes.

7 IVEN, Markus — JASPER, Laura — RADEMAKER, Michel (2023): Cognitive Effects in Combined Arms.
% NATO AJP-10.1 (2023) Chapter 2 (2.7., a—d)

9 NATO AJP-10.1 (2023) Chapter 2 (2.7., a—d)

" NATO AJP-10.1 (2023) Chapter 2 (2.7., a—d)

"INATO AJP-10.1 (2023) Chapter 2 (2.7., a—d)
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- Informaciés kornyezet (Information Environment). ,,Olyan kornyezet, amely magaban
foglalja magat az informaciot, az informaciot fogado, feldolgozo és tovabbito
személyeket, szervezeteket és rendszereket, valamint azt a kognitiv, virtualis és fizikai

teret, amelyben mindez végbemegy. (NATO egyezményes)” "

Az AJP-10.1 egyik legjelent6sebb tartalmi eleme a 2. fejezetben (Chapter 2.) talalhato
képesség-taxondmia, amely rendszerezi azokat a katonai képességeket és technikakat, amelyek
informacids tevékenységeket hajtanak végre vagy azokhoz hozzajarulnak.”” A doktrina
alapvetd kiilonbséget tesz az informacios miiveletek (Info Ops) mint torzsfunkcio’™ és az
informacios tevékenységek (Information Activities) mint végrehajtott cselekvések kozott. Az
Info Ops nem maga hajt végre tevékenységeket, hanem elemez, tervez, integral és értékel.
Valamennyi képesség és tevékenység az akarat-megértés—képesség (will-understanding—

capability) célharmas legalabb egyik dimenzidjara fejt ki hatast.”

A tevékenységeket a kiillonbozo képességek hajtjak végre, amelyeket a doktrina harom
jol elkiilonitett csoportba sorol:
- Kommunikacids képességek (Communication Capabilities), amelyek elsddleges
rendeltetése a kommunikacié Gtjan térténd hataskifejtés;
- Kiegészito képességek és technikak (Additional Capabilities and Techniques), amelyeket

az Info Ops torzs gyakrabban tervez, integral €s értékel; valamint

2NATO AJP-10.1 (2023) Chapter 2 (2.7., a—d)
3NATO AJP-10.1 (2023), 2.7a-b.

TANATO AJP-10.1 (2023), 2.5.

SNATO AJP-10.1 (2023), 2.9-2.12.
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- Engagement’®, jelenlét, megjelenés és profil (Engagement, Presence, Posture and
Profile), amelyek a személyes interakcidbhoz ¢és a haderd puszta jelenlétéhez

kapcsolodnak.”’

A doktrina két képességet sorol a Kommunikacids képességek (Communication
Capabilities) csoportba, amelyek elsddleges rendeltetése a kommunikacié utjan torténd
hataskifejtés. Ezek a képességek un. kommunikacios tevékenységeket (communication

activities) hajtanak végre, amelyek az informécios tevékenységek megkiilonboztetett

TATA .78

- Pszichologiai miuveletek (Psychological Operations — PsyOps) A pszicholégiai
miiveletek az AJP-10.1 szerinti meghatarozasban ,,tervezett tevékenységek, amelyek
kommunikacios modszerek és mas eszkézok felhaszndlasaval iranyulnak jovahagyott
celkozonségekre, annak érdekében, hogy befolyasoljik a megitélést, az attitiidoket és a
viselkedést, ezaltal hatdst gyakorolva a politikai és katonai célok elérésére.”” A PsyOps
,»a parancsnok hangja” (,,the commander’s voice”), amellyel kozvetleniil és sziirés nélkiil
sz6lithat meg meghatarozott célkozonségeket. A doktrina szerint a PsyOps kozvetlen
hatast fejt ki a megértésre és az akaratra, kdzvetett hatast pedig a képességre.®® Ez azt
jelenti, hogy a Iélektani miiveletek elsOsorban a célkozonség észlelését, attitiidjeit és
gyakorolnak a cselekvési képességre is — példaul, ha az ellenséges allomény moralja

Osszeomlik, a fizikai képességek is hatékonyabbad valnak. A PsyOps tovabbi funkcioi

76 Az AJP-10.1 szerinti engagement fogalom nem kap 6nallo NATO Agreed definiciot a dokumentumban, de a
doktrina harom szinten hasznalja: strategic engagement, key leader engagement és soldier-level engagement. Az
engagement lényege minden szinten az interakcié meghatarozott célk6zonségekkel, meghatarozott célok elérése
érdekében, tehat tervezett, céliranyos kapcsolatfelvétel és kapcsolattartas. A magyar szakirodalomban nincs
egyetlen elfogadott forditas, ugyanakkor tobbféle megoldas ¢l parhuzamosan: ,,Kapcsolatépités / kapcsolattartas”,
amelyet Rozsa Tibor hasznal, valamint a ,,kulcsvezetokkel valo kapcsolattartas" format a KLE forditasaként. Ez a
leggyakoribb megoldas a hadtudomanyi publikacidkban. , Bevonas" — egyes forditasokban a ,kulcsszemélyek
bevonasa" formaban jelenik meg, de ez félrevezetd lehet, mert az engagement nem feltétleniil jelent bevonast a
dontéshozatalba, hanem inkabb célzott interakciot. ,,Megszolitas" — ritkdbban hasznalt, de egyes kontextusokban
(kiilondsen a soldier-level engagement esetében) taldld, mivel a helyi lakossag megszolitasat jelenti. Az
engagement sz6 megtartasa — szdmos magyar szerz0 (példaul az MH doktrindiban és a Haig Zsolt munkaiban)
megtartja az angol kifejezést, zarojelben vagy anélkiil, ugyanis a magyar nyelv nem rendelkezik egyetlen olyan
kizarolagos kifejezéssel, amely az engagement teljes jelentéstartalmat lefedné. (Hivatkozott mivek: Haig, Zsolt:
Informéaciés miiveletek a kibertérben. Dialég Campus, Budapest, 2018., Rézsa, Tibor: Az informacios miiveletek
elmélete, gyakorlata és tendenciai. Honvédségi Szemle,147/5, 2019. pp. 18-36.)

INATO AJP-10.1 (2023), 2.13.

BNATO AJP-10.1 (2023), 2.13

NATO AJP-10.1 (2023), 2.13a.

NATO AJP-10.1 (2023), 2.13a.
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koz¢ tartozik a biztonsag és a tudatossag novelése, valamint az ellenséges informacios

tevékenységek és dezinformacid elleni fellépés.®! A lélektani miiveletek részletes

szabalyozasat az AJP-3.10.1 (Allied Joint Doctrine for Psychological Operations)

tartalmazza.

- A katonai kdzkapcsolatok (Military Public Affairs — Mil PA) ,,a NATO katonai céljainak
¢és célkitlizéseinek elomozditasaért felelds képesség, amely a stratégiai kommunikécio
részeként pontos informaciokat kozol a célkdzonségek felé, idében.”®* A Mil PA kettds

funkciot tolt be, ugyanis kiilsé kommunikaciot (a nyilvadnossag és a média fel¢) és belsd

kommunikaciét (a haderd allomanya fel¢) egyarant végez.3*

A Mil PA alapveto célja a NATO szerepe megértésének €s tudatositasanak eldsegitése,
ezaltal erésitve a szervezet hitelességét és megbizhatosagat.®> A doktrina kiemeli, hogy mind a
Mil PA, mind a PsyOps hozzajarul az ellenséges dezinformaci6 elleni fellépéshez, azonban a

kettd kozott 1ényeges kiilonbség all fenn a célkdzonségek, a hatokor és a szandék tekintetében. 5

Az AJP-10.1 2.14. bekezdése rogziti a Kiegészitd képességek €s technikak (Additional
Capabilities and Techniques) csoportjara vonatkozo elvként, hogy: , bdar barmely katonai
képesség végrehajthat informacios tevékenységet, tobb olyan képesség is létezik, amelyet az
Info Ops gyakrabban tervez, integrdl és értékel.”®’ Ez a megfogalmazas két fontos iizenetet
hordoz. Egyrészt barmely katonai képesség — akar tiizérség, akar logisztika — kognitiv hatast
fejthet ki, tehat informacios tevékenységet hajthat végre. Masrészt az alabbi képességek, illetve

technikdk a leggyakoribb integracids partnerek:

- Kibertéri muveletek (Cyberspace Operations) az AJP-10.1 szerint két {6 kategoriara
oszlanak: tdmadd kibertéri miiveletek (Offensive Cyberspace Operations — OCO) és

védelmi kibertéri miiveletek (Defensive Cyberspace Operations — DCO).®® A tdmado

SINATO AJP-10.1 (2023), 2.13a,. valamint ezzel 6sszefiiggésben még: 3.3f.

82NATO AJP-3.10.1 Allied Joint Doctrine for Psychological Operations. Edition A. NATO Standardization Office,
2014.

$NATO AJP-10.1 (2023), 2.13b.

$4MC 0457/3 NATO Military Policy on Public Affairs. NATO Military Committee, 2011.

8 A Mil PA részletes szabalyozasat az MC 0457/3 (NATO Military Policy on Public Affairs) tartalmazza.
86AJP-10.1 (2023), 2.13b. A doktrina elhatarolja a katonai kdzkapcsolatokat a pszicholégiai miiveletektdl: ,, Mind
a katonai kozkapcsolatok, mind a pszichologiai miiveletek felléepnek az ellenséges dezinformacioval szemben;
ugyanakkor eltérnek egymastol a célkézonségek, a hatokor és a szandék tekintetében."”

SINATO AJP-10.1 (2023), 2.14.

SSNATO AJP-10.1 (2023), 2.15.
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kibertéri miiveletek (OCO) technikdkat és képességeket biztositanak informacios
tevékenységek végrehajtasahoz, és multiplikator hatast fejtenek ki mdas informécios
tevékenységekre.®® Ez azt jelenti, hogy az OCO felhasznaldsa mas képességek — példaul
a lélektani miiveletek vagy az elektromagneses hadviselés — hatékonysagat is jelentdsen
novelheti. A védelmi kibertéri miiveletek (DCO) a kibertér hasznalatdnak megérzésére
iranyulnak, biztositva a cselekvési szabadsdgot és az erdk védelmét a kibertérben.
Jovahagyasuk az 6sszhaderOnemi célkivalasztasi (joint targeting) eljardson keresztiil
torténik. Az er6forras-biztositds a SCEPVA-mechanizmuson (Sovereign Cyber Effects
Provided Voluntarily by Allies) alapul, amely a szuverén nemzeti kiberképességek
onkéntes felajanlasa utjan érvényesiil. A kibertéri miiveletek részletes szabalyozasat az
AJP-3.20 tartalmazza. *°

- Elektromagneses hadviselés (Electromagnetic Warfare) a hadmiiveleti szintli parancsnok
szadmara biztosit eszkdzoket az elektromégneses kornyezet alakitasara. A doktrina harom
tevékenységtipust kiilonboztet meg:®! Az elektromagneses tdmadis (electromagnetic
attack) az ellenség kommunikaciés csomodpontjainak tdmadésaval ellentevékenységet
hajt végre a parancsnoki funkciok ellen, és tdmogatja a megtévesztési, 1¢lektani és
sugarzasi tevékenységeket. Az elektromégneses védelem (electromagnetic defence) a
személyi allomany, a létesitmények ¢és az eszkdzok védelmét szolgalja, valamint
ellentevékenységet hajt végre az ellenséges informacios képességek ellen. Az
elektromégneses felderités (electromagnetic surveillance) hirszerzési informacidkat és
megalapozott helyzetértékelést biztosit.”?> Az elektromagneses hadviselés hatasai
lehetnek ideiglenesek vagy éallandoak, és a doktrina kiemeli, hogy , potencialisan
minimalizdljck az erd alkalmazdsdanak sziikségességét. ”* Bz az informécios miiveletek
kontextusaban kiilondsen fontos, mivel az elektroméagneses hatasok gyakran nem
kinetikus alternativat kinalnak fizikai pusztitds nélkiil. Fontos terminologiai valtozas,
hogy az AJP-10.1 mar az ,electromagnetic warfare” kifejezést hasznalja a korabbi
,.electronic warfare” helyett, dsszhangban az AJP-3.6 frissitésével.”

- Polgari-katonai  egyiittmiikodés és  interakcio  (CIMIC/CMI) az AJP-10.1

meghatarozasaban ,,0sszhaderdnemi funkcid, amely lehetdvé teszi a katonai és nem

$NATO AJP-3.20 Allied Joint Doctrine for Cyberspace Operations. NATO Standardization Office, 2020.
'NATO AJP-10.1 (2023), 2.15.

°INATO AJP-10.1 (2023), 2.16.

2NATO AJP-3.6 Allied Joint Doctrine for Electronic Warfare. Edition B. NATO Standardization Office, 2020.
SNATO AJP-10.1 (2023), 2.16.

%NATO AJP-3.6 Allied Joint Doctrine for Electronic Warfare. Edition B. NATO Standardization Office, 2020.
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katonai szereplk kozotti interakciot.”®> A CIMIC a polgéri-katonai interakciot (CMI)
tobb modon is megvaldsitja: polgari-katonai 6sszekotésen, kulcsvezetdi engagementen, a
polgari kdrnyezet értékelésén, valamint nem katonai célkozonségekkel valo tervezésen és
koordinacion keresztiil.”® A CIMIC &t alapelven nyugszik: tisztelet, bizalom,
atlathatosag, hitelesség és megbizhatosag.”” A doktrina kiilon hangsulyozza, hogy az
informacios tevékenységek nem dashatjadk ald ezeket az alapelveket — azaz a CIMIC
hitelességét nem szabad aldrendelni rovid tava informacios céloknak. A CIMIC-allomany
jelenléte az Informdacids Tevékenységek Munkacsoportjaban (IAWG) minden szinten
kdtelezo.

Fizikai megsemmisités (Physical Destruction) az &sszhaderénemi célkivalasztasi
eljarason (joint targeting process) keresztiil alkalmaz kiilonb6zé eszkozoket annak
érdekében, hogy ,az adott célkézonség informdcios poziciojara és dontéshozo
képességeére specifikus hatdst gyakoroljon — ebben az esetben ez informdcios
tevékenységnek mindsiil. "®A fizikai megsemmisités két szinten fejt ki informacids
hatast. Egyrészt a vezetés és iranyitasi rendszerek (C2) elleni timadassal kdzvetleniil
megzavarja az ellenség dontéshozd képességét. Masrészt az erd alkalmazasanak erds
pszichologiai iizenete van: hatast gyakorol a moralra, kényszerito €s elrettentd ereje van.
A célokat az informéacios kornyezet értékelése (IEA) azonositja, és az Info Ops torzs
nyujtja be jovahagyasra az 6sszhaderénemi célkivalasztasi ciklus keretében.

Miveleti biztonsag és megtévesztés (OPSEC and Deception) Az AJP-10.1 a miiveleti
biztonsdgot ¢és a megtévesztést , kiilondllo, de informdcios tevékenységként is
alkalmazhaté katonai tevékenységekként” kezeli.”* A két tevékenység szorosan
osszefiigg, de eltérd céllal és modszertannal rendelkezik.!”” A miiveleti biztonsag
(OPSEC) célja ,,az ellenség kritikus informaciokhoz és jellemzokhoz valo hozzaférésének
megakadalyozdsa”, a Sajat Erok Lényeges Informacios Elemeinek (Essential Elements
of Friendly Information — EEFI) védelme révén.!! Az OPSEC tehat védelmi jellegii,
célja, hogy az ellenség ne juthasson olyan informaciokhoz, amelyek felfednék a sajat erok

szandékait, képességeit vagy sebezhetdségeit. A megtévesztés (Deception) ezzel szemben

NATO AJP-10.1 (2023), 2.17.

9%NATO AJP-3.19 Allied Joint Doctrine for Civil-Military Cooperation. NATO Standardization Office, 2018.
9NATO AJP-10.1 (2023), 2.17.

%BNATO AJP-10.1 (2023), 2.18.

PNATO AJP-10.1 (2023), 2.19.

10NATO AJP-3.10.2 Allied Joint Doctrine for Operations Security and Deception. NATO Standardization Office,

2016.

INATO AJP-10.1 (2023), 2.19.

40



tamado jellegli, aktiv tevékenység: ,, pszichologiai folyamat, amely viselkedési vailaszt
keres — cselekvést vagy tétlenséget —, és kifejezetten egy kulcsfontossagu dontéshozora
iranyul, akit a legvaldsziniibben lehet a kivant médon befolydsolni. ”'%? A megtévesztés a
hamis latszat létrehozésat és felmutatdsat, egyidejlileg a valos bardti szandékok,
erdsségek, sebezhetOségek és disszlokéacio elfedését foglalja magaban. Mindkettd
mélyrehatd elemzést igényel az ellenség elézetes meggy6zodéseirdl €és informacios
preferenciairol.

Informacidbiztonsdg (Information Assurance) a doktrina meghatarozasa szerint ,,az
informacio és az informdcios rendszerek védelme és megovasa, rendelkezésre allasuk,
integritasuk és bizalmassdguk biztositasa révén. ' Ez az in. CIA-triad (Confidentiality,
Integrity, Availability) NATO doktrindlis megfogalmazéasa. A képesség széles koru
elemeket oOlel fel: fizikai biztonsag, személyi ¢és dokumentumbiztonsag,
informaciovédelem (INFOSEC), hirkdzlési biztonsdg és szamitogép-biztonsag.'® A
kibervédelmi tevékenységek kiemelt fontossagu elemei az informacidbiztonsagnak. A
korabbi AJP-3.10-ben az ,Information Security (INFOSEC)” 6nallé6 kategoriaként
szerepelt —az AJP-10.1 ezt a szélesebb ,,Information Assurance” fogalommal valtotta fel,
amely tartalmazza ugyan az INFOSEC-et, de annal 4tfogobb. %

Feltorekvo és diszruptiv technologidk és (Emerging and Disruptive Technologies — EDT)
Az AJP-10.1 teljes egészében uj elemként vezette be a feltorekvd és diszruptiv
technolédgidkat a képesség-taxonomiaba — a kordbbi AJP-3.10 nem tartalmazta ezt a
kategoriat. A doktrina meghatarozasa szerint az EDT-k |, hatdst gyakorolnak a
rezilienciara, beleértve a polgari felkésziiltséget, a kritikus infrastrukturat és a nyilvanos
tdjékoztatdst (ezaltal az Info Ops-ra is) a Szévetség egész teriiletén.”'®® Az EDT-k
megvaltoztatjdk a NATO ¢és ellenfeleinek miikodési modjat a versengés teljes
spektrumdban (competition continuum). Az innovacid motorjai elsGsorban a
maganszektor és az akadémiai szféra, kettds felhasznalasu (dual-use) alkalmazasokkal.
Ilyen technologidk példaul a mesterséges intelligencia, a Big Data analitika, az autoném

rendszerek, a kvantumtechnologia, a hiperszonikus rendszerek és a biotechnologia —

12NATO AJP-10.1 (2023), 2.19.

13NATO AJP-10.1 (2023), 2.20.

14NATO AJP-10.1 (2023), 2.20.

15NATO AJP-6 Allied Joint Doctrine for Communication and Information Systems. NATO Standardization
Office, 2017.

16NATO AJP-10.1 (2023), 2.21.
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amelyek mind hatassal vannak az informdciés kornyezetre és a benne folyo

tevékenységekre.

A harmadik — Engagement, jelenlét, megjelenés €s profil — képességcesoport hat elemet
tartalmaz, amelyek nem a sziiken vett kommunikacios vagy kinetikus képességekhez, hanem a
személyes interakcidohoz és a haderd puszta jelenlétéhez kapcsoldédnak. Ezek a tevékenységek
altalaban nem igényelnek specialis képességeket, inkabb az 0Osszes katonai személyzet

magatartasat és interakciojat érintik:

- Stratégiai engagement (Strategic Engagement) A stratégiai engagement a doktrina
meghatarozasaban ,, stratégiai szinten végrehajtott interakciok a nem katonai hatalmi
eszkézok befolydsoldsa érdekében, stratégiai célok elérésére.”'"” Iranyitasuk és
jovahagyasuk altalaban a NATO Fdhadiszallas (NATO HQ) vagy a SHAPE szintjén
torténik. Hadmiiveleti szinten a parancsnok hajtja végre; kivételesen delegalhaté a
helyettesének, de dsszhaderdnemi erdparancsnoksag (component command) szintje ala
nem delegalhat6. Ez a korlatozas jelzi a stratégiai engagement kiemelkedd fontossagat és
politikai érzékenységét: a nem katonai hatalmi eszk6zokre (diplomacia, gazdasag, civil
szervezetek) torténd hatasgyakorlds csak a legmagasabb szintli katonai vezetés
jogkorében maradhat.

- Kulcsvezetdi engagement (Key Leader Engagement — KLE) A kulcsvezetdi engagement
(KLE) ,,NATO-vezetok és mas meghatdarozo dontéshozok kozotti tervezett interakciok,
meghatdrozott célok elérése érdekében.”'%® A dontéshozok kore tagan értelmezendd:
vallasi vezetok, civil tarsadalmi vezetdk, akadémikusok, torzsi vezetok és mas befolyasos
személyiségek egyarant ide tartoznak. Az Info Ops torzs kiemelkedd szerepet jatszik a
KLE tamogatdsdban: | kialakitia és karbantartia az é&sszes kulcsvezeto  és
kapcsolatrendszeriik adatbdzisat”, és integralia a parancsnok KLE-tervét.” ' A
hatékony KLE részletes ismereteket igényel a célszemélyek személyiségérdl, vezetési
stilusardl, ambicidirdl, motivacidirol és pszicholdgiai profiljukrol.

- Katona szintli engagement (Soldier-level Engagement) A doktrina elismeri, hogy a

miiveleteket emberek kozott hajtjak végre, és az interakciok tobbsége a katondk szintjén

1INATO AJP-10.1 (2023),. 2.22a.
18NATO AJP-10.1 (2023), 2.22b.
1NATO AJP-10.1 (2023), 2.22b.
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zajlik.!"" Ezek az interakciok két format dlthetnek: dinamikus (spontan, elére nem lathaté
lehetdségek) és  tervezett  (iitemezett taldlkozok, eljarasrendbe  illesztett
interakcidk).Fontos terminoldgiai meghatarozas, hogy a ,katona” (soldier) fogalom a
doktrindban tdgan értelmezendd, ugyanis magaban foglalja a tengerészeket,
tengerészgyalogosokat, 1égierds allomanyt és a NATO civil alkalmazottait is. A katonai
szintll engagement hatékonysaganak biztositasa érdekében a katondk egyszerti, vilagos
narrativat kapnak, amely koré az engagement-et épithetik. Ez kozvetleniil kapcsolodik a
doktrina narrativavezérelt megkozelitéséhez.

- Jelenlét, megjelenés és profil (Presence, Posture and Profile — PPP) ,, Egy hadero puszta
Jjelenléte jelentds és valtozd hatdst gyakorol a célkozonségek percepcidira.”''! A doktrina
a PPP harom komponensét kiilon-kiilon fejti ki:

a) A jelenlét (Presence) arra utal, hogy ,,a képesség megfelelo helyre és idoben térténd
telepitése hitelességet ad és hozzdjarul az elrettentéshez.”''? Példaul egy NATO
harccsoport megjelenése egy szovetséges allam teriiletén Onmagéaban is jelentds
informaciods tevékenység, még mieldtt barmilyen kommunikécios lizenet elhangzana.

b) A megjelenés, illetve viselkedés (Posture) arra utal, hogy ,,a haderé magatartasat
globalis kozonség vizsgalja, és annak tudatosnak kell lennie a kulturalis és fenyegetési
tényezdk figyelembevételével. ”'13 A haderd viselkedése — puha vagy kemény fellépés,
baratsagos vagy tavolsagtarté magatartds — informacios hatast fejt ki, amely erdsitheti
vagy aldashatja a miiveleti célokat.

c) A profil (Profile) arra utal, hogy ,,4 parancsnokok nyilvanos profilja minden szinten a
kozonség széles korének jelentos érdeklodeésére szamithat. Nyilvanos szereplésiiket
emiatt gondosan elemezni kell, és a lehetéségeket ki kell hasznalni kulcsiizenetek
kozvetitésére.”''* A parancsnoki profil kezelése tehat tudatos informacios tevékenység,

a parancsnok megjelenése, nyilatkozatai és viselkedése a narrativa részét képezi.

- Kulturalis érzékenység (Cultural Understanding) ,, 4 kulturalis érzékenységek megértése
elengedhetetlen, és formdlja az engagement tevékenységeket.”''> A  doktrina

hangsulyozza a specidlis engagement csapatok (specialist engagement teams) szerepét,

HONATO AJP-10.1 (2023), 2.22c.
HINATO AJP-10.1 (2023), 2.25.
2NATO AJP-10.1 (2023), 2.25a
I3NATO AJP-10.1 (2023), 2.25b
4NATO AJP-10.1 (2023), 2.25¢
SNATO AJP-10.1 (2023), 2.24.
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beleértve a ndi és vegyes Osszetételi engagement csapatokat (female and mixed
engagement teams), valamint a nyelvi készségek és interkulturalis kompetencia
fejlesztését.!'® A kulturalis megértés nem csupan ,,soft skill”, hiszen a doktrina a hatékony
informaciods tevékenységek elofeltételeként kezeli. Kulturalis megértés nélkiil a PsyOps
lizenetei célt téveszthetnek, a KLE felkésziiletlenségbe torkollhat, és a katonai szintii
engagement akaratlanul is sértheti a helyi érzékenységeket. A gender perspektiva kiilon
kiemelése jelzi, hogy a NATO a ndi civil lakossaghoz valdé hozzaférést stratégiai
jelentdséglinek tekinti bizonyos miiveleti kornyezetekben.

- Magatartas és viselkedési normak (Conduct and Standards of Behaviour) jelentdsége
abban all, hogy a NATO-személyzet magatartasa onmagaban informacids tevékenység.
A doktrina figyelmeztet: ,, a vonatkozo normdak és iranyelvek be nem tartasa alaashatja a
Szovetség hatékonysdagat és hitelességét, az egyének legitimitasat, és veszélyeztetheti a
kiildetés sikerét.”''" Ez a szabalydsszesség magaban foglalja a nemzetk6zi humanitarius
jogot, a szovetségi és nemzeti etikai kodexeket, valamint a miveleti viselkedési
szabalyokat (Rules of Engagement). Az AJP-10.1 ezaltal elismeri, hogy ,.egyetlen
fegyelmi incidens nagyobb kart okozhat az informdacios kornyezetben, mint amit honapok
kommunikacios erdfeszitése kompenzalni képes.”''® A modern médiakdrnyezetben a
magatartdsi normak betartdsa nem csupdn jogi kotelezettség, hanem miiveleti

sziikségszeriiség is.!!”

A paradigmavaltas egyik fontos eleme, hogy kiemelt helyen kezeli a kognitiv hatas

kivaltasat célzo tevékenységek jelentdségét.

3. Kognitiv hatast célzo hadviselés, az emberi agy, mint miiveleti teriilet

A kognitiv hadviselés fogalma a NATO stratégiai gondolkodasaban a 2020-as évek

elején kristalyosodott ki, elére jelezve egy paradigmavaltast az informaciés miveletekkel

HSNATO AJP-10.1 (2023), 2.24.

NATO AJP-10.1 (2023), 2.26.

ISNATO AJP-10.1 (2023), 2.26.

1YEzzel Gsszefiiggésben tovabbi informacio taldlhatd a Magatartasi Kodexben (Code of Conduct), a NATO
szexualis kizsakmanyolas és visszaélés megeldzésére és kezelésére vonatkozo iranyelvében (NATO Policy on
Preventing and Responding to Sexual Exploitation and Abuse), valamint a Kettds Stratégiai Parancsnoksagi
Iranyelvben (Bi-SCD) 040-001, amely az ENSZ BT 1325. szdmu hatarozatanak és a gender perspektivanak a
NATO parancsnoki struktiraba torténd integralasarél rendelkezik.
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Osszefiiggben. 12° Mig az informacios miiveletek hagyomanyosan az adatok feletti kontrollra, a
dezinformacid terjesztésére vagy a kommunikacids csatornak megzavarasara fokuszaltak, a
kognitiv hadviselés az emberi elme miikddési mechanizmusait veszi célba. A 2025-ben és
2026-ban napvildgot latott NATO Chief Scientist jelentések ! egy olyan 0j fenyegetési format
azonositottak, amely tilmutat a hagyomdnyos informdciés miveleteken, ez a kognitiv
hadviselés. A kognitiv hadviselés (CW) lényege, hogy az emberi elmét és a tarsadalmi
dontéshozatali folyamatokat tekinti elsddleges célpontnak. Nem csupadn az informacidk
manipulalasardl van szo, hanem az emberi észlelés, a gondolkodas ¢és a viselkedés biologiai €s

pszicholdgiai szintli befolyasolasarol.

A kognitiv hadviselés a stratégiai verseny uj szintje, ahol a cél az -ellenfél
racionalitdsanak lebontasa, a kollektiv hitrendszerek megrenditése és a dontéshozatali folény
(decision advantage) megszerzése. A NATO Chief Scientist 2025-0s jelentése hangstlyozza,
hogy a kognitiv hadviselés elleni védekezéshez a reziliencia 0j szintjére van sziikség: a kognitiv

rezilienciara.'??

A James Giordano éltal jegyzett tanulméany'? a kognitiv hadviselést nem csupan
elméleti fenyegetésként, hanem a modern hadviselés egyik legkritikusabb, miiveleti szintl
kihivasaként értelmezi. A tanulmany ravilagit, hogy a kortars konfliktusok egyre inkabb

magatartas-kozpontaak (behavior-centric). Ez azt jelenti, hogy a dontd terep mar nem a

120 DU CLUZEL, Frangois (2021): Cognitive Warfare. Norfolk: NATO Innovation Hub. Bernard Claverie és
Francois du Cluzel munkéssadga bevezeti a ,kognitika” (cognitics) fogalmat, amely a kognitiv tudoméanyok —
ugymint a neurobiologia, a pszichologia, a nyelvészet és az MI — szisztematikus alkalmazasat jelenti katonai célok
csupan a dontéshozatal helyszine, hanem maga a miiveleti teriilet (human domain). A cél nem az ellenség fizikai
megsemmisitése, hanem a gondolkodasmaddjanak és valosagérzékelésének szisztematikus torzitdsa. A tanulmany
megkiilonbozteti a kognitiv hadviselést a hagyomanyos informacios miiveletekt6l. Mig az informacios hadviselés
az adatok feletti ellendrzésre fokuszal (mit tudunk), a kognitiv hadviselés a feldolgozasi folyamatokat tamadja
(hogyan gondolkodunk). A dokumentum hangsulyozza, hogy a kognitiv hadviselés elsédleges célpontja a
tarsadalmi bizalom. Az intézményekbe, a tudomanyba és a médiaba vetett hit megrenditése a tarsadalom bels6
gyakran a ,szlirke zonaban”, békeidoben ¢és észrevehetetleniil zajlik, a hagyoményos katonai valaszok
hatastalanok. A szerzd a reziliencia novelését, a kognitiv 6nvédelem oktatasat és a civil-katonai dsszefogas 1j
formait stirgeti.

2INATO STO (2025): Cognitive Warfare. STO-OCS-001.

122. GIORDANO James (2026): Cognitive Warfare 2026: NATO's Chief Scientist Report as Sentinel Call for
Operational Readiness. Strategic Insights, National Defense University. Elérheto:
https://inss.ndu.edu/Media/News/Article/4371195/cognitive-warfare-2026-natos-chief-scientist-report-as-
sentinel-call-for-operat/ (Letdltés ideje: 2026. 02. 11.). Ez magéaban foglalja a neuro-Al readiness programokat a
katonai allomany szamara, a digitalis miiveltség fejlesztését a tarsadalomban, valamint az etikai-jogi
keretrendszerek kidolgozasat a neurotechnologiak alkalmazasara vonatkozoan.

122 GIORDANO James (2026): Cognitive Warfare 2026: NATOQ's Chief Scientist Report as Sentinel Call for
Operational Readiness. Strategic Insights, National Defense University. Elérhet6:
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foldrajzi térség, hanem az emberi észlelések, értelmezések és dontéshozatali folyamatok
Osszessége. A kognitiv hadviselés célja a célpontok (legyenek azok vezetdk vagy a teljes
tarsadalom) gondolkodéasanak és cselekvésének megvaltoztatisa. Giordano két fo szintet

kiilonit el a kognitiv befolyésolds soran:

- Biologiai szint (Manipulating Capacity): Ez a szint kozvetleniil az idegrendszert célba
vevo neurotudomanyi technikakra €és technologiakra (neuroS/T) utal. Ezek segitségével
befolyasolhatoak az élettani funkcidk, modosithatdak az érzelmi allapotok és a mentélis
képességek, ezzel kdzvetleniil torzitva a dontéshozatalt.

- Pszichologiai szint (Manipulating Interpretation): Itt a hangsuly az értelmezési keretek, a
kognitiv értékelés €és az érzelmek befolydsoldsan van. A mesterséges intelligencia altal
tamogatott miiveletek (példaul a kozdsségi médidban) a személyes és csoportos

sériiléekenységeket hasznaljak ki a hitek és itéletek dtformalasara.

A jelentés alcime (Sentinel Call) egyfajta ,,vészjelzésként” értelmezhetd. A szerz6d
szerint elkeriilhetetlen a kognitiv szempontok beépitése a katonai doktrindkba, a tervezésbe és
a kiképzésbe. A katonai szervezeteknek fel kell késziilniiik arra, hogy felismerjék, megeldzzék
¢s elharitsdk a kognitiv tdmadasokat, mivel ezek (mar) békeiddben és haboruban is
folyamatosan jelen vannak. A NATO stratégiai céljaként a kognitiv folény (Cognitive
Superiority) elérését jeloli meg. Ehhez nem elegendd az informacio feletti uralom, érteni kell
az emberi gondolkodds mechanizmusait is. A tanulmédny hangstlyozza az interdiszciplinaris
kutatasok (idegtudomany, mesterséges intelligencia, pszichologia) és az etikai és jogi
kormanyzasi keretek fontossdgat a szovetséges erdk ellenalloképességének ndvelése
érdekében. A dokumentum kiemeli, hogy a kognitiv hadviselés elmossa a hatarokat a katonai
¢s a polgari szféra kozott. Mivel a technoldgia (pl. kozosségi platformok) lehetdvé teszi a teljes
lakossag célzott elérését, a védekezés nem csak katonai feladat, hanem tarsadalmi

ellenalloképességet (resilience) és a civil-katonai egyiittmiikddés szorosabba tételét igényli. '>*

Ezzel szoros 0Osszefliggésben fontosnak tartom kiemelni, hogy az informacids

miiveletek hatékonysagat a feltorekvo technologidk (Al, Big Data) fejlédése uj szintre emelte.

124 GIORDANO James (2026): Cognitive Warfare 2026: NATO's Chief Scientist Report as Sentinel Call for
Operational Readiness. Strategic Insights, National Defense University. Elérheto:
https://inss.ndu.edu/Media/News/Article/4371195/cognitive-warfare-2026-natos-chief-scientist-report-as-
sentinel-call-for-operat/ (Let6ltés ideje: 2026. 02. 11.)
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A mesterséges intelligencia szerepe kettds, hiszen egyrészt az informdécidés tamadéasok
gyorsitdja (automatizalt dezinformacid), masrészt a védekezés elengedhetetlen eszkoze

(anomalia-detektalas).!?

Kiemelt jelentdsége van annak is, hogy a modern nemzetbiztonsagi
dontéshozatal egyre inkabb a Big Data alapt elemzésekre tdmaszkodik. A NATO Science &
Technology Organization (STO) kutatdsai szerint a Big Data analitika lehetové teszi az
informécios kornyezet felmérését (IEA) olyan pontossaggal, amely kordbban elképzelhetetlen

volt, segitve az ellenfél befolyasolasi miiveleteinek korai detektalasat.'?®

A nemzetbiztonsag ezen teriiletén tevékenykedd szakembereknek ébernek kell lennitik,
hogy felismerjék és kezelni tudjdk az 0j tipust fenyegetéseket, mikozben etikai €s jogi
hatarokon beliill maradnak. Az informécidés miveletek kulcsfontossagu eszkozei a modern
nemzetbiztonsagi stratégidnak. Egyre ndvekvd jelentOségiik miatt elengedhetetlen, hogy a
nemzetbiztonsdgi szakemberek megértsék ezeket a miveleteket és képesek legyenek
alkalmazni, illetve védekezni elleniik. Az informécid kordban a hatalom gyakran abbol fakad,

hogy ki képes hatékonyabban kommunikélni, manipulalni vagy védeni az informaciokat'?’.

4. Az informdcios miiveletek és tevékenységek szerepének kiemelt jelentoségeérol a

hibrid hadviseléssel dsszefiiggésben

A hibrid hadviselés és az informacios miiveletek koézotti kapcsolat kulcsfontossagu,
hiszen mig az informécids miiveletek kifejezetten az informécios kornyezet befolyasolasara
iranyulnak, addig a hibrid hadviselés egy tagabb stratégiai keret, amely egyszerre alkalmaz
katonai, politikai, gazdasagi €s informécios eszkdzoket a haborus kiiszob alatti célok elérése
érdekében. Az Osszefliggés abban rejlik, hogy az informécidés miveletek eszkoztaranak
hasznélata a hibrid hadviselés egyik legfontosabb komponenseként szolgalnak, amely képes a
gyengitésére. A hibrid hadviselés fogalmanak értelmezése a nemzetkozi szakirodalomban

tobbféle és nem egységes nézSpontot tikkroz, amelyeket négy fé csoportba sorolhatunk'%:

123 NATO STO (2023): Big Data and Al for Military Decision Making.

126 LUCARELLI Sonia — MARRONE Alessandro — MORO Francesco Niccold (eds.) (2021): NATO Decision-
Making in the Age of Big Data and Artificial Intelligence. Brussels, NATO.

127 HAIG Zsolt.: Az informécids hadviselés kialakulsa, katonai értelmezése. Hadtudomdny, 2011, 1-2. szam, pp
12-28.

128 SOMODI Zoltan és KISS Almos Péter. (2019). A hibrid hadviselés fogalmanak értelmezése a nemzetkozi
szakirodalomban. Honvédségi Szemle — Hungarian Defence Review, 147(6), 22-28. DOI:
10.35926/HSZ.2019.6.2.
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- Teljesen ujfajta hadviselés: Ez az allaspont ugy tekint a hibrid hadviselésre, mint egy
kordbban nem létezd, 0j stratégiai szemléletre, amely integraltan hasznalja az allam
diploméciai, informacids, katonai és gazdasagi, illetve pénziigyi eszkozeit. A
megkdzelités szerint a hibrid hadviselés célja a bizonytalansag keltése, az ellenfél
haborufelfogasanak kihasznaldsa és a tevékenység észrevétlen maradasa a haborus
kiiszob alatt. 1%

- Korabban [étezd elemek Ujszerli megjelenése: A mésodik csoport szerint a hibrid
hadviselés elemei mar kordbban is jelen voltak, de a mai formajukban mégis tjszerii
kihivast jelentenek.

- Nincs tjdonsag: A harmadik csoport szerint a hibrid hadviselés semmilyen jdonsagot
nem hoz, és nem segit jobban megérteni a 21. szdzad biztonsagi kérnyezetét.

- Orosz perspektiva: A negyedik csoport az orosz hadtudomanyi szemléletet képviseli,

amely szerint a hibrid hadviselés a nyugati hatalmak Oroszorszag elleni stratégiaja.

A szakirodalom ezen megkozelitései azt mutatjak, hogy a hibrid hadviselés fogalma
vitatott és sokrétli, és ezek az eltérd értelmezések kiillonbozd stratégiai és védelmi

megkozelitéseket igényelnek a kiilonféle allamoktol és nemzetkozi szervezetektol.

A hibrid hadviselés fogalméanak értelmezése hatarozza meg azt, hogyan késziiliink fel
bizonyos fenyegetésekre ¢és milyen kovetkeztetéseket vonunk le a korilottink zajlo
konfliktusokbdl. A hibrid hadviselés sikerének kulcsa az allam hatalmi eszkozeinek integralasa
és szinkronizalasa, valamint az ellenfél — detektalasi kiiszob, ,radarszint” — alatti'>®
tevékenységének monitorozasa, amelyek lehetové teszik, hogy a tdmadasok észrevétlenek

maradjanak egészen addig, amig mar tul késé hatékonyan védekezni.

Azzal a megkdzelitéssel, hogy ,,a hibrid hadviselés a hagyomdanyos regularis (linedris,
konvencionalis) és az irregularis (nem linearis, nem konvencionalis) hadviselés puha, kézepes

és kemény modszereinek, eljarasainak rugalmas alkalmazdsa abbdl a célbol, hogy az ellenség

129 A korabban elemzett NATO (2024.): NATO’s approach to counter information threats. NATO Topics, szerint
a Hibrid hadviselés — katonai és nem katonai, valamint titkos és nyilt eszk6zok (beleértve a dezinformaciot, a
kibertamadasokat, a gazdasagi nyomast, az irregularis fegyveres csoportok bevetését €s a regularis erdk
alkalmazasat) felhasznalasa a haboru és a béke kozotti hatarok elmosasara, a célorszagok lakossaganak
meggy06zésére, valamint a tarsadalmak destabilizalasara és alaasasara.

130 PORKOLAB Imre: A hadviselés adaptacioja: harc az emberi elméért In.: Hadtudoményi Szemle 7: 3 pp. 57-
69., 13 p. (2014)
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dllamat,  fegyveres erdit miikodeésképtelenné, védtelenné tegyiik és akaratunkat
rakényszerithessiik, legfoképpen azzal a stratégiai céllal, hogy az erdszak szintje a konfliktus
folyaman ne haladja meg a hdborus szintet”3! kellé alapossaggal igyeksziink koriilirni a

32 nem definialhato jellemz6it emeljiik ki.

fogalmat, ugyanis a rugalmassag és a statikusan'

A hibrid hadviselés a NATO és az Eurdpai Uni6 megkdzelitésében olyan stratégia, amely
szimultan alkalmazza a katonai, gazdasagi, politikai és informacios eszkdzoket, a hagyomanyos
konfliktus kiiszobe alatt maradva. Az informacids miiveletek ebben a kdrnyezetben a tarsadalmi
kohézid6 megbontasat, a dontéshozatal befolydsolasat és az ellenfél legitimacids bazisanak
gyengitését szolgaljak. A legjabb hibrid fenyegetésekrdl szold elemzések hangsulyozzak,
hogy a hibrid fenyegetések elleni fellépés kulcsa a reziliencia ndvelése €s a kognitiv védelem
megerdsitése. A jelen kontextusban, ahol a politikai befolydsolds mechanizmusait is vizsgalom,
indokoltnak tartom is az informaciés miiveletek ¢és tevékenységek szerepét a politikai

33 és mivel az informacios

hatalomgyakorlasra kifejtett aspektusain keresztiil is elemezni!
miveletek és tevékenységek kulcsfontossagu szerepet toltenek be ebben a kontextusban,
ugyanis lehetdvé teszik a narrativak alakitasat, a kozvélemény befolyasolasat, és igy

hozzajarulnak a hibrid hadviselés sikeré¢hez.

A hibrid hadviselés és az informacidés miiveletek Osszekapcsolodasa egyre inkabb
meghatarozd jellemzdje a modern konfliktusoknak. A hibrid hadviselés egy olyan stratégia'>*,
hasznalja a cél eléréséhez. '*> A hibrid hadviselés lényege, hogy 6tvozi a hagyomanyos katonai

erd alkalmazasat a nem hagyomanyos eszkozokkel, mint példaul a kibermtiveletek, illetve az

131 RESPERGER Istvan: A nemzetbiztonsagi szolgalatok tevékenysége — biztonsagi kihivasok, kockéazatok és
fenyegetések. In RESPERGER Istvan [szerk.]: A nemzetbiztonsag elmélete a kozszolgalatban. Budapest, Dialog
Campus, 2018. 84-85.

132 Hagyomaényos kifejezésekkel nehezen irhato le a jelenség, mindazonaltal a hibrid jelzd, amely tobb, kiilén-
kiilon értelmezhetd, felismerhet6 jellemzo egyidejii meglétét feltételezi, valamint a valtozas allando jellege miatt
nem is feltétleniil skatulyazhatdo be a cselekvéssorozat. Ha egzakt, mar meglévd pozitiv logikai definicids
elemekbdl Osszeallithato kifejezést lehetne alkotni ra, elveszitené hibrid jellegét és hivhatnank akar harc nélkiili
harcnak is.

133 KOVACS Laszlo, KRASZNAY Csaba: , Mert 6vék a hatalom™: Az internet politikét (is) befolyasolo hatasa a
2016-0s amerikai elnokvalasztas soran In.: Nemzet és Biztonsag—Biztonsagpolitikai Szemle 10 (3), 3—-15

134 RESPERGER Istvan: A valsagkezelés és a hibrid hadviselés, Budapest, Dialog Campus Kiado, 2018, 14. o.
135 FARKAS Adam — RESPERGER Istvan: Az ugynevezett ,hibrid hadviselés” kihivasainak kezelése

és a nemzetkozi jog mai korlatai In.: FARKAS Adam - VEGH Karoly (szerk.) Uj tipust hadviselés a 21. szazad
masodik évtizedében és azon tul - Intézményi és jogi kihivasok, Budapest, Zrinyi Kiad6, 2020, pp. 132.-149. ISBN
978 963 327 800 0
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informécios miveletek, az illegalis fegyveres csoportok tdmogatdsa, vagy a gazdasagi és

politikai befolyasolas. '3

Az informdaciés miveletek fontos szerepet jatszanak ebben a folyamatban. Az
informécios miiveletek egyes intézkedéseinek célja lehet, hogy befolyasoljak az emberek
érzéseit, véleményét és dontéseit, igy alakitva a kozvéleményt és az idegen hatalom
dontéshozoit. Példaul egy hibrid konfliktusban az informécids miiveletek segithetnek abban,
hogy felerdsitsék a zlirzavart, hiteltelenitsék az ellenfél vezetdit, vagy megkérddjelezzék annak
célkozonség korében. A kozosségi média €s mas online platformok lehetdvé teszik az adatok,
illetve hirek gyors ¢és széles korti terjesztését, ami felgyorsithatja és felerdsitheti az informacios
miiveletek hatdsat. A digitalis korban a t4jékoztatds és befolydsoldas modszerei jelentésen
megvaltoztak. A kozosségi média és az online platformok lehetdvé teszik az informaciok gyors
terjesztését, ami lehetdséget biztosit a széles korli befolyasolasra, de egyben kihivast is jelent
az informaciok mindségének és hitelességének fenntartdsaban. Az EU East StratCom Task
Force 2015 ota aktivan monitorozza ¢és ellenstlyozza az oroszbarat dezinformacios
kampanyokat, rendszeresen publikdlva a ,Disinformation Review” jelentéseket. A NATO
keleti szarnyanak megerdsitése sordn a stratégiai kommunikacié kulcsszerepet jatszott a helyi
lakossag megnyugtatasaban és a tagallamok kozotti szolidaritas erdsitésében, a COVID-19
jarvany idején a NATO ¢és az EU StratCom egységei k6zos kommunikacios kampanyokkal
igyekeztek ellensulyozni a jarvannyal kapcsolatos alhireket, melyek koziil a 1. sz. Mellékletben
emeltem ki relevans példakat. A hibrid hadviselés és az informacios miiveletek kombindcioja
kiilonosen hatékony az aszimmetrikus konfliktusokban, ahol a hagyoményos katonai eréfolény
nem feltétleniil jelent elonyt. Az ilyen eszkozok alkalmazédsa révén a gyengébb fél képes

kompenzalni technologiai vagy katonai hatranyait, és befolydsolni az erdsebb fél politikai €s

136 PORKOLAB Imre: Hibrid hadviselés: j hadviselési forma, vagy régi ismerés? In: Hadtudomany 25 (3—4):
pp. 36-48. Porkolab Imre cikkében a hibrid hadviselés fogalmat és jellemzdit elemzi. Megallapitja, hogy bar j
hadviselési formanak tlinik, valojaban a korabbi hadviselési modszerek és eszkdzok ujszeri kombinacidjarol van
sz0. A szerzO szerint a hibrid hadviselés lényege, hogy katonai és nem katonai eszkozoket, nyilt és titkos
miiveleteket, szabalyos és szabalytalan harcéaszatot, valamint kiilonb6z6 erészak-szinteket kombinalva torekszik
az ellenség befolyasolasara és akaratinak megtorésére. Bar ujnak tlinhetnek az alkalmazott eszkdzok és
modszerek, valojaban a hadviselés torténetében korabban is 1éteztek hasonlé példak. A tanulmany ramutat, hogy
a hibrid hadviselés inkabb a korabbi hadviselési formak tovabbfejlesztése és a 21. szazadi technikai lehet6ségek
kiaknazasa, semmint teljesen uj jelenség. Ugyanakkor alkalmazasa komoly kihivasok elé allitta a modern
haderdket.

137 SIMICSKO Istvan: A hibrid hadviselés elézményei és aktualitasai. Hadtudomany, XXVII. évf. 2017/3-4., 3—
16. 0. DOI: 10.17047/HADTUD.2017.27.3-4.3
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tarsadalmi stabilitasat.'*® Ezzel Osszefiiggésben indokolt megjegyezni, hogy a katonai
pszicholdgia egyik kiemelt feladata, hogy felkészitse az allomanyt a kiizdelemre, ideértve az

ellenalloképességet !’

is. A mentalis alloképesség fejlesztése kulcsfontossagii lehet a
konfliktusok és valsaghelyzetek soran. A Stoltz-féle mentalis alloképességi koncepcid szerint
a magas mentalis alloképességgel rendelkezd személyek jobban képesek kontrollalni a stresszes
helyzeteket, kevésbé érzik oOket megterhelének vagy félelmetesnek. Ezek az egyének
felelosséget éreznek a helyzetek kezeléséért, realisan latjadk a koriilményeket, és képesek
fenntartani a kontroll érzését. A nehézségeket ideiglenes problémaként kezelik, és nem engedik,

hogy a stressz hatdsa atterjedjen életiik mas teriileteire. Mindez hozzéjarul az ellenséges

befolyésolasi kisérletek elleni védelemhez és csdkkenti a propaganda hatékonysagat'*’. Ez a

133 KESZELY Laszl6. A hibrid konfliktusokkal szembeni atfogd fellépés lehetséges kormanyzati modellje.
Honvédségi Szemle 2020. 4., pp. 24-48. DOI: 10.35926/HSZ.2020.4.3. A publikacioban KESZELY Laszlo
megallapitja, hogy a hibrid hadviselés 6sszetett és komoly kihivast eredményezd jelenség, nehéz meghatarozni, és
rendkiviil nehéz védekezni ellene. A hibrid hadviselést gyakran gyengébb allamok hasznaljak er6sebb allamok
ellen. Ez egy viszonylag alacsony koltségli és nagy hatasu hadviselési forma. A hibrid hadviselésnek sulyos
kovetkezményei lehetnek, mint példaul az eszkalalodas kockazata a hagyomanyos (kinetikus) hadviselésbe.
Fontos megérteni a hibrid hadviselést, hogy hatékony stratégiakat fejlessziink a védekezéshez. KESZELY altal
javasolt kormanyzasi modell fontos tampontot nytjthat a hibrid hadviselés ellensulyozasanak vitajadhoz. Fontos
azonban megjegyezni, hogy szamos kihivast kell lekiizdeni annak érdekében, hogy ezt a modellt megvaldsitsuk.
Az egyik legnagyobb kihivas az lenne, hogy a kiilonb6z6 szereplok hatékonyan miikddjenek egyiitt. A ,,fegyveres
hivatasrendeket tomoritd szervek”, a kormanyzat és a maganszektor gyakran eltérd prioritasokkal és célokkal
rendelkezik. Gyakran tapasztalhatd, hogy nehézséget okoz egy kozos cél érdekében egyiittmiikodniiik. Masik
kihivas az lenne, hogy biztositsuk, hogy a korméanyzasi modell elég rugalmas legyen ahhoz, hogy alkalmazkodjon
a hibrid hadviselés valtozo jellegéhez. A hibrid hadviselés folyamatosan fejlédo jelenség, és nehéz lenne olyan
korményzasi modellt kifejleszteni, amely 1épést tartana a valtozasokkal.

139 HORNYAK Beatrix: A mentalis alloképesség fejlesztése, mint lehetséges védelmi jellegii 1élektani miivelet
In.: Hadtudomanyi Szemle 2016. IX. évfolyam 1. szam pp. 235-246.

40 NATO ACT. (2023). Cognitive Warfare: Strengthening and Defending the Mind. ANATO ACT 4ltal publikalt,
,»Cognitive Warfare: Strengthening and Defending the Mind” cimii dokumentum kiemeli a kognitiv hadviselés
(cognitive warfare) egyre novekvo jelentdségét a modern konfliktusok dinamikajaban. A kognitiv hadviselés nem
csupan az informaciok manipulaldsat vagy a kozvélemény alakitasat célozza, hanem mélyebb stratégiai szinten az
egyének gondolkodasi folyamatainak és dontési képességeinek befolyasolasat vagy gyengitését is. Ez a
megkdzelités az emberi agyat, mint csatatérként értelmezi, ahol a pszicholdgiai, kulturalis, informéacios €s digitalis
eszkozok révén zajlik a kiizdelem. A publikacié hangsilyozza, hogy a kognitiv hadviselés eszkoztara széles €s
komplex. Ebbe beletartozik a dezinformacio terjesztése, a pszichologiai nyomasgyakorlas, a jogi hadviselés és a
digitalis technologidk, példaul a kozosségi média platformok manipulédcidja is. A NATO ACT elemzése szerint
ezek a moddszerek gyakran lathatatlanok maradnak a célpont szamara, ugyanakkor mélyrehatd destabilizald
hatéassal birnak a tarsadalmakra, politikai rendszerekre €s intézményekre. Elrettent példaként emliti azokat az
allami és nem allami szereploket, amelyek szisztematikusan alkalmazzak ezeket a technikdkat a NATO
szovetségeseivel szembeni kdzbizalom megingatasara €s stratégiai pozicioik aladsasara. A dokumentum kiilonos
figyelmet fordit arra, hogy a kognitiv hadviselés nem 06nall6 jelenség, hanem egy atfogo, tobbdimenziods
hadviselési stratégia része. Ez a stratégia integralja a politikai, gazdasagi és katonai hatalmakat, amelyek
szinergiaban miikddnek egyiitt a kognitiv térben. Mindez a modern hadviselés egyik 1j paradigmajaként jelenik
meg, amely tallép a hagyomanyos fizikai konfliktusokon és az informacids hadviselésen. A NATO Allied
Command Transformation ramutat arra, hogy a szdvetség valasza ezen Uj tipusu fenyegetésekre komplex és
sokrétli. Ezek kozott szerepel a fenyegetések azonositasa és értékelése, a stratégiai kommunikacio fejlesztése,
valamint olyan mechanizmusok kidolgozasa, amelyek képesek megvédeni az egyének és kozosségek mentalis és
dontéshozatali kapacitasat. Az ACT szerint az ,,emberi agy védelme” kulcsfontossagu cél, amely nemcsak katonai,
hanem tarsadalmi szinten is prioritast kell, hogy élvezzen. Ennek érdekében a NATO a stratégiai ellenallo képesség
(resilience) ndvelésére, illetve a dontéshozatali mechanizmusok védelmére helyezi a hangsulyt. A dokumentum
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megkozelités, amely a mentdlis alloképesség fejlesztését helyezi el6térbe, nemcsak a katonai
kornyezetben, hanem a polgéri szférdban is alkalmazhato, kiilondsen a nehezen kivédheto,
illetve megszlrhetd digitalis propagandahadjaratok koraban. Az ilyen tipust képzések és
elékésziiletek biztositjak, hogy az egyének fel legyenek késziilve a kihivasokra, és képesek

legyenek hatékonyan reagalni az ellenséges informécios tAmadasokra.

A hibrid hadviselés és az informaciés miiveletek kombinacioja lehetévé teszi a
konfliktusban 4116 felek szdmara, hogy kihasznaljak az ellenség gyengeségeit, minimalizaljak
sajat sebezhetdségiiket, ¢s elérjék stratégiai céljaikat anélkiil, hogy hagyomanyos haboruba
bonyolédnanak.'*! Kiemelt figyelmet érdemes forditani az 1j tipusti fenyegetések elleni
kiizdelem'#? soran ezen jellemzdkre, valamint mindezekkel sszefiiggd jogi és szabalyozasi

kérdésekre.!* Ez (is) indokolta Magyarorszag 2019-es csatlakozasat a Helsinki székhelyii

kifejti, hogy a kognitiv hadviselés uj kihivast jelent a NATO szamara, amelyhez adaptiv, interdiszciplinaris
megkdzelités sziikséges. Ez magaban foglalja a katonai tervezés megerdsitését, az oktatas és képzés szerepének
kiemelését, valamint a szdvetségesek kozotti szorosabb egylittmiikddést a kognitiv térben jelentkezo fenyegetések
hatékony kezelésére. A NATO ACT célkitlizése, hogy megerbsitse az egyének ¢és a kozosségek
ellenalloképességét, mikdzben kialakitja azokat az eszkdzoket €s stratégidkat, amelyek képesek elharitani az
idegen kognitiv (had)miiveletek hatasait.

41 CULLEN, Patrick: Hybrid threats as a new ,,wicked problem” for early warning, Helsinki, The European
Centre of Excellence for Countering Hybrid Threats, 2018.

142 SZENES Zoltan: A hibrid fenyegetések elleni szakpolitika Magyarorszagon In.. HADTUDOMANY: A
MAGYAR HADTUDOMANYI TARSASAG FOLYOIRATA 31 : 4 pp. 39-56. , 18 p. (2021). A publikacio
ramutat, hogy az elmult évtized soran a hibrid hadviselés Gjszerii biztonsagi kihivasként, veszélyforrasként és
fenyegetésként keriilt elotérbe, meghatarozo szerepet vallalva ezzel a nemzeti és szovetséges biztonsagpolitikai
stratégiak formalasaban. A publikaci6 a hibrid veszélyekkel szembeni nemzeti politikai intézkedések kialakitasat
mutatja be a védelmi intézkedések két szintii megkdzelitését, amely egyrészrdl a nemzetkdzi, kiilondsen az Eurdpai
Unio és a NATO-val valo egyiittmiikddésre, masrészr6l a nemzeti szintii infrastruktara 1épésrol-1épésre torténd
kiépitésére alapoz. Kifejti a hibrid fenyegetések magyarorszagi értelmezését, a szovetségi egyiittmiikodés hazai
fejlodésének hatasait és eredményeit. A szakpolitika dinamikus alakulasa 2016 és 2021 kozott figyelhetd meg,
amit a névtelen szereplok altal inditott hibrid tdmadasok tapasztalatai, a felhasznalt eszkdzok tipusai, a hibrid
cselekvések teriiletei és a védelmi képességek fejlesztésének lehetdségei befolyasoltak. A tanulmany alaposan
értékeli a nemzetkozi szinten is jelentds kibervédelmi tevékenységet, bemutatja az allami és tarsadalmi ellenallas
megerdsitésére iranyulo terveket. Vizsgalat targyava teszi a nemzeti valsagkezelési rendszer hibrid tAmadasokkal
szembeni iranyitasi és vezetési hatékonysagat, timogatva a kiilsé és belsé biztonsag krizismanagementjének
megkozelitést. Hangsulyozza, hogy a hibrid tdmadasi spektrumhoz igazodva tovabbi védelmi lehetdségeket kell
kiterjeszteni, a kibervédelemhez hasonléan mas teriileteken is rendszerszerii fejlesztésekre van sziikség. Az
elemzés arra a kovetkeztetésre jut, hogy mindehhez elengedhetetlen egy nemzeti hibrid stratégia kidolgozasa és
elfogadasa.

143 Az 1j tipusu hadviselés a 21. szdzad mésodik évtizedében és azon til szamos intézményi és jogi kihivast vet
fel. A modern hadviselés jellemzden magaban foglalja a kibermiiveleteket tdmadasokat, az informacids
miiveleteket, az autonom fegyverrendszereket és a hibrid hadviselési technikakat, amelyek mind komoly
kérdéseket vetnek fel a nemzetkdzi jog és a kiilonb6z6 nemzetek belsd jogrendszerei szempontjabol. Az Gj tipusu
konfliktusokra valo felkésziilés érdekében a kormanyzati és nemzetkozi intézményeknek meg kell vizsgalniuk és
sziikség esetén modositaniuk kell a meglévo jogi keretrendszereket, beleértve a genfi és hagai egyezményeket,
amelyek a habortikban viselkedés szabalyait hatarozzak meg. Kiilonos figyelmet kell forditani az emberi jogok
tiszteletben tartasara, a civil lakossag védelmére, valamint a nem katonai infrastruktira elleni tdmadasok
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Hibrid Fenyegetések Elleni Eurdpai Kivalosagi Kozponthoz (Hybrid CoE), amelynek f6
feladata a partnerorszagok kozotti stratégiai egytittmikodés eldsegitése, hibrid fenyegetésekkel
kapcsolatos elemzések €s kutatasok végzése. A Kivalosagi Kozpont éves szinten hatdrozza meg
prioritdsait €s a tdmogatott munkafolyamatokat. A Kézpont kezdeményezései koz¢é tartozik a
hibrid fenyegetésekkel szembeni tudatos fellépés — jelenleg példaul a tengeri hibrid
fenyegetések vizsgalata —, a vegyi, bioldgiai, radioldgiai és nukledris kihivasok kezelése,
koherens stratégiai kommunikacio, az ellenséges hirszerz6 tevékenységekkel szembeni

védekezés, valamint a kiberbiztonsag és a reziliencia megerésitése terén. 44

5. Osszegzés, részkiovetkeztetések

A fejezet az informacios miiveletek normativ hatterét, doktrinalis fejlédését €s a hibrid
hadviseléshez valo kapcsolddasat elemzi harom tematikus egységben. Az elsé alfejezet az
informacios miiveletek fogalmi keretrendszerét targyalja a NATO AJP-10.1 doktrina alapjan.
Megallapitja, hogy a modern miiveleti kdrnyezetben az informacids folény a ,,szembenallo
akaratok Osszecsapasanak" dontd tényezdjéve valt, a konfliktusok pedig egy versengési skalan
mozognak az egyiittmiikodéstdl a fegyveres konfliktusig. A NATO az informaciot kozos
torzskari funkcioként kezeli, az informacids fenyegetések korét — a dezinformacidt, a
propagandat és a kiilfoldi informaciomanipuldciot — pontosan elhatarolja a szadndékos
manipulalé elemet nélkiilozo téves informéciotol. A masodik alfejezet a 2023-as doktrinalis
paradigmavaltast vizsgalja, 6sszehasonlitva a hatalyon kiviil helyezett AJP-3.10-et az uj AJP-
10.1-gyel. A valtés legfontosabb eleme az Info Ops atsoroldsa a miiveleti 4gbol az informacios-
kommunikécios agba, a Stratégiai Kommunikécio alarendeltségébe, valamint egy részletes
képesség-taxonomia bevezetése, amely harom csoportba rendezi a relevans képességeket:

kommunikécios képességeket, kiegészitd képességeket és az engagement-alapu elemeket. A

korlatozasara. A nemzetkozi jog alkalmazkodasa az 1j tipusu hadviseléshez magaban foglalhatja az 1j
szabalyozasok 1étrehozasat, a meglévo egyezmények kiterjesztését vagy értelmezésének finomitasat, valamint az
Uj technologiak altal felvetett specifikus kérdésekkel foglalkozo egyedi szabalyok bevezetését. Példaul az autonom
fegyverrendszerek (pl. dronok és robotok altal végrehajtott tamadasok) felvetik a felelosség kérdését: ki felelds,
ha egy gép hibasan hajt végre egy tamadast? Ezenkiviil a kibermiiveletek, mint példaul a valasztasokba valo
beavatkozés vagy az infrastruktira elleni tdmadasok, 0] teriileteket nyitnak meg a nemzetk6zi konfliktusokban,
amelyekre a jelenlegi jogszabalyok nem feltétleniil késziiltek fel. A kihivasok kezelése érdekében az egyes
orszagoknak egyiitt kell mikodniiik a nemzetkézi kozosséggel, hogy kozos megoldasokat talaljanak. A
nemzetkozi szervezeteknek, mint példaul az ENSZ-nek, tovabbra is kozponti szerepet kell jatszaniuk a parbeszéd
elémozditasaban és az 1j normak és szabalyok kidolgozasaban. Az j tipusu hadviselésre valo reagalas soran a
jogalkotoknak és intézményeknek proaktivan kell cselekedniiik annak érdekében, hogy megfelelden kezeljék
ezeket a kihivasokat, mikdzben fenntartjak a nemzetkdzi béke és biztonsag alapelveit.

144 SZENES Zoltan: A hibrid fenyegetések elleni szakpolitika Magyarorszagon In.. HADTUDOMANY: A
MAGYAR HADTUDOMANYI TARSASAG FOLYOIRATA 31 : 4 pp. 39-56. , 18 p. (2021).
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doktrinalis transzformacié eredményeként a NATO a kognitiv integritast a kollektiv védelem
részévé tette. A védekezéshez elengedhetetlen az etikai-jogi keretek kidolgozasa, kiilondsen a
neurotechnologidk €s a mesterséges intelligencia fuzidja esetén. A harmadik és negyedik
alfejezet a kognitiv hadviselés és a hibrid hadviselés Osszefliggéseit targyalja. A kognitiv
hadviselés az emberi észlelés ¢s dontéshozatal bioldgiai-pszicholdgiai szintli befolydsolasat
célozza, a mesterséges intelligencia és a Big Data altal felerdsitett eszkozokkel. A hibrid
hadviselés kontextusaban az informécids miiveletek a tarsadalmi kohézi6 megbontasanak, a
legitimacid gyengitésének és a dontéshozatal torzitdsdnak elsddleges instrumentumaiva valnak,
amelyek ellen a reziliencia és a kognitiv védelem megerdsitése jelenti a leghatékonyabb

védelmi stratégiat.

Az informaciés miiveletek és tevékenységek vizsgélata sordn megallapitottam, hogy a
hibrid hadviselés eszkozrendszerébe illeszkedd, az informacids tevékenységek kozé tartozo,
egyes intézkedések, illetve intézkedéssorozatok jelentds hatdst fejtenek ki a célzott allam,
illetve kozdsség dontéshozoira, illetve jogi normaalkotdira. A célzott hatas kifejtése érdekében
informacios miiveletek preciz alkalmazasa keriil végrehajtasra kiemelten a kozvélemény
befolyasolasa ttjan, kiilondsen a kibertérben tovabbitott kozlések altal. Ezen megallapitasaim
(a jogi hadviselés specifikumaval kiegészitve a III. fejezetben) a 4. szamu hipotézis

alatamasztasara alkalmasnak tekinthetdk, ezt a hipotézist kivanjak megerdsiteni.

A hibrid hadviselés és az informacios miiveletek kapcsolata kulcsfontossagii a modern
biztonsagpolitikai és katonai gondolkodasban. Mig az informacioés miiveletek elsdsorban az
informécios kornyezet manipulalasara €s a kognitiv tér befolyasolasara dsszpontositanak, addig
a hibrid hadviselés egy szélesebb stratégiai keretet képvisel, amely egyszerre vonja be a katonai,
politikai, gazdasagi és informacids eszkdzoket a haborus kiiszob alatti célok eléréséhez. E két

teriilet 6sszefonodasa lehetdvé teszi, hogy az informécios miiveletek a hibrid hadviselés egyik

crer

crer

¢épiild jogi hadviselés (lawfare) szintén szoros kapcsolatban 4ll ezekkel a folyamatokkal, mivel
az informéacios miiveletekkel egyiittmiikddve képes hatast gyakorolni a kozvéleményre és a
politikai dontéshozatalra. Az online platformok, k6zdsségi média és hagyomanyos médiumok
bevondsa révén ezek a technikak egyszerre szolgalhatjdk a t4jékoztatds, a befolyasolas ¢és a
dezinformacié céljait. A miiveletek célba vehetik az adott allamban vagy kozosségben él6

személyek Osszességének hangulatat, igazsagérzetét, a jogallam(isag)ba vetett hitét, illetve
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ezekkel Osszefiiggésben a rendkiviili mértékben befolydsolhatja a vilagrol alkotott képét. A
vilagkép irott és iratlan normakdrnyezete a demokracidkban nem {itkozik a lakossag
tobbségének igazsagérzetével, emiatt kimondottan fontos, hogy a normakodrnyezetre vonatkozé
¢észlelés esetleges idegen érdekii befolyasolasat detektaljuk, a jogi hadviselés ezen jellemzdit

képesek legyiink felismerni.

Az informacios tevékenységek alkalmazasa — kiilondsen a kognitiv és jogi dimenzidk
bevonasaval — olyan Osszetett eszkoztarat kindlhatnak, amely stratégiai elényt biztosit a 21.
szazad komplex, hibrid biztonsagi kihivasainak kezelésében. A hibrid intézkedéssorozatok eme

kifinomult fegyverét ennek okan vetettem részletes vizsgalat ala a kovetkezo fejezetben.

111 A JOGI HADVISELES JELENTOSEGENEK ELMELETI
MEGKOZELITESE ES FOGALMANAK EVOLUCIOJA

1. A jogi hadviselés kifejezés tudomdanyos megkozelitése

A ,lawfare” kifejezés viszonylag ujkeletli, de a fogalom ¢és a jellemz6i meghatarozasa
gyorsan a vita kdzéppontjaba keriilt. Nincs egységes meghatarozasa a lawfare-nek, de altalaban
a jog eszkozként vald felhasznalasara utal a kinetikus, illetve nem kinetikus haboriban. Ez
okozza a kiilonleges kétarcusagat is. Hiszen magaban foglalhatja a katonai fellépés jogi
érvekkel vald igazolasat, vagy a jogi eszkozok hasznalatit egy ellenséges kormany

alaasasara'®.

A lawfare fogalmat eredetileg szigorian katonai kontextusban hasznéltdk, azonban az
Egyesiilt Allamokban a nagykozonség helyteleniil alkalmazza, ami nagyrészt a Bush-
kormanyzat idején megjelent véleménycikkeknek és sajtoelemzéseknek koszonhetd. Egyes
ujsag- ¢és blogcikkek a guantanamoi fogolytaborokra vagy a terrorizmus elleni habortra
hivatkozva hasznaltdk a kifejezést. Kiilonosen elterjedt volt a fogvatartottakkal vald
bandsmddrol és a jogi tanacsadashoz vald jogrdl szold vitdkban, minek eredményeként — a

sajtoban és a széles tarsadalom eldtt zajlé diskurzusban — bizonyos jogvédd csoportok

145 MARTINS, M. (2010): Reflections on ,,Lawfare" and Related Terms. Lawfare, 2010. november 24.
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tevékenységével 0Osszefliggésben felmeriilt, hogy az a nemzeti érdekekkel potencidlisan

iitkdzhet, ami a hibrid hadviselésben 1) értelmezési kereteket nyit.

Mark Martins harom, egymast atfedd értelmezést irt le a ,,jog, mint haborts fegyver”
meghatarozasra'*®. Az elsd szerint a lawfare igazsagtalanul kihasznélja, hogy az ellenség
betartja a szabalyokat, a masik fél viszont nem - ez a gyengébb fél stratégidja. A masodik
értelmezés metaforikusan a jogi érvelést tekinti haborunak, ahol nem katonak, hanem eszmék
csapnak Ossze. A harmadik szerint a lawfare a felkelés legy6zését célzd miveletek egyik
legfontosabb eszkdze, amely egy legitim ¢és tekintélyes jogrendszeren keresztil védi a
lakossagot €s bizonytalansagot kelt a lazadokban - ebben a formajaban a lawfare pozitiv és az
erOsek stratégiaja. A disszertacio altal alkalmazott értelmezés a lawfare-t elsésorban a hibrid
hadviselés eszkozeként kezeli, 0sszhangban a Martins altal kidolgozott osztalyozasi kerettel.
Ugyanakkor sziikséges rdmutatni, hogy a szakirodalomban a lawfare fogalmanak tobb rétege is
létezik. A sziikebb megkozelités a jog tudatos, célzott alkalmazasat tekinti nem konvencionalis
konfliktusok soran a stratégiai elony megszerzése érdekében. A tagabb értelmezés ennél
sz¢élesebb, és a jog eszkozként vald felhasznalasat barmely fegyveres konfliktusban vizsgalja,
ideértve a hagyomanyos allamkozi haborukat is. Jelen munka az eldbbit helyezi a kozéppontba,
mikdzben a torténeti eldzményekre reflektalva elismeri a jog eszkdzkénti szerepének hossza
fejlédési ivét. 147 148

Kittrie meghatarozasa szerint a lawfare ,,a jogszabalyok, jogi forumok és peres eljarasok
stratégiai, allami szintli alkalmazédsa az ellenséges érdekek gyengitésére vagy sajat célok
elémozditasara”. ' A szerzé ramutat arra, hogy a feltdrekvé hatalmak (Kina, Oroszorszag)
tudatosan forditjak a nemzetkozi jogot a nyugati allamok ellen, kiilondsen a kereskedelmi és

emberi jogi mechanizmusok teriiletén.

A Finkelstein és Rosen szerint a lawfare ,,az emberi jogi diskurzus fegyverként torténd

alkalmazasa politikai célok elérése érdekében”. Megallapitasuk szerint az emberi jogi

146 MARTINS, M. (2010): Reflections on ,,Lawfare" and Related Terms. Lawfare, 2010. november 24.

147 Kennedy, D. (2012): Lawfare and Warfare. In: Crawford, J. — Koskenniemi, M. (szerk.): The Cambridge
Companion to International Law. Cambridge University Press, Cambridge, 158—183.

148 HOFFMAN, Frank G.: Hybrid Warfare and Challenges. In: Joint Force Quarterly, Issue 52, 1st quarter 2009,
34-39. o.

149 Kittrie, O. F. (2016): Lawfare. Law as a Weapon of War. Oxford University Press, New York.
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mechanizmusokat ¢és normdkat egyes allamok ¢és nem dallami szerepldk politikai

befolyasszerzésre €s az ellenfelek delegitimalasara hasznaljak fel.

Fontos kiemelni azonban, hogy ezek a jelentések atfedik egymast és belso fesziiltségeket
is hordoznak - példaul az igazsdgossag meghatdrozasanak nehézségei a haboruban, a jog
eszkozként vald hasznalatanak veszélyei, illetve a puszta szocsatak sebezhetdsége.

Osszefoglalva, a lawfare fogalma vitatott és sokrétii, egységes meghatarozasa nehézkes.

Szamos oka van annak, hogy a lawfare miért valt gyakoribba az elmult években. Az egyik
ok a modern hadviselés novekvo bonyolultsaga. A multban a haborik gyakran két hadsereg
kozott zajlottak a csatamezOn. Ma a haboruk gyakran allamok és nem-allami szereplok kozott
zajlanak, és széles korti tevékenységeket foglalnak magukban, beleértve a terrorizmust,
kiberhaborut és gazdasagi szankciokat. Ebben a bonyolult kérnyezetben a jog kiilonféle katonai

¢s politikai célok elérésének eszkozeként hasznalhato.

A lawfare terjedésének masik oka a jog egyre novekvd szerepe a nemzetkozi
kapcsolatokban. A multban a nemzetkdzi jogot gyakran gyenge és hatdstalan eszkdznek
tartottak. Az elmult években azonban a nemzetkdzi jog megerdsodott, és egyre inkabb az
allamok viselkedésének szabalyozasara hasznaljak. Ez megnehezitette az allamok szdmara,
hogy a jog figyelmen kiviil hagyasaval cselekedjenek, és szintén nehezebbé tette szamukra,

hogy 6nvédelemre hivatkozva igazoljék tetteiket.

A lawfare hasznalata valdsziniileg tovabb fog novekedni a jovoben. Ahogy a vilag egyre
Osszetettebbé valik, €s a jog egyre fontosabb szerepet jatszik a nemzetkdzi kapcsolatokban, az
allamok egyre inkabb a jogot fogjak céljaik elérése érdekében eszkdzként hasznélni. Ez szamos
jogi és politikai kihivast fog felvetni. Fontos lesz olyan mechanizmusok kialakitasa, amelyek
biztositjak, hogy a lawfare hasznalata 0sszhangban legyen a jogallamisag elvével, és ne
veszélyeztesse az allamok képességét a konfliktusok békés rendezésére. A lawfare hasznalata
éppen emiatt rendkiviil vitatott megitélésti. Egyesek szerint legitim eszkdz, amely fontos célok
elérésére hasznalhato. Mésok szerint a jogi hadviselés egy formdja, amely aldassa a jog uralmat

¢s megneheziti a konfliktusok békés rendezését.

Az Ukrajnaban Oroszorszag altal — 2014-ben — kirobbantott konfliktusban a lawfare

fontos szerepet jatszik, mivel a konfliktus meghatarozatlansadgara, vagyis arra €pit, hogy nem
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vilagos, nemzetkdzi vagy nem nemzetkozi fegyveres konfliktusrol, netan polgari zavargasokrol
van sz6. Ez a helyzet bizonytalansidgot teremt a vonatkozd jogforrds és az esetleges jogi

feleldsségre vonas terén'>?,

Mivel Oroszorszag tagadja a konfliktusban valé aktiv részvételét, a jus ad bellum
szabalyait megkeriili és félrevezetéen alkalmazza.'>! Ez a ,,modern” hibrid haboruk esetében
nemcsak a nemzetkozi békét és biztonsagot veszélyezteti, hanem a nemzetkozi jogi kereteket
is képes alddsni. Ennek eredménye a nemzetkdzi jog ¢és birdsagi eljarasok retorikus
felhasznaldsa, ami kiiiresiti a nemzetk6zi humanitarius jogot és az emberi jogokat, mikézben
azt a latszatot kelti, hogy a jog betartasa ellentmondasban all a konfliktusban résztvevé felek

(jogos) érdekeivel.

Példaként emlithetd ezzel Osszefliggésben az 1994-es Budapesti Memorandum, amely
kimondta Ukrajna teriileti integritdsdnak &s szuverenitdsanak tiszteletben tartdsat. Ennek
ellenére Oroszorszag 2014-ben annektalta a Krimet, majd kelet-ukrajnai szakadar erdket
tamogatott. A kézirat lezarasakor kinetikus miuveleteket folytat Ukrajna teriiletén. A
kiilligyminisztérium szovivéje szerint azonban Oroszorszdg betartotta a memorandum
rendelkezéseit, hiszen egyetlen 16vés sem dordiilt el Ukrajna teriiletén, az orszag teriileti
integritdsanak megsértése belsé — jogszerli — folyamatok eredménye. Ez a kijelentés a komplex

hibrid intézkedéssorozat soran alkalmazott dezinformacios mivelet részeként értelmezheto,

150 BACHMANN, Sascha Dov — MOSQUERA, Andres B. Munoz: Lawfare and hybrid warfare — how Russia is
using the law as a weapon, in Amicus Curiae — Journal of the Society for Advanced Legal Studies, Summer 2015,
25-28. 0. Sascha Dov Bachmann egy nemzetkozi jog szakteriiletén kutatd egyetemi docens (Bournemouth-i
Egyetem); jogi diplomat szerzett (Ludwig-Maximilians Universitdt, Miinchen), Assessor Jur, LL.M
(Stellenbosch), LL.D (Johannesburg). Az akadémiai tevékenységen kiviil kiilonb6z6 teriileteken probalhatta ki
magat, mint (tartalékos) alezredes részt vett békefenntarté misszidkban miiveleti és tanacsadoi mindségben. A
részt vett a NATO 2011-es Hibrid Fenyegetés Kisérletében, mint a NATO Jogallamisag Témaban Illetékes
Szakértdje (SME), valamint kapcsolddd mithelymunkakban a NATO-nal és nemzeti szinten. A 2011-es Hibrid
Fenyegetés Kisérlettel 6sszefiiggésben lasd: Brynen, R. (2011, May 15). Countering Hybrid Threats: An After
Action Report. PAXsims. (Elérhet6:: https://paxsims.wordpress.com/2011/05/15/countering-hybrid-threats-aar/
Letoltve: 2023. oktober 11.). Mosquera, Andres B. Munoz: a Fletcher Jogi és Diplomaciai Iskolaban (Tufts
Egyetem) végzett, a Madridi Ugyvédi Kamara, az Europai Ugyvédek CCBE és a Legfelsébb Szovetséges Erok
Eurdpai Parancsnoksaga (SHAPE) jogi tanacsadoi szervének munkatarsa.

15' RACZ, Andras: Russia’s Hybrid War in Ukraine: Breaking the Enemy’s Ability to Resist, Helsinki, Finnorszag
: Finnish Institute of International Affairs (2015), 101 p. ISBN: 9789517694537. Racz Andras cikkében azt allitja,
hogy Oroszorszag hibrid hadborija Ukrajnaban egy j tipusu hadviselés, mely a hagyomanyos katonai miiveleteket
nem-konvencionalis modszerekkel - kiberhadviseléssel, dezinformacioval és gazdasagi hadviseléssel -
kombinalja. Szerinte az orosz hibrid habora célja az ellenség ellenalld képességének megtorése kaosz és zilirzavar
eléidézésével, valamint politikai akaratanak aldasdsaval. Racz részletes elemzést ad az orosz hibrid haborarél
Ukrajnaban, és azt allitja, Oroszorszag részben el is érte céljait. Sikeriilt destabilizalnia Ukrajnat és gyengitenie a
kormany ellenallo képességét. Racz végiil amellett érvel, hogy a Nyugatnak j stratégidkat kell kidolgoznia az
orosz hibrid haboru ellensulyozasara. Ugy véli, fel kell késziilnie a hibrid hadviselés kihivasaira és ij modszereket
kell taldlnia Oroszorszag visszatartasara a jovobeli hibrid haboruktol.
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amelynek egyértelmii célja a nyugati kozvélemény megtévesztése, illetve befolydsolasa volt. A
szerz6dések ilyen rosszhiszemili értelmezése ugyanis jogi értelemben szerzodésszegésnek

mindsiil (abus de droit).

Putyin elndk kijelentése, miszerint Oroszorszagnak joga volt a kiilf61don €16 oroszajktiak
jogainak védelmére intervenciot inditani, szintén a lawfare alkalmazéasanak kivalo példaja. A
tanulmany két esetben mutatja be Oroszorszag joggal vald visszaélését, €s amellett érvel, hogy
barmely orosz allitds az Ukrajnaban valod katonai beavatkozéas jogardl bizonyitania kellene
annak siirgdsségét és alternativak hianyat. Ehelyett Oroszorszag tagad minden beavatkozast, és

152 taktik4jat alkalmazza. '™

a ,,hiheto tagadas
Ez azt mutatja, hogy a nemzetk6zi megéllapoddsok szandékos, koriilményes értelmezése
a johiszemiiség hianya, amely visszaélésnek mindsiil és nemzetkozi jogi feleldsséget vonhat

maga utan Oroszorszag vagy mas allamok részérél a szakadarok tamogatéasa miatt.'>*

A jogi hadviselés definicigjdnak rendkiviil értékes, eldbbiekhez képest -eltérd
megkozelitését tartalmazza az NGO Monitor Nemzetkozi Jogi Kozpont 2008 szeptemberében
késziilt jelentése az ,,izraeli-arab konfliktusban a birdsdgok kihasznalasarol”. A jelentés a jogi

hadviselés kritikdjanak'>® jellegzetes témait és nyelvezetét szemlélteti:

. Ezek a jogi lépések, latszolag az ,,igazsdgszolgaltatas” és az ,,dldozatok” érdekében, a
jog ,.fegyverkeénti haszndlatanak” formdi - amelyek célja Izrael megbiintetése a terrorizmus

elleni miiveleteiért, valamint a jovobeni akciok megakadalyozasa. Egyuttal olyan eszkozt

152 A hivatkozott mii ,,nagy hazugsag” kifejezését, a magyar szakmai nyelvezetnek megfeleld ,,hiheté tagadas”
kifejezésével helyettesitettem, a félreérthetd fogalmazas elkeriilése érdekében.

153 BACHMANN, Sascha Dov — Mosquera, Andres B. Munoz: Lawfare and hybrid warfare — how Russia is using
the law as a weapon, in Amicus Curiae — Journal of the Society for Advanced Legal Studies, Summer 2015, 25—
28. 0.; Ansah, Tawia: Lawfare: A Rhetorical Analysis, in Case Western Reserve Journal of International Law, Vol.
43,2010, 87—-119. 0.; NEWTON, Michael A.: Illustrating Illegitimate Lawfare. In: Case Western Reserve Journal
of International Law, Vol. 43,2010, pp. 255-273.

154 BACHMANN, Sascha Dov — MUNOZ MOSQUERA, Andres B.: Hybrid Warfare as Lawfare: Towards a
Comprehensive Legal Approach. In: CUSUMANO, Eugenio — CORBE, Marian (szerk.): 4 Civil-Military
Response to Hybrid Threats, Cham, Palgrave Macmillan, 2018, 61-76. o.

155 KEARNEY, Michael: Lawfare, Legitimacy and Resistance: The Weak and the Law. In: [MANSOUR, Camille
(szerk.)]: The Palestine Yearbook of International Law, Vol. XVI. Leiden: Martinus Nijhoff Publishers, 2010, 79—
130. 0. DOI: 10.1163/22116141-90000063.
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jelentenek a demokratikus ellenorzéstol mentes szereplok kezében, mellyel alaashatjak egy

orszag kiilpolitikajat és beavatkozhatnak a diplomdciai kapcsolatokba [...]. "0

Ezzel a megkozelitéssel 0sszefliggésben sziikséges vizsgalni azt, hogy a nem allami
szereplok miként képesek allamokkal szemben a jogi hadviselés eszkozeivel fellépni, utdobbiak
destabilizalasa érdekében, egyfajta aszimmetrikus, illetve hibrid hadviselés megvaldsitasa
soran. A jogi hadvisel0 fél ugyanis nem csak egy masik allam lehet, de egy nem allami szervezet
is, illetve egy masik allam képes lehet egy nem allami szervezet tevékenységébe agyazottan
jogi hadviselést folytatni egy allammal szemben, mely jellemzd a definicié tartalma
szukitésének lehetdségére negativ, mig a kutatds eziranyu kiterjesztésének indokoltsagara

meghatarozo jelentdséggel bir.

A lawfare” fogalom meghatdrozdsakor a szerzék arra torekszenek, hogy
megmagyarazzak annak viszonyat mas, kapcsolodo kategoridkkal, amelyek bizonyos kozos
jegyeket mutatnak a jelenséggel, de mégsem azonosak vele. A ,,Jawfare” kifejezés egyre inkabb
hétkdznapi széhasznalatta valik a politikai diskurzusban, ezért kiemelten fontos, hogy pontosan

meghatarozzuk a jelentését és igy megkiilonboztessiik a hasonlé fogalmaktol. !>

156 HERZBERG, Anne NGO ‘Lawfare’: Exploitation of Courts in the Arab-Israeli Conflict, NGO Monitor
(September 2008). Az Izrael delegitimizalasat célzo, jogi kereteket kihasznald stratégiat a 2001-es, dél-afrikai
Durbanban megrendezett UN World Conference Against Racism civil foruman fogalmaztak meg. A civil forum
egy olyan tervet alakitott ki, mely szerint Izraelt ,rasszista” és ,,apartheid” allamként bélyegeznék meg, és egy
nemzetkdzi bojkott, deszinvesticio és szankciok komplex kampanyaval elszigetelnék, kifejezetten a jogi
hadviselést felhasznalva Izrael politikai haborjaban. A civil forum nyilatkozata siirgette a nemzetkozi
humanitarius jog érvényesitésének biztositasat szolgald ,,valamennyi intézkedés elfogadasat”, beleértve ,,egy
haborus bintettekkel foglalkozo torvényszék felallitasat, hogy kivizsgalja és feleldsségre vonja azokat, akik
haboras binokért, népirtasért, etnikai tisztogatasért €s az apartheid biincselekményéért feleldsek lehetnek
Izraclben ¢és a megszallt palesztin teriileteken...”. Anne Herzberg cikkében azt allitja, hogy szamos nem
kormanyzati szervezet (NGO) a birdsagokat hasznalja fel Izrael biztonsdganak és legitimitdsanak alaaséasara.
Szerinte ezek az NGO-k egy ,,jogi hadviselés” nevi stratégiat alkalmaznak, amely a jogrendszer politikai célok
elérésére torténd felhasznalasat jelenti. Herzberg szamos példat hoz arra, hogy az NGO-k hogyan hasznaltak a jogi
hadviselést Izrael ellen, beleértve peres eljarasokat izraeli katonadk és vallalatok ellen, valamint nemzetkozi
szervezeteknél folytatott lobbitevékenységet Izrael nyomdas ald helyezésére. Herzberg szerint ez a tipust
tevékenység karos Izraelre és a békefolyamat egészére nézve. Herzberg cikkét néhanyan Izrael elleni
elfogultsaggal vadoltak. Masok viszont dicsérték a cikkben foglaltakat, melyek betekintést nyujtanak a jogi
hadviselés alkalmazasanak mikéntjébe az arab-izraeli konfliktusban. Néhany kritikus szerint nem ad
kiegyensulyozott képet a konfliktusrol, és csak az NGO-k konfliktusban betdltott szerepének negativ aspektusaira
Osszpontosit. Herzberg cikke ugyanakkor, mindent sszevetve értékes hozzajarulas a konfliktusban az NGO-k
szerepérdl folytatott vitdhoz. Jol kutatott és jol megfogalmazott attekintést nyujt a problémarol, és fontos
olvasmany mindenkinek, aki érdeklddik a konfliktus irant.

157 VERESS Csongor Balazs: Jogviselés: a jog, mint haborts fegyver In.: ERDELYT JOGELET 3: 3 pp. 147-164.,
18 p. (2022)
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Az egyik ilyen kategdria, amely gyakran emlitésre keriil a ,,jogi hadviselés” fogalma
mellett, a , kiillonleges jogrend”. Ez félrevezetd lehet, mivel mindkét kifejezés egy altalanostol
eltérd allapotra utal, de ennek ellenére helytelen lenne a ,lawfare” -t egyenértékiivé tenni a
rend(en)kiviili allapottal, kiilonleges helyzettel. S6t, a kiilonleges jogrend inkabb tekinthetd a
jogi hadviselés egy lehetséges taktikdjanak, kifejezetten védelmi instrumentumnak, mintsem

szinonimajanak.

A ,,jogi hadviseléshez” kapcsolodd mésik kategoria a ,,jogvédoi aktivizmus”, amit sokan
a politikai célu jogaszkodasnak tartanak. A politikai célil jogi hadviselést, amely kiilondsen a
korrupci6 elleni harcra 6sszpontosit, erdteljesen atitatja a jogi aktivizmus. Ez utobbi az egyik
olyan teriilet, melybdl a demokratikus dinamika torzulasai eredeztethetdk, amikor politikai

szereploket démonizéalnak.

A harmadik kategoria a ,,hibrid hadviselés”, amely a szerzdk szerint az arab tavasz és azt
kovetden Latin-Amerikat is megrazo tiintetési hulldmok révén valt ismertté a 2010-es években.
Ezeket a tiltakozasokat kezdetben tdmogatta a nemzetkdzi kdzosség, kiilonbozd szakértok és
think tank-ek altal olyan jelszavakkal, mint demokracia, szabadsag ¢és korrupcio elleni harc.
Azonban kdozelebbi vizsgalat soran rajohetiink, hogy ezek nem voltak spontdn események,
hanem egy olyan haborus modell eredményei, amelyet a katonai, kommunikacids, jogi €s
pszichologiai elemek kombinacidja jellemez, és ezek helyettesitik a hagyoményos harci
eszkozoket. Az Egyesiilt Allamok rajott, hogy a hagyomanyos beavatkozas helyett jobban teszi,
ha hibrid hadviseléshez folyamodik ezekben az esetekben. A nem hagyomanyos hadviselés nem
magatol jon l1étre, hanem egy mar meglévo tarsadalmi konfliktus folytatdsaként jelenik meg,
célja pedig felkorbacsolni a konfliktust €s segiteni a korményellenes mozgalmakat a hatalom

megdontésében.

A geopolitikai célokat szolgald jogi hadviselés a hibrid hadviselési modell egy
kulcsfontossagi aspektusa, amely kihasznal szamos rendelkezésre all6 nem kinetikus
er6forrast. A jogot haborus eszkozként alkalmazzik az ellenség elleni tdmadasra és olyan

eredmények elérésére, amelyeket hagyomanyos haborts konfrontacioban is el lehetne érni vagy
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amelyek ahhoz vezethetnek, ideértve a kisebbségek kiszolgaltatott helyzetének kihasznalasat

is. 5

2. A jogi hadviselés fogalommeghatdarozdsanak evolucidja

A Charles J. Dunlap Jr.'"° kutatisom kodzéppontjaban 4ll6 lawfare jelenséggel
Osszefiiggésben kiemelkedd, a téma kutatoi altal tdjékozodési pontként elismert, 2001-es
esszéje!®’, amely egyardnt nagy hatist gyakorolt a katonai tudomanyos élet szerepléinek
témarol alkotott felfogasara és a szélesebb jogi akadémia kozeghez tartozd kutatok ezzel
Osszefiiggd véleményére. '°! Ebben az esszében a lawfare fogalmat Dunlap tgy definialja, mint
,a jog alkalmazasa vagy az azzal valo visszaélés, mint a hagyomdanyos katonai eszkozok

helyettesitoje, mely alkalmas az operativ célok elérésére”.

158 VERESS Csongor Baldzs: Kisebbségi jogok felhasznalasa hibrid hadviselési eszkozként In.: HONVEDSEGI
SZEMLE: A MAGY AR HONVEDSEG KOZPONTI FOLYOIRATA 151 : 1 pp. 29-40. , 12 p. (2023)

159 Charles J. Dunlap Jr. korabban az Egyesiilt Allamok Légierejének helyettes foiigyésze volt, 2010 juliusiban
csatlakozott a Duke Egyetem Jogi Kardhoz, ahol jelenleg egyetemi tanar és az Orszagos Biztonsagi, Jogi, Etikai
és Nemzetbiztonsadgi Kozpont igazgatéja. Oktatasi és tudomanyos tevékenysége elsddlegesen a
nemzetbiztonsagra, a fegyveres konfliktusok nemzetkézi jogara, a polgari-katonai kapcsolatokra, a
kiberhadviselésre, a légierére és a nemzetbiztonsagi tevékenységhez kapcsolddd jogok és kotelességek
gyakorlasaval kapcsolatos etikai kérdésekre sszpontosul. Dunlap tabornok 2010 juniusédban vonult nyugdijba az
Egyesiilt Allamok Légierejétol, 34 éves hivatasos katonai palyafutasa alatt a vezérrnagyi rendfokozatot érte el.
2006 majusa és 2010 marciusa kozott helyettes foligyészként segitette a katonai foligyészt tobb, mint 2200 biro,
350 tigyvéd, 1400 beosztott irnok és 500 polgari személy szakmai feliigyeletében szerte a vilagon. Tanacsokat
adott az Egyesiilt Allamok Vezérkaranak és a kiilonbozé szintli parancsnokoknak, feliigyelte a katonai
igazsagszolgaltatast, a miiveleti, nemzetkdzi és polgari jogi feladatok szakszerti végrehajtasat. Dunlap a St. Joseph
Egyetemen ¢és a Villanova Egyetemen jogi karan végzett. Végzett az Armed Forces Staff College-ban, és
kitlintetéssel végzett a National War College-ban. Palyafutasa soran Dunlap részt vett kiilonb6z6 nemzetvédelmi,
illetve nemzetbiztonsagi feladatokkal bird iligyndkségek munkéjaban és ezekhez kapcsolddd szakpolitikai
igyekben. Az altala az asztalra letett jogi-szakmai jelentések koziil kiemelkedik a katonai bizottsagokrol szolo
2006-0s torvényrdl tartott eldadasa az Amerikai Egyesiilt Allamok Képvisel6haza elbtt. A nyugalloméanyu
tabornok Ur jogi tanacsadoéi feladatokat latott el a langley-i Légiparancsnoksidgnal és a texasi Randolph
Légitamaszponton talalhaté Légi Oktatasi és Kiképzési Parancsnoksagnal, a kiilonb6zd vezetdi beosztasok
betdltése soran. Az Amerikai Légi Eré Jogi Kar oktatoi allomanyaban polgari és biintetjogi témakat tanitott a
hallgatoknak. Egy 22 allamra kiterjed6 korzet katonai birdjaként két évig dolgozott. Az Egyesiilt Kiralysagban és
Dél-Koredban teljesitett kiilszolgalatot, ugyanakkor aktiv katonai palyafutasa alatt a kozel-keleti és afrikai
miiveletekben is részt vett. Dunlap termékeny szerzo és tapasztalt eldado, széles korli nemzetbiztonsagi témakrol
sz616 publikacidit vezetd 0jsagok és katonai folydiratok kozlik. Dunlap jogi tudoméanyos munkassaga tobbek
kozott megjelent a Stanford Law Review, a Yale Journal of International Affairs, a Duke Journal of Gender Law
& Policy, a Vanderbilt Journal of Transnational Law, a Wake Forest Law Review, a Fletcher Forum of World
Affairs, az Air & Space Power Journal, az University of Nebraska Law Review, a Texas Tech Law Review, a
Georgetown Journal of International Affairs és a Tennessee Law Review hasabjain is.

160 Charles J. Dunlap, Jr., Jog és katonai beavatkozasok: Az emberi jogi értékek megbrzése a 21. szdzadi
konfliktusokban (Carr Kdzpont az Emberi Jogokért, John F. Kennedy Kormanyzati Iskola, Harvard Egyetem,
Munkatanulmany, 2001).

161 A Harvard Egyetem részére irt esszéje tartalmat a ,Humanitarian Challenges in Military Intervention”
konferencian adta el6 az egyetem Carr Kozpontjaban. Az el6adasaban azt emelte ki, hogy a nemzetk6zi jog miként
befolyéasolja az Egyesiilt Allamok katonai beavatkozasainak hatékonysagat, és arra a kérdésre kereste a valaszt,
hogy a jog eszkoz lehet-e a haborikban vagy maganak a problémanak a részét képezi-e.
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O irta 1992-ben azt a tudomanyos miivet'®?

is, amely egy kitaldlt forgatokdnyv és a
kitalalt szitudcid értékelését tarja az olvasd elé, mikozben egy lehetséges 2012-es katonai
puccsot ir le az Egyesiilt Allamokban, amelyet egy elndkjelolt meggyilkolasa valt ki egy

sz€lsdséges csoport tevékenységének hathatos kozbenjarasaval.

A katonai puccs oka a cikkben leirtak szerint az lenne, hogy a hadsereg elégedetlen a
polgari vezetéssel, kiilondsen a védelmi kiadasok csokkentése és a katonai erd alkalmazasanak
korlatozasa miatt. A szerzd szerint a puccs fikcidja, vagyis a lehetséges forgatokonyv
felvazolasa, figyelmeztetés arra vonatkozodan is, hogy a hadsereg ¢s a politikai vezetés kozti

szakadék veszélyes méreteket Olthet.

A cikk megjosolja az Egyesiilt Allamok lehetséges jovSbeli hanyatlasat és azt vetiti elore,
hogy a belsé rendvédelmi jellegli katonai beavatkozas, bar szélsdségesnek hangzik, mégis
indokolt lenne egy ilyen helyzet fennforgéasa esetén.!®® Azt javasolja, hogy a politikai vezeték
figyeljenek jobban oda a hadsereg részérdl felmertilt jogos igényekre, kiilonds tekintettel a jogi
eldirasok betartasara €s betartatasara, annak érdekében, hogy elkertiljék a tarsadalmi és politikai

katasztrofat, illetve az oda vezetd destabilizalodast.

Dunlap egy 2007-es cikkében!®* a jogi hadviselés egy olyan megkdzelitését vizsgalja,
ami a nemzetkdzi jog stratégiai felhasznalasat jelenti a hadviselés eszkozeként. Ezt a kérdést
eredetileg a 2001-es esszéjében vetette fel, aggodalmat fejezve ki amiatt, hogy megallapitasa
szerint az USA ellenfelei egyre inkabb ki fogjak hasznalni a nemzetk6zi jogot, gyakorlatilag
kiforgatva annak el6irasait. Ezzel 0Osszefiiggésben fontos kiemelniink, hogy ezzel a
gondolatmenettel Petruska Ferenc is foglalkozik, ennek a megallapitasnak a vizsgélatat végzi
el és Dunlapéval megegyezd, értekezésem témdjaval szorosan Osszefliggd, relevans

végkovetkeztetést fogalmaz meg. '

162Charles J. Dunlap, Jr., The Origins of the American Military Coup of 2012, 40 Parameters 107-125 (2011)

163 A cikk eredetileg egy szakmai folyoiratban jelent meg, és annak ellenére, hogy fikcio, komoly vitat valtott ki
az amerikai katonai és jogi kordkben a civil-katonai kapcsolatok természetérél és azok potencialis jovobeli
kihivasairol egy olyan vilagban, ahol az allam nem képes szavatolni polgarainak jogait, legfeljebb stlyos
jogkorlatozas aran. A biztonsag szavatolasa az alapjogok korlatozasa aran mindig komoly tarsadalmi
fesziiltségeket hoz felszinre és szamtalan kutatoé szamara biztosit inspiraciot. Dunlap a miivet figyelmeztetésnek
szanta a demokratikus intézmények védelmében és arra 6sztonzi az olvasét, hogy gondolkodjon el a hatalommal
valo visszaélés lehetdségeirdl és annak kdvetkezményeirdl egy modern tarsadalomban.

164 DUNLAP JR., C. J. (2007): Lawfare amid warfare. The Washington Times, 2007. augusztus 3. A19.

165 PETRUSKA Ferenc, ,,Lawfare fogalma”, Katonai Jogi és Hadijogi Szemle 9, sz. 3 (2021): pp. 1-19
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Dunlap elemzése szerint az USA ellenségei gyakran hangoztatjak — haborus koriilmények
kozotti valds vagy kitalalt nemzetkozi kozjogi tényallasok megsértésének vadjat — az amerikai
katonai erok tevékenységével dsszefiiggd propagandatevékenységiik soran. Példaként hozza fel

az Abu Ghraib-i eseményeket!®

, amelyek olyan sulyos kéarokat okoztak a civil-katonai
kapcsolatokban, amely egy hagyomanyos katonai vereségnél is nagyobb csapast jelentett az
amerikai hadseregre nézve. Allaspontja szerint ezek az események elkeriilhetdk lettek volna,
ha szigoruan betartjak a jogi normakat. Ravilagit egy ujabb, (6n)korlatozast kihasznalo lawfare
alkalmazdsra, amely talzottan Ovatos politikdkat igyekszik alkalmazni a civil aldozatok
mérséklése, illetve elkeriilése érdekében, mint példaul a NATO afganisztani 1égi csapasainal.
Habar ezek a célkitlizések rendkiviil jo szandéktak, nem felelnek meg a nemzetkdzi jog
eldirasainak. A szerzd tisztdzza'®’, hogy a nemzetkdzi jog tiltja a civilek szandékos célba
vételét, de fontosnak tartja megjegyezni, hogy a civilek veszélyeztetése megengedett a legitim

tdmadésok sordn. A jog azt irja eld, hogy a nem harcolok veszélyeztetése ne legyen aranytalan

a varhat6 katonai elényhdz képest.

Dunlap érvelése szerint az USA esetleges civil aldozatokkal 0Osszefiiggésben
meghatarozott ,,z¢érd tolerancia” politikdja szigorubb, mint amit a nemzetkdzi jog egyébként a
katonai szervezettdl haborus koriilmények kozott megkovetel €s irredlis elvarasokat teremthet
tovabba nem vart kdvetkezményekhez vezethet. Ezek a politikak akaratlanul is eldnyt
biztosithatnak az ellenségnek, arra 6sztondzve oket, hogy civileket hasznaljanak ¢16 pajzsként,
igy védve magukat az amerikai hadsereg tdmadasaival szemben, ami hossz tdvon tobb

egyébként még tobb civil életet veszélyeztethet.

166 Bzzel 6sszefiiggésben meg kivanom jegyezni, hogy az Abu Ghraib (vagy Abu Ghuraib) egy iraki borton, amely
Bagdadtdl nyugatra helyezkedik el, és a 2003-as Irak invazi6 idején valt vilagszerte ismertté, illetve hirhedtté. Az
amerikai vezetésli koalicios er0k hasznaltak fogolytaborokként, és az intézmény miikodtetésével dsszefliggésben
2004-ben egy rendkiviil stilyos botrany robbant ki, amikor nyilvanossagra keriiltek azok a fotok, amelyek az ott
fogva tartott iraki foglyok kinzasat és megalazasat dokumentaltak amerikai katonak altal.

A botrany komoly nemzetkdzi felhdborodast valtott ki, és szamos vizsgalatot inditottak az esetek tisztdzasara. Az
események nyoman tobb amerikai katonat elitéltek visszaélésekért, és a torténteket sokan az emberi jogok sulyos
megsértéseként értékelték. Az Abu Ghraib eset ravilagitott a hadifoglyokkal valé humanus banasmod fontossagara
és a nemzetko6zi kozjog eldirasai betartasanak sziikségességére, melyet tobb évtizedes ligyészi tapasztalattal elsd
helyen emel ki Dunlap is. A borton neve dsszefonddott a kinzas és az emberi jogok megsértésének kérdésével, és
gyakran emlegetik, amikor a haboru és a hadifogoly-kezelés etikai kérdései keriilnek szoba. Az iraki kormany egy
id6 utan bezarta a bortont, majd késébb Gjranyitotta mas néven, de az Abu Ghraib név tovabbra is szimbolikus
jelentdséggel bir a 21. szazad eleji konfliktusok és visszaélések kontextusaban.

167 DUNLAP JR., C. J. (2007): Lawfare amid warfare. The Washington Times, 2007. augusztus 3. A19.
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A nemzetkozi jog elbirdsainak betartdsa és betartatdsa elengedhetetlen a civilizalt

tarsadalmak és az altaluk miikodtetett katonai erék szamara'®®

. Ugyanakkor szem el6tt kell
tartanunk azt is, hogy ha a fegyveres erdfk a nemzetkézi jog eldirdsain thlmutatd
(6n)korlatozasokat vezetnek be vélt vagy valds politikai célok elérése érdekében, az kifejezetten
kontraproduktiv lehet. Ez ugyanis lehetdséget kindl az ellenfeleknek, hogy ezeket a
(6n)korlatozasokat kihasznalva jogi hadviselést alkalmazzanak az Egyesiilt Allamok és
szovetségesei ellen.

Kiemelkedd jelentéséggel birnak a Lawfare cimfi a tanulmanyaban'®’

megjelenitett
gondolatok is. A National Security Law hasabjain megjelent publikacié mélyrehat6d elemzést
nyujt az olvasé szamara a lawfare fogalmarodl, a fogalom fejlodésérdl és a lawtare novekvd
jelentdségérdl a modern konfliktusokban. Megvizsgalja, hogy a lawfare jelenség miként valt
kulcsfontossagu aspektussa a nem allami szereploket érinté aszimmetrikus konfliktusokban, és

részletesen kifejti, hogy mar 2015-ben milyen elterjedt eszkdzként hasznaljak a nemzetallamok

a kinetikus és nem kinetikus hadviselés soran.

A publikacid6 kiilonbozd dimenzidkat elemez a lawfare vonatkozasaban, nagy hangsulyt
fektetve annak hasznalatara a pénziigyi hadviselésben, a technologia frontjan és a kibertérben,
valamint elemzi a szerepét a nemzetkozi vitdkban, mint a Dél-Kinai-tengeri konfliktus. Emellett
vizsgalja a haboru jogi aspektusait, igymint a hadviselés jogi elokészitését €és a jog stratégiai
szinten tOrténd haszndlatdit a békemiiveletekben. A szerzd hangstlyozza a lawfare
megértésének fontossagat a 21. szazadi konfliktusok kontextusdban és a parancsnokok szdmara

a jogi szempontok katonai stratégiaba valo integralasanak sziikségességét.

A lawfare fogalma folyamatosan fejlédik és széles korben terjed a hasznalata. A kifejezés
modernkori megjelenésének idején, mely nem az 1975-6s!7°, hanem a 2001-es évhez kothetd,
egy Internetes keresés csak néhany lawfare-re vonatkozo hivatkozast talalt volna, de ez a szam
2009-re 60 000-re emelkedett. Napjainkban egy ilyen keresés mar tobb szazezer taldlatot

eredményez. A lawfare nem csak, mint az aszimmetrikus konfliktusokban részt vevé nem

168 DUNLAP JR., C. J. (2007): Lawfare amid warfare. The Washington Times, 2007. augusztus 3. A19.

169 Charles J. Dunlap, Jr., Lawfare, in National Security Law 823-838 (John Norton Moore et al. eds., 2015)

170 A kifejezés el8szor CARLSON, John — YEOMANS, Neville: Whither Goeth the Law — Humanity or Barbarity.
In: SMITH, M. — CROSSLEY, D. (szerk.): The Way Out — Radical Alternatives in Australia. cimil miiben
szerepel, ugyanakkor a kifejezést eltéro jelentéssel hasznaljak. A kifejezést a tudomanyos miivem szempontjabol
a Dunlap altal alkalmazott megkozelitésében hasznalom.
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allami szerepldk kulcsfontossagu aspektusaként vizsgalando, értékelendd, hanem az Egyesiilt
Allamok kormanyanak preferalt fegyvereként is funkcional a terrorista szervezetek pénziigyi

hatorszaganak gyengitésére, illetve megsemmisitésére.

Sziikségesnek tartom megjegyezni, hogy a lawfare kifejezésnek az el6bbiekben
hivatkozott 1975-ben, a John Carlson — Neville Yeomans szerzOparos altal torténd hasznalata
eltér a Dunlap altalitol. Dunlap a szerzOparos altal megjelenitett ,, Lawfare replaces warfare
and the duel is with words rather than swords” mondatot felhasznalja ugyan, de eltérden,
sajatosan Kkiterjesztéen értelemezi, ugyanis a 21. szdzadi biztonsagi kihivasok teljes
spektrumara vetitve a jogi hadviselést nem asszertiv, mediaciora valod eszkozként definialja,
hanem a politikai célok elérésének hatékony, egy potencidlis nem-kinetikus fegyvereként,
vagyis Dunlap a hibrid hadviselés egyik intézkedéseként tekint a jogi hadviselésre. A John
Carlson — Neville Yeomans szerz8paros a tanulmanyban'"! két kiegészit6 rendszert kiilonbdztet
meg a tarsadalmi entitdsok elemzésében: az integrativ mechanizmust, amely a kollektiv entités
1étezését €s stabilitasat biztositja, valamint a kornyezettel vald interakcidért felelos masodlagos

mechanizmust.

Allaspontjuk szerint, ha ezek a rendszerek valoban léteznek egy tarsadalmi vagy
kulturalis renden beliil, akkor elvarhato, hogy megfeleld normativ struktiraik is jelen legyenek:
a kozosségi vagy integrativ jog, illetve a tarsadalmi vagy instrumentalis jog. Hasonloképpen a
megfeleld konfliktuskezeld tarsadalmi intézmények is differencidlodtak e normarendszerek
hordozasara. A kozosségi jog a harmoniaval, békével és szeretettel foglalkozik, mig a
tarsadalmi jog az igazsadgossaggal és racionalitassal. Az el6bbi az egyéneket alanyként, az
utobbi targyként kezeli. Az elobbi jogi felfogas, vagyis inkabb idea célja humanitarius,
rugalmas és intuitiv, az utdbbi alapfelfogasa pedig utilitarista, stabilitdsra torekvd és logikus
érvelésre épitd. Az eldbbiben az egylittérzd emberségesség, erényesség ¢és tisztességesség, az

utobbiban az ésszeriiség, hatékonysag és legitim onérdek dominal.

A szerzOparos véleménye szerint a nyugati jogban mostanaban novekvd igény mutatkozik
az emberségességre. Igy a kozvetitett harménia és humanus igazsagszolgaltatis kezd eldtérbe

kertilni. A jogi mediaci6 soran egy harmadik fél iranyitja a vitdk kolcsonds engedményeken és

171 CARLSON, John — YEOMANS, Neville: Whither Goeth the Law — Humanity or Barbarity. In: SMITH, M. —
CROSSLEY, D. (szerk.): The Way Out — Radical Alternatives in Australia. Lansdowne Press, Melbourne, 1975.
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egylittmiikddésen alapuld megoldésat, szemben a kényszeritett dontéssel. Ez maganjellegii és
nem nyilvanos, rabesz¢ld €s nem kényszeritd, demokratikus és nem autokratikus. A mediator a
felek kozos jolétével és emberi méltosagaval torddik, nem azzal, hogy az egyiket jutalmazza és
a masikat megbiintesse. Az eredmény az integracid, nem a megtorlas. Allaspontjuk szerint a
birdsdgokra tovabbra is sziikség van, a mediacié tapasztalatait érdemes lenne alaposan

tanulmanyozni egy modern vitarendezési rendszer kialakitasa céljabol Ausztraliaban.

Az éaltalam a jogi hadviselés fogalméanak (fejlodés)torténeti kontextusban torténd
vizsgalata miatt kiemelt, altaluk — tehat az eredeti értelemben — alkalmazott ,, Lawfare replaces
warfare and the duel is with words rather than swords” mondatot tehat gy indokolt értelmezni,
hogy emberkdzponti, humanus, asszertiv jogi megoldasok lehetnének a (jog)vitak
rendezésének elsddleges eszkozei, nem pedig ,,a karddal vivott parbajok™ (itt utalva a
dehumanizalt, racionalizalt, formalizalt, hivatalos eljarasokra), hanem a medidtor altal

iranyitott, kompromisszumos megoldésra vezetd, békitd szavak.

3. A hibrid miiveletek soran alkalmazott lawfare haszndlat elméleti megkozelitése

Az Orosz Foderaci6 élen jar a lawfare technikak alkalmazasaban'’. Példaként jelenitem
meg, hogy az oroszok ,,passzportizacid” eszkdzét — a donbaszi ukran allampolgarok tomeges,
gyorsitott orosz honositasat — alkalmaztdk annak érdekében, hogy nemzetkdzi jogi alapot
allitsanak fel beavatkozasaikhoz Gruzidban és Ukrajnaban. A passzportizacid az orosz
allampolgarsadg tomeges megadasa mas allamok allampolgéarainak”, amelynek célja az, hogy
lehetévé tegye Oroszorszagnak, hogy azt allitsa, hogy beavatkozasa csupan azért tortént, mert
,Veédi az orosz allampolgarokat”. 2019 4prilisatol Putyin elndki rendelete alapjan a Donyeck és
Luhanszk ,népi koztarsasagok" lakoi nyolc évrél hdrom honap ald csokkentett eljarassal
kaphatnak orosz allampolgarsagot. 2020 kdzepéig kozel 200 000 ukran kapott orosz utlevelet
ezen a gyorsitott Uton. Kiilpolitikailag a passzportizacié a konfliktusmegoldast szabotalo
eszkOz, fenntartja az ellendrzott instabilitast, Kijev szuverenitasat sérti, €s eleve ellehetetleniti
a minszki békefolyamat helyi valasztdsokra vonatkozo rendelkezéseinek végrehajtasat.

Belpolitikailag a természetes népességfogyas kompenzalasanak eszkdoze — a gyorsitott

172 DUNLAP, Charles J., Jr., Lawfare, in National Security Law 823-838 (John Norton Moore et al. eds., 2015)
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honositds elsdsorban az ukrdn munkavallalokat célozza, akiket Oroszorszag idealis

migransoknak tart. '73

Az orosz jogértelmezés (esetiinkben kijelenthetd, hogy gyakorlatilag jogi hadviselés)
végsO céljat természetesen ugy kell értelmezniink, hogy egy haborus bilindssel szemben az
agresszio is megengedett, vagyis az orosz allampolgarok védelme érdekében akar még jogszerii
habort is indithatd. Ennek a legitimaciot rombolo és torténelmi beidegzddésekre €pitd tervnek
a lépésrdl 1épésre torténd végrehajtasat kovethette nyomon a nemzetkdzi kozdsség az elmult tiz

évben. !

Megfigyelhet6!”, hogy a jogi hadviselés eszkdzeként az orosz tisztviselék — az Egyesiilt

Allamok 4ltal Oroszorszaggal szemben kezdeményezett szankciokkal szembeni — egyfajta

173 BURKHARDT, Fabian: Russia's "Passportisation" of the Donbas: The Mass Naturalisation of Ukrainians Is
More Than a Foreign Policy Tool. SWP Comment, No. 41 (August 2020). Berlin: Stiftung Wissenschaft und
Politik. Oroszorszag korabban ugyanezt az eszkozt alkalmazta Abhazidban, Dél-Oszétiaban és Transznisztridban
is. A szerz6 ramutat: Oroszorszag nem azonos stratégiat kovet minden esetben, hanem az adott teriilethez és sajat
valtozo céljaihoz igazitja az eszkoztarat. K6z6s vonas azonban, hogy a passzportizaciot a nemzetkozi jog altalaban
jogsértének mindsiti — a Georgia-ligyi fliggetlen vizsgalobizottsag és a Max Planck Intézet igazgatoja (Anne
Peters) is joggyakorlassal valo visszaélésnek tekinti. A minszki folyamatra gyakorolt hatas négy szinten
érvényesiil. Egyrészt akadalyozza a targyalasokat, mivel az orosz utlevelet tartd ,,népi koztarsasagi" tisztviselok
Oroszorszag képviseldiként, nem a helyi lakossag képvisel6iként jelennek meg. Masrészt belsé megosztottsagot
szit Ukrajnaban (az orosz utlevelesek ukran allampolgarsaganak megvonasa koriili vita). Harmadrészt a minszki
protokoll szerinti helyi valasztasokat ellehetetleniti, mivel a kettds allampolgarsagot tilté ukran alkotmany alapjan
az orosz utlevéllel rendelkez6 személyek nem indulhatnak ukran valasztasokon és nem tolthetnek be allami
tisztséget. Negyedrészt demografiai torzitast (gerrymanderinget) okoz, a munkaképes, szakképzett donbaszi
lakosokat Oroszorszagba vonzza, mikdzben az idds, szegény ¢€s kevésbé mobil réteg marad. Kulcskovetkeztetés.
A passzportizacié nem az annexio eldkészitése, hanem a konfliktus befagyasztasanak és Ukrajna feletti tartos
befolyasgyakorlasnak az eszkdze, azzal a kettds elonnyel, hogy Oroszorszag egyszerre tartja fenn a Donbasz feletti
ellendrzést és teszi vonzobba magat az ukran kivandorlok szamara.

17 CARMENT, David — BELO, Dani: Protecting Minority Rights to Undermine Russia's Compatriots Strategy.
Canadian Global Affairs Institute, 2019. aprilis. A cikk egy jelentést ismertet a Demokracia és Technologia
Kozponttol (CDT) arrdl, hogy Oroszorszag hogyan hasznalja a jogi hadviselést a volt Szovjetunid orszagaiban a
kisebbségek jogainak aldasasara. A jelentés szerint Oroszorszag szamos jogi eszkozt hasznal, beleértve az emberi
jogi elbirasokat is, hogy zaklassa ¢s megfélemlitse a kisebbségi csoportokat, és hogy elnémitsa az ellenzéki
hangokat. A jelentés azt is allitja, hogy Oroszorszag a jogi hadviselést hasznalja mas orszagok beliigyeibe valo
beavatkozasra, és szuverenitasuk alaasasara. A jelentés szamos ajanlast tesz arra vonatkozoan, hogy az Egyesiilt
Allamok és szovetségesei hogyan léphetnek fel Oroszorszag jogi hadviselése ellen. Ezek az ajanlasok a
kovetkezok: 1) Novelni kell a tdmogatasat azoknak a civil tarsadalmi szervezeteknek a volt Szovjetunid
orszagaiban, amelyek a kisebbségek jogainak védelmében dolgoznak. 2) Fel kell hivni a nemzetk6zi kdzosség
figyelmét Oroszorszag jogi hadviselésére. 3) Stratégiakat sziikséges kifejleszteni Oroszorszag jogi hadviselésével
szemben az nemzetkozi birdsdgokon és egyéb nemzetkdzi forumokon. A jelentés szamos fontos jellemzdt azonosit
Oroszorszag altal alkalmazott jogi hadviselésrdl. A jelentést ismertetd szerzéparos néhany tovabbi pontot ad hozza
publikaciojaban a jelentés altal megjelenitettekhez kapcsoloddan. Fontosnak tartja megjegyezni, hogy nem csak
Oroszorszag hasznalja a jogi hadviselést. Mas orszagok, mint példaul Kina és Iran is elszeretettel hasznaljak azt
politikai céljaik elérésére. Kiemeli ugyanakkor, hogy a jogi hadviselés nem mindig rossz dolog, ugyanis bizonyos
esetekben ezt az emberi jogok eldmozditasara és a joguralom (rule of law) védelmére lehet hasznalni. Azonban
Oroszorszag esetében a jogi hadviselést kifejezetten a kisebbségek jogainak alaasasara és az ellenzék elnémitasara
hasznaljak.

175 Dunlap a hivatkozott, Lawfare cimii publikdcidjaban kifejezetten felhivja az olvasé figyelmét erre.
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ellencsapasként — probalnak vizsgalatot kovetelni annak érdekében, hogy az Egyesiilt Allamok
altal a masodik vilaghabort sordn Hirosima és Nagaszaki ellen végrehajtott atomtamadasokat
emberiség elleni blintettnek nyilvanitsak.

Ahogy az Dunlap korébban is kifejtette'’

, érdemes a jogra — a lawfare kontextusaban —
fegyverként tekinteni, amelyet ,,jo” vagy ,,rossz” célokra egyarant lehet hasznalni. Alldspontja
szerint ezt indokolt szem el6tt tartani, amikor az 1 biztonsagi kihivasokra keresiink
megoldasokat. Nyilvanvalo, hogy a lawfare folyamatosan fejlédik a haboru eszkdzeként és
modszereként, még akkor is, ha alkalmazasanak jellemz6i miatt a végrehajtott intézkedéseket

nem sorolhatjuk a ,.fair” megoldasok kozé.!”’

Figyelmet érdemel a nemzetkdzi jog és nemzetkozi kapcsolatok professzora, Jill 1.

Goldenziel altal irt esszé!®

, amely a jog haborus eszkdzként valdo megjelenésére dsszpontosit.
Az esszé részletesen elemzi, hogyan hasznéljak az dllamok és a nem allami szereplék a lawfare-
t az ellenség legitimitasanak gyengitésére, a hagyomanyos katonai célok elérésének
akadalyozasara, az ellenség harci moraljanak csokkentésére, valamint a hdboru narrativajanak
alakitasara (propagandacélokra ¢és a kdzvélemény manipulalasara). Kiemeli, hogy Kina ma a
vilag egyik vezetd lawfare alkalmazdja, ahol a kinai katonai er6k a ,,Harom Héabort” egyik
prioritasként kezelik a lawfare-t, amely allaspontjuk szerint jelentdsen befolyasolja a katonai
miuveleteik sikerét. A ,,Harom haboru” elve a kinai katonai doktrindban egy olyan stratégiai
koncepci6!”’, amely a katonai tevékenységek mellett a pszicholégiai, jogi és médiakiizdelmet
is magaban foglalja. Ez a koncepcio tiikrozi Kina torekvését arra, hogy a hagyomanyos katonai

erd alkalmazasan tulmenden kiterjessze befolyasat a nemzetkozi kozvéleményre, a jogi

normakra és a médiara.

176 DUNLAP JR., C. J. (2009): Lawfare: A Decisive Element of 21st-Century Conflicts? Joint Force Quarterly,
Issue 54. (3rd quarter 2009) 34-39.

77 DUNLAP JR., C. J. (2014): Has Hamas Overplayed Its Lawfare Strategy? Just Security, (2014. augusztus 5.)
Dunlap professzor a publikacidjaban a Hamasz altal alkalmazott jogi hadviselést vizsgalja, vagyis azt a folyamatot,
melynek soran a Hamasz a jogot fegyverként hasznalja politikai céljai elérése érdekében. Szerinte a Hamasz jogi
hadviseléssel: 1) Izrael és a nemzetkdzi k6zosség legitimitasat probalja alaasni, 2) Korlatozni probalja Izrael
erészak-alkalmazasi képességeit, 3) Nemzetkozi szimpétiat és tamogatést probal szerezni, tovabba 4) Uj tagokat
probal toborozni és a meglévoket pedig motivalni igyekszik. Dunlap professzor szerint a Hamasz jogi hadviselése
hatékonynak bizonyult, és megnehezitette Izrael biztonsagi céljainak elérését. Ugy véli, a nemzetkozi kozosségnek
jobban tudatositania kell a jogi hadviselés jelentette fenyegetést, és stratégiakat kell kidolgoznia ellene. A
professzor altal megfogalmazottak szerint a Hamasz altal alkalmazott hibrid hadviselési mddszer, komoly kihivast
jelent Izrael és a nyugati demokraciak szamara. Vélemeénye szerint olyan jogi és kommunikacios mechanizmusok
kiépitésére van sziikség, melyek képesek hatékony valaszt adni erre az Gjszeri fenyegetésre.

178 Goldenziel, Jill I., Law as a Battlefield: The U.S., China, and the Global Escalation of Lawfare

179 A, ,Harom habort” elvérdl bévebben lasd: MATTIS, P. (2018). China’s ‘Three Warfares’ in Perspective. War
on the Rocks.
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A ,,Harom habort” elve a kdvetkez6 harom kulcsfontossagu teriiletet foglalja magéba:

- Pszichologiai hdbor: Ez magaban foglalja a kozvélemény befolyasolasat és a tarsadalmi
attitildok formalasat, mind a belfoldi, mind a nemzetkozi szinten. A cél a nemzeti érdekek
¢s allaspontok tdmogatasanak novelése, ellenséges nézetek gyengitése és a sajat katonai
¢s politikai célkitlizések legitimalasa.

- Jogi haboru (vagyis a lawfare): A jogi hdbort a nemzetkdzi és hazai jogi keretek, normak
¢s intézmények kihasznalasa vagy manipulédcioja, hogy eldsegitse Kina stratégiai céljait.
Ez magaban foglalhatja a nemzetkdzi jog értelmezésének ¢és alkalmazasanak
befolyasolasat, jogi vitdkban vald érvényesiilést €és a jogi rendszerekkel vald stratégiai
jatszmat, hogy elényhoz juttassa Kinat a nemzetko6zi viszonylatokban.

- Médiabefolyasolas: Ez az aspektus a médiatartalmak ¢és informaciok é&ramlasanak
uraldsdra és manipuldlasara iranyul, abbol a célbol, hogy formdlja a kozvélemény
gondolkodasmadjat, ismeretét és hogy minél szélesebb kozosség tamogassa a kinai
politikai és katonai kezdeményezéseket. A cél a média narrativajanak ellendrzése és a

kinai &llam allaspontjanak hatékony kommunikécioja a nemzetkozi és hazai médiaban.

A ,,Harom Héaboru” elvének alkalmazasa, hasznalata azt jelzi, hogy Kina stratégiaja tallép
a hagyomanyos katonai stratégiai miveletek ,,megszokott keretein” és egy olyan integralt
megkozelitést alkalmaz, amely a pszichologiai, jogi és médiamanipulaciot is magaban foglalja
annak érdekében, hogy erdsitse globalis befolyasat és eldmozditsa az dllam érdekeit. Goldenziel
ezzel Osszefiiggésben megjegyzi, hogy az Egyesiilt Allamoknak nincs (példaul a kinaihoz
hasonld) lawfare doktrindja, illetve stratégiaja, még annak ellenére sem, hogy Kina
konfront4cidra kényszeriti 6ket ezen a téren is. Az essz¢ konkrét példakon keresztiil mutatja be
a lawfare jelenségét, pontosabban az eszkozrendszer alkalmazasat, illetve haszndlatat az
Egyesiilt Allamok és Kina, valamint szovetségeseik kozott. Ezek kozé tartozik Kina egyenruhat
nem viseld tengeri milicistainak tevékenysége a Spratly-szigeteken, a nemzetkdzi
valasztottbirdsagi eljarasok befolyasolasara kifejtett torekvései, valamint az Egyesiilt Allamok
¢s a Huawei kozotti polgari jogi jogvita (melynek biintetdeljarasi jog teriiletére tartozo

intézkedéseit is alapul véve elég sulyos jogkdvetkezményeit figyelhettiik meg.)

70



Az 6nallo lawfare stratégia megalkotasanak sziikségessége melletti érvként kifejti'®”,

hogy a nemzeti védelmi (illetve biztonsdgi) stratégiakban a hibrid hadviselés novekvo
jelentdsegét és a kiberbiztonsag fontossagat sziikséges még jobban kiemelni, ugyanis okfejtése
szerint ezek a dokumentumok arra kell, hogy 6sszpontositsanak, hogy a hibrid fenyegetések,
amelyek hagyomanyos és nem hagyomdanyos hadviselési modszereket 6tvoznek, beleértve a
kibertdmadasokat, 0j kihivasokat jelentenek a nemzetbiztonsag szamara és ez ellen megfeleld
véalaszlépéseket kell tennie az Egyesiilt Allamoknak. Sz esik el6bbi javaslataval
Osszefliggésben a mesterséges intelligencia szerepérdl és a kibertér jelentdségérdl a modern
nemzeti biztonsagi stratégidkban. Osszességében az esszéje rdvilagit arra, hogy a jogi
hadviselés egyre inkabb elengedhetetlen részévé valik a modern nemzetkdzi konfliktusoknak,
¢s hogy ezen eszk6zok alkalmazasa stratégiai elonyt jelenthet a nemzetko6zi kdzosségen beliili

érdekérvényesitésben.

4. Osszegzés, az elvégzett vizsgdlat és részkovetkeztetések

A célzott hatas kifejtése érdekében informacios miiveletek preciz alkalmazasa keriil
végrehajtasra, kiemelten a jogi hadviselés specifikumaval kiegészitve, elsOdlegesen a
kozvélemény befolyasoldsa Utjan. Ezen megallapitasaim a II. fejezetben megjelenitett,
informécios miveletekre vonatkozd alapvetd ismérvekkel vald Osszefiiggés rogzitésére
szolgalnak, valamint a 4. szdmu hipotézis alatamasztdsara alkalmasnak tekinthetok, ezt a
hipotézist kivanjdk megerdsiteni, tovabba a disszertacio jogi hadviselés targykorének elméleti

alapjait fektetik le.

Az értekezés téméaja szerint az alabbi pontokban foglalhatok Ossze a lawfare jelenség

sajatossagai:

- A ,lawfare” jelenség a jogi eszk6zok politikai és katonai célokra valo (hibrid)
felhasznalasa;

- Lényegében a hirszerzéssel egyiddsnek tekinthetjiik, de napjainkban sokkal szélesebb
korben alkalmazzak a nemzetkozi konfliktusokban;

- A lawfare egyre inkdbb a propaganda és média manipulacio eszkozévé valik a

kozvélemény befolyasolasara és az eljarasok iranyitasara;

180 Az eddig altalam ismertetett szerz8k valamennyien egyetértenek abban, hogy stratégiai szinten sziikséges —
els6dlegesen — jogi és kommunikacids eszkozdokkel fellépni az idegen, illetve ellenérdekii jogi hadviselés ellen.
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- Globalis szinten a lawfare megjelenik allamok kozti vitdkban, terrorellenes
intézkedésekben, kibertimadasokban. Jelentds kihivast jelent a nemzetkdzi jog
szempontok) terén;

- A jog és haboru kapcsolata évszazadok ota fejléddik. Célja a hadborik szabalyozasa és
humanizalasa. Még vannak kihivasok, de eldrelépések is, pl. a Genfi Egyezmény,
ugyanakkor a lawfare alkalmazasa jelentheti a konvencionalis habora elkeriilésének a
lehetdségét, de annak eldszelét is;

- A nemzetbiztonsag ¢és szuverenitds egyensulya fontos a belsd kormanyzasban és
nemzetkozi kapcsolatokban. Nehéz egyensulyt talalni, globalis kihivasok kozepette az

egyiittmiikdés gyakran csokkenti az egyes allamok szuverenitasat.

A nyugati hadviselési modellekben a jog a hibrid hadviselés integrans részét képezi. A
jog hatarozza meg, hogyan képzeljiik el és vivjuk a hdborukat. A jog htizza meg a hatarvonalat
a haboru ¢s béke, valamint a megengedett ¢s nem megengedett erészak kozott. A jogi keretek

rogzitik a hadviseld felek kdlcsonos elvarasait a csatatéri magatartasrol.

A hibrid hadviselés soran az ellenfelek kihaszndljak a jog ezen szabalyozd funkcigjat,
hogy katonai el6nyre tegyenek szert. Ugy teszik ezt, hogy nem tartjak be a rajuk vonatkozd
normakat €s szabalyokat, mikozben szamitanak arra, hogy ellenfeleik ragaszkodnak hozzajuk.
Altalanos céljuk egy olyan aszimmetrikus jogi kornyezet fenntartasa, ami elényds a sajat

hadmiiveleteik, és hatranyos az ellenség szamara. gy valik a jog a hadviselés egyik eszkozévé.

A hibrid fenyegetésekkel szembenéz6 nemzeteknek fel kell késziilniiik a jog ilyen jellegi

felhasznalasara. Megerdsitenddk a sziikséges nemzeti és kollektiv eszkdzeik ezzel szemben'8!.

A késobbi fejezetekben és az 1. szamu mellékletben ismertetett konkrét példakbol
felismerhetd tapasztalatok szerint, az ott megjelenitett tevékenységgel Osszefiiggésben, a
fejezetben hivatkozott szerzOk altal kiemelt példak ravildgitanak arra, hogy hozzaérté kezek
altal vezérelve a politikai propaganda és médiagépezet képzeletbeli 4gyujanak okoslészereként

is funkcionalhat a lawfare.

181 SARI Aurel: Hybrid Warfare, Law, and the Fulda Gap. In: Winston S. Williams — Christopher M. Ford (eds):
Complex Battlespaces: The Law of Armed Conflict and the Dynamics of Modern Warfare. New York, NY :
Oxford University Press, 2019, 161-190.
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Ezen eszk6zok kombinacidja a hibrid hadviselés intézkedéssorozatanak kiilondsen
jelentds csapasmérd képességét mutatjak be, mellyel 6sszefliggésben megallapitottam, hogy a

lawfare kutatdsanak nélkiil6zhetetlen elemeit képezi a jogi hadviseléshez kapcsolddo:

- mas hibrid hadviselés eszkoztaraba tartoz6 intézkedések, tovabba az ezekkel 0sszefliggd
- stratégiai jogalkotas és stratégiaalkotas jellemzdinek,

- a nemzeti szuverenitas helyzetének és az ezt veszélyeztetd torekvéseknek,

- a befolyasol6 miiveleteknek, és

- a kibermiiveleteknek €s a mesterséges intelligencia szerepének

vizsgalata, melyet a kovetkezo fejezetek elkészitése soran végeztem el.

. A GERILLA HADIKULTURA, A HIBRID HADVISELES ES A LAWFARE
EGYES ASPEKTUSAINAK VIZSGALATA NEMZETBIZTONSAGI SZEMPONTBOL

1. Osszefiiggések vizsgdlata a gerilla hadikultiira, az aszimmetrikus hadviselés, a

hibrid hadviselés és a jogi hadviselés fogalomrendszereiben

A modern hadviselés természetét vizsgalva azt tapasztalom, hogy az elmult évtizedekben
gyokeres atalakulason ment keresztiil. A klasszikus, allamok kozotti, frontvonalak mentén
vivott haborak helyét egyre inkabb olyan dsszetett konfliktusok vették at, amelyekben a katonai
miveletek mellett politikai, gazdasagi, informacids és jogi eszkdzok is meghatdrozo szerepet
jatszanak. Kutatdsom soran ezért kiemelt figyelmet forditok azokra a hadviselési formakra,
amelyek a kortars biztonsagpolitikai gondolkodés kozéppontjaba keriiltek: az aszimmetrikus

hadviselésre, a hibrid hadviselésre, a gerilla hadikulturara és a lawfare-re.

Elemzésem célja, hogy atfogd képet adjak e négy fogalom elméleti alapjair6l, torténeti
fejlodésérdl és gyakorlati megvalosulasairol. Tovabba vizsgalni kivanom azokat a kapcsolodasi
pontokat, amelyek révén e hadviselési formék egyiittesen formaljak a 21. szazadi konfliktusok
arculatat. Fontosnak tartom feltarni, hogy ezek a hadviselési formak miként illeszkednek a
aszimmetrikus fenyegetések kezelésére. Kutatasom modszertana tobb pilléren nyugszik:
egyrészt tamaszkodom a relevans NATO-doktrinékra, kiilonosen az Allied Joint Doctrine AJP-

01 (2020) ¢és a NATO Strategic Concept (2022) dokumentumokra, masrészt feldolgozok
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tudomanyos publikacidkat, szakértdi tanulmanyokat és esettanulmanyokat. Elemzésem soran
torekszem a torténelmi példak és a kortars konfliktusok dsszevetésére, annak érdekében, hogy

feltdarjam a hasonlosagokat és kiilonbségeket, valamint értékeljem a hadviselés 0j trendjeit.

Az aszimmetrikus hadviselés fogalmat vizsgalva arra a kdvetkeztetésre jutottam, hogy
annak lényege a szemben all6 felek kozotti jelentds erdforras- és képességkiilonbség
kiegyensulyozasara iranyulo stratégiai és taktikai torekvés. Az aszimmetrikus hadviselésben a
gyengébb fél nem hagyomanyos modszerekkel —  példaul  gerillataktikaval,
terrorcselekményekkel, informacios, illetve kibermiiveletekkel — igyekszik ellenstlyozni az
erdsebb fél katonai folényét. Kutatasom sordn kiillondsen tanulsdgosnak taldltam az afganisztani
¢s iraki miiveletek tapasztalatait, amelyek ramutattak arra, hogy a gyengébb felek képesek
jelentds stratégiai kihivast jelenteni a hagyomanyosan felkésziilt és felszerelt haderdk szdmara.
Az aszimmetrikus hadviselés célja nem csupén a katonai vereség elkeriilése, hanem az ellenfél
politikai akaratdnak megtorése, gazdasagi koltségeinek ndvelése €s a tarsadalmi tdmogatottsag
megingatasa. Ez a fajta hadviselés szoros kapcsolatban all az informacidés miiveletekkel,
kiemelten a pszichologiai miveletekkel, amelyek célja a kdzvélemény befolyasolasa ¢és a

dontéshozatali folyamatok destabilizalasa.

A gerilla hadikultura vizsgalata soran arra torekszem, hogy feltarjam annak stratégiai és
kulturélis jelentoségét. A torténelmi példak — az amerikai fliggetlenségi habora partizanjai, a
napoleoni haboruk spanyol gerilldi, valamint a vietnami habor — azt mutatjak, hogy a gerilla
hadviselés sikeressége elsOsorban a lakossag tdmogatdsan, az alkalmazott taktikdk
rugalmassagan és az ellenfél gyenge pontjainak kihasznalasan mulik. Fontos kiemelni Mao Ce-

tung'®? és Che Guevara'®?

elméleteit, akik a gerillaharcot a politikai célok elérésének alapvetd
eszkodzeként definialtdk. A NATO doktrindja'® megerdsiti ezt a megkozelitést, hangstilyozva
a lakossaggal valo kapcsolattartas és a stabilizacids torekvések fontossagat. Sajat elemzésem
szerint a gerilla hadikultura nem csupan taktikai, hanem pszichologiai hadszintéren is formalja
a konfliktus kimenetelét, hiszen az ellenfél moraljara és politikai akaratara egyarant hatést

gyakorol.

182 MAO Zedong. (1937).: On Guerrilla Warfare. Elérhetd a Marxists.org-on és Mao Zedong. (1937). MAO
Zedong: On Guerrilla Warfare. Translated by Samuel B. Griffith II. Praeger, New York, 1961.

183 Guevara, E. (1961). Guerrilla Warfare (Translated by J. P. Morray). Monthly Review Press. és Guevara, E.
(1963). Guerrilla Warfare: A Method.

184 A témaval dsszefiiggésben b6vebben: ATP-3.4.4.1 (Guidance for the Application of Tactical Military Activities
in Counterinsurgency) és AJP-3.4.4 (Allied Joint Doctrine for Counterinsurgency)
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A hibrid hadviselés olyan integralt stratégiai eszkoztarat jelent, amely katonai és
nem-katonai modszereket — példaul kibertamadéasokat, dezinforméaciot, gazdasagi nyomast és
lawfare-t — kombindl az ugynevezett sziirke zénaban.'®> A NATO definicioja szerint az
attribucié képessége és a kozosség reziliencidja kulcsfontossiagi a valaszadasban.'®¢ A
hivatkozott tanulmany!'®’ 1j, relevans elemként kihangstlyozza, hogy a hibrid hatékonysag
értékeléséhez 1), méréseken alapuld keretrendszerekre van sziikség. A hibrid hadviselés a
katonai és nem katonai eszk6zok Osszehangolt alkalmazédsa, amelyben a kibermiiveletek,
dezinformacids kampanyok ¢és gazdasagi nyomasgyakorlas a fegyveres erd alkalmazasaval

8 A Geraszimov-doktrina rdmutat arra, hogy a modern

egyiittesen jelenik meg.'®
konfliktusokban a katonai miveletek gyakran alarendelddnek a politikai célokat szolgéld
komplex stratégidknak.'®® Az orosz—ukran konfliktus példaja jol illusztralja e megkdzelitést. A
NATO 2022-es Stratégiai Koncepciodja szerint a hibrid fenyegetések kezeléséhez dsszehangolt

katonai, diploméciai és jogi valaszokra van sziikség.'*”

Az aszimmetrikus hadviselés alapvetden arra épiil, hogy egy erdviszonyokat tekintve
gyengébb fél unortodox, nem-hagyoméanyos eszkozokkel — példaul gerilla taktika, terrorista
akciok, pszichologiai miiveletek — kiegyenliti a hatranyat. Ebben a kontextusban kiilondsen
el6térbe keriil az informaciés muveletek és a lawfare, mint alternativ hatékonysagnoveld

mechanizmusok. !

Az informacids miiveletek mind a hibrid, mind az aszimmetrikus hadviselésben kozponti

szerepet jatszanak:

185 GROEN, M. S. - BORENE, A. — LIVERMORE, D. (2025): Quantifying the Gray Zone: A Framework for
Measuring Hybrid Warfare Power Balances. Small Wars Journal, 2025. jinius 17.

13 GROEN, M. S. — BORENE, A. — LIVERMORE, D. (2025): Quantifying the Gray Zone: A Framework for
Measuring Hybrid Warfare Power Balances. Small Wars Journal, 2025. junius 17.

137 Quantifying the Gray Zone cim{

188 Hoffman, F. G. (2007): Conflict in the 21st Century: The Rise of Hybrid Wars. Potomac Institute for Policy
Studies, Arlington.

189 GERASZIMOV, Valerij: Cennoszty nauki v predvigyenii. Voenno-promyshlennyi kurier, No. 8 (476.), 2013.
februar 27., 1-2. o.

1% NATO: NATO 2022 Strategic Concept. Adopted by Heads of State and Government at the NATO Summit in
Madrid, 29 June 2022. NATO, Brussels, 2022.

91 LUBERISSE, J. (2025): Verification Cost Asymmetry in Cognitive Warfare: A Complexity-Theoretic
Framework, arXiv preprint, July 28, 2025.
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- a hibrid hadviselésben informéciés miiveleteket a katonai és nem-katonai eszkozok
integralt részének tekintjiik sziirke-zonas miiveletek keretében;'®?
- az aszimmetrikus hadviselés esetében informacios miivelet gyakran ©6nallo taktikai

opcidként jelenik meg és narrativ dominancidra torekszik. '

A lawfare mindkét hadviselési modnal stratégiai jelentdséggel bir:

- a hibrid hadviselésben a jogi mandverezés célja az ellenfél legitimacidjanak csokkentése
vagy akadélyozasa, politikai és jogi kozeg manipulalasa; '°* hibrid hadviselés esetén az
informacios miiveletek és a lawfare!”’ szervesen beépiilnek a komplex stratégiaba, sulyos
veszElyt jelentve (Ezt a megkozelitést részletesen elemzi Rondeaux, aki a Wagner-
csoporthoz kothetd iligynokok elleni lengyelorszagi itélet kapcsan bemutatja, miként
alkalmazhato a jog offenziv modon a hibrid fenyegetések visszaszoritasara); '%6

- aszimmetrikus kontextusban a gyengébb fél gyakran fordul nemzetk6zi forumokhoz, jogi
eszkdzokhoz, pereskedéshez, ezaltal politikai és moralis folényt kivan szerezni.'”” Az
aszimmetrikus hadviselés esetében ezek az eszk6zok funkcionalisan egymast kiegészitik

¢€s moralis, pszicholdgiai vagy jogi elonyhoz juttatjak a kevésbé erds felet.

Az aszimmetrikus hadviselés és a gerilla hadikultira egymast kiegészitve valdsitjak meg
a gyengébb fél talélési és erdforras-kiegyensilyozasi stratégiait.!”® A hibrid hadviselés ezeket
az eszkozoket magasabb stratégiai szinten integralja, kiegészitve kiber-, gazdasagi ¢és
informacios miiveletekkel.!”® A lawfare pedig jogi dimenzidval egésziti ki e formakat,
hozzajarulva a legitimacios harcokhoz és a politikai célok eléréséhez.?” Sajat értelmezésem

szerint e négy forma egymasra épiilve jeleniti meg a modern konfliktusok komplexitasat,

12 GROEN, M. S., BORENE, A. & LIVERMORE, D. (2025): Quantifying the Gray Zone: A Framework for
Measuring Hybrid Warfare Power Balances, Small Wars Journal, June 17, 2025.

193 Luberisse, J. (2025): Verification Cost Asymmetry in Cognitive Warfare: A Complexity-Theoretic Framework,
arXiv preprint, July 28, 2025.

194 TROPIN, Z. (2021): Lawfare as part of hybrid wars: The experience of Ukraine in conflict with Russian
Federation. Security and Defence Quarterly, Vol. 33, No. 1. 15-29. DOI: https://doi.org/10.35467/sdq/132025

195 MUNOZ MOSQUERA, Andres B. - BACHMANN, Sascha Dov: Lawfare in Hybrid Wars: The 21st Century
Warfare. In: Journal of International Humanitarian Legal Studies, Vol. 7, No. 1, 2016, 63-87. o. DOI:
10.1163/18781527-00701008

1% RONDEAUX, C. (2025): The Legal Counteroffensive to Russia's Hybrid War. Lawfare, 2025. aprilis 6.

197 LUBERISSE, J. (2025): Verification Cost Asymmetry in Cognitive Warfare: A Complexity-Theoretic
Framework, arXiv preprint, July 28, 2025.

198 Miként Mao és Guevara hivatkozott miiveiben megjelenitésre keriil.

1% HOFFMAN, F. G. (2007): Conflict in the 21st Century: The Rise of Hybrid Wars. Potomac Institute for Policy
Studies, Arlington.

200 MUNOZ MOSQUERA, Andres B. - BACHMANN, Sascha Dov: Lawfare in Hybrid Wars: The 21st Century
Warfare. In: Journal of International Humanitarian Legal Studies, Vol. 7, No. 1, 2016, 63-87. o. DOI:
10.1163/18781527-00701008
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amelyet a NATO stratégiai dokumentumai is kiemelten kezelnek. Ezen 6sszefiiggés indokolja,

hogy ebben a kontextusban vizsgaljam meg ezeket témakoroket.

Tekintettel arra, hogy a kutatasom elsddleges célja olyan eddig kiaknazatlan, vagy csak
részben felhasznalt tapasztalatok és ismeretek tudoméanyos alapt feldolgozasa, amelyek egy
objektiv keretben 1) kozjogi megoldasok kiindulépontjaként szolgalhatnak, ebben a
kontextusban kiilonos figyelmet érdemelnek az elmult évek katonai és politikai eseményei,
kiilonosen az Ggynevezett ,,szines forradalmak™ és az alabb részleteiben vizsgalt Geraszimov-
doktrina kapcsan megjelent elemzések®’!, valamint a kutatisomon alapuld, altalam
valdszinisitett értékitélet. Természetesen nem lehet elégszer hangstlyozni, hogy rendkiviil
fontos, hogy ezeket a magyarazatokat ¢és elemzéseket megfeleld kritikaval kezeljiik, hiszen a
torténelem sordn ritkdn tarult fel olyan ,,sikeres titkos” terv, amely széles kdrben hozzaférhetd

volt, kivéve azokat, amelyek valojaban figyelemelterelésnek szantak.

A gerilla hadikultura jellegzetességeinek vizsgalata, kiilonos tekintettel a kiilonleges
hirszerzési muiveletek elharitasara, elengedhetetlen. A Geraszimov altal javasolt megkdzelités
ravilagit arra, hogy a tudomanyos eszkodzokkel torténd Gjraértékelés nem csupan akadémiai,
hanem allami, szakpolitikai és politikai szintli célkitlizés és feladat is. Ennek érdekében a
kutatoknak a (had)torténelmi és rendészettudomanyi ismereteket tigy kell rendezniiik, hogy a

szintetizalt tuddsanyag a jogalkotés szintjén hasznosithatéva valjon.

Ez a folyamat magaban foglalja az adott teriiletek elméleti és gyakorlati aspektusainak
alapos megértését, valamint azok integralasat a jelenlegi jogi €s politikai keretrendszerbe. A cél
az, hogy a kutatas eredményei hozzéjaruljanak a nemzetbiztonsagi stratégiak, torvények és
iranyelvek hatékonyabb kialakitidsahoz és végrehajtdsdhoz, figyelembe véve a kiilonbdzo
hirszerzé ¢és elharitd tevékenységek sajatossagait és kihivéasait. Az ilyen jellegli kutatdsok
elosegitik a korméanyzati dontéshozok €s a szakpolitikusok munkdjat, lehetéveé téve szamukra,
hogy megalapozott és célhoz (pontosabban) kotott dontéseket hozzanak a nemzetbiztonsag

teriletén.

A gerilla hadikultara és a hibrid hadviselés kozotti 0sszefliggések a nem hagyomanyos

hadviselési mddszerekre €s stratégiakra vonatkoznak, amelyek célja, hogy kiegyenlitsék a

20 TOMOLYA Jénos: Az ugynevezett ,,Geraszimov-cikk” margojara. In.: Hadtudomany 2018/3-4. pp.79-99.
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katonai er6k kozotti hagyomanyos egyensulyhidanyt. A gerilla hadviselés egy olyan taktika,
amely kisebb, gyakran nem hivatalos katonai csoportok altal hasznalt, ahol a hagyomanyos
frontvonalas 0sszecsapasok helyett a meglepetésre, a gyors mozgasra ¢s a civil lakossag kozotti
rejtézkodésre épitenek. A cél az, hogy eltéritsék és kimeritsék az ellenséges erdket, mikdzben

kihasznaljék a helyismeretiiket és a helyi lakossag timogatasat.?*>

A hibrid hadviselés egy Osszetettebb fogalom, amely magaban foglalja a gerilla
hadviselés elemeit, de kiterjed a konvencionalis és nem konvencionalis, valamint a katonai €s
nem katonai eszkozok egyidejii és integralt hasznalatara. Ez magaban foglalhatja a
kiberhaborut, a dezinformacids kampanyokat, az 6todik hadoszlop (bels6 ellenséges elemek)
taktikait, valamint a politikai és gazdasagi nyomast. A hibrid habora célja gyakran az ellenfél

megzavarasa ¢s annak politikai, gazdasagi €s tarsadalmi rendjének alaasasa.

A két fogalom kozotti Osszefiiggés abban rejlik, hogy mindkettd adaptiv és rugalmas
megkozelitést alkalmaz, amely képes reagalni az ellenfél valtozo stratégidira és kihasznalni
annak gyengeségeit. Mindkettd kiemeli a “puha erd,, jelent0ségét és gyakran épit a civil
lakossag bevonasara vagy befolyasolasara. A gerilla hadviselés és a hibrid hdborti egyarant
jelentds kihivast jelenthetnek a hagyomanyosan felkésziilt és felszerelt haderdk szamara, mivel

ezeket nehéz észlelni, azonositani és semlegesiteni.

A gerilla hadviselés ¢és a hibrid hadviselés kozott szdmos dsszefliggés figyelhetd meg:

- Mindkét hadviselési forma aszimmetrikus jellegli, azaz a felek katonai képességei és
eroforrasai kozott jelentds egyenldtlenség all fenn. A gyengébb fél gerilla- és hibrid
taktikakkal ellensulyozza hatranyat.

- Mindkét esetben jellemz6é a szokvanyostdl eltérd, nem konvencionalis harcmodor és
hadviselés. Ez magaban foglalhat szabotazsakcidkat, rajtaiitéseket, terrorcselekményeket,
de akar kiber- és informacios hadviselést is.

- A civil lakossagot és infrastrukturat gyakran haszndljak ,,pajzsként”, illetve a kritikus
pontok elleni tdmadasok eszkozeként. Ez rontja a konvenciondlis erdk mandverezési

képessegét.

202 A fejezet egyes gondolatai 2019-ben Hodos Laszlo: Gondolatok a gerilla-hadviselés elleni kiizdelem egyes
Osszefiiggéseinek tudomanyos vizsgalatarol cimmel jelentek meg In: SZAKMAI SZEMLE: A KATONAI
NEMZETBIZTONSAGI SZOLGALAT TUDOMANYOS-SZAKMAI FOLYOIRATA 17 : 3 pp. 67-80. , 14 p.
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Mindkét esetre jellemzo lehet a regularis és irreguldris er6k kombinaldsa, a ,,hibrid”
taktika, ahol a szabdlyos alakulatokat felkelok vagy gerillak egészitik ki. A jogi-politikai
hadszintéren val6 tevékenység, példaul a propagandaban és dezinformécioban valo jartassag is

fontos szerepet kap mindkét hadviselési forméban.

A modern hibrid hadviselésre jelentds hatast gyakoroltak a kordbbi évszazadok gerilla-
hadviselés tapasztalatai és taktikai. Ugyanakkor a hibrid hadviselés ennél Osszetettebb

megkozelitést, illetve vizsgalatot igényel.

Eldzetesen tisztazni szlikséges, milyen formakat és tipusokat indokolt a téma szerint
Osszefliggésben megkiilonboztetni. ,,4 gerilla hadikultura a nem dllami, nem regularis, hanem

sok esetben dnszervezodo, felszereltségében és logisztikai ellatottsagaban gyenge hadviselo

feleket jellemzi”,’® amelyek célja az ellenségnek tekintett allami vagy idegen hatalom

meghatralasra kényszeritése, vagy megdontése és a hatalom dtvétele. A gerilla hadviselés

Jjellemzdje annak elhiizodo, rejtett és kiszamithatatlan jellege”.?%

203 A szervezett blinozést folytatd bandéak, drogbardk szintén aszimmetrikus hadviselési modszereket alkalmaznak,
de a gerilla hadviseléssel €s a terrorizmussal szemben nem politikai célbol folytatnak tevékenységet, céljuk
els6dlegesen az anyagi gyarapodas biztositasa, a gerilla pedig egy ,,felfegyverzett civil, akinek nem a karabély,
vagy a machete az els6dleges fegyvere, hanem a kozosséggel kialakitott viszony, a nemzet ahol és amiért kiizd”.
— TABER, Robert: The War of the Flea: A Study of Guerrilla Warfare, Theory and Practice. The Citadel Press,
New York, 1970, p. 21.

204 A Magyar Hadtudomanyi Tarsasag 2005. november 3-4n tartotta — a Magyar Tudoméany Unnepe alkalmébél
rendezett eseménysorozat részeként — az év legnagyobb lélegzetii szakmai-tudomanyos konferencigjat, A katonai
eré ujszerl alkalmazéasa a 21. szazad elején cimmel. A konferencian elhangzottak a Hadtudomany 2005/4.
szamaban keriiltek megjelenitésre, igy a Porkolab Imre altal a harmadik szekcioban eléadott Aszimetrikus
hadviselés: az ortodox ¢és a gerilla hadikultira 6sszecsapasai cimii eldadasa is. A gerilla hadikultira az allamto6l
fliggetlen, rendszertelen, gyakran dnszervez6do erdket jellemzi, amelyek korlatozott felszereléssel és logisztikai
tamogatassal rendelkeznek. Célja az ellenségként tekintett allam vagy kiilfoldi hatalom visszavonasra
kényszeritése vagy megdontése, hosszadalmas, rejtett és kiszamithatatlan hadviseléssel. A helyi lakossag
tdmogatasa elengedhetetlen a gerilla hadviselés sikeréhez. A gerilla taktikdk védelmi stratégidkat foglalnak
magukban, mikézben taktikailag tdmadd miiveletek a rendfenntartdé egységek vagy allami Iétesitmények
megsemmisitésére iranyulnak. Miként Porkolab kifejti, a gerilla hadviselés nem 1j jelenség, torténete olyan régi,
mint maga a haboru, és gyakran a konfliktusok gyengébb oldalanak mddszere. A nagy, jol szervezett hadseregek
hajlamosak lenézni a gerilla moddszereket, és az ortodox hadseregek altaldban nem vesznek részt gerilla
hadviselésben. Bar a gerilla er6k néha szervezetlennek tlinhetnek, egy dominans, egyre valtozatosabb és gyakran
meglepden sikeres kultarat képviselnek a habortiban. A gerilla erék olyan méodszereket alkalmaznak, amelyek a
stratégiai szempontbol gyengébb és keveésbé felszerelt oldalra jellemzbek. Ez tudatos valasztas és nem feltétleniil
hatrany. Az ortodox hadikultaraju hadseregnek er6f6lénye van a gerilla erékkel szemben, lehetové téve a stratégiai
kezdeményezéseket és a taktikai folényt. A gerilla er6k gyakran el6nyben részesitik az ellenségtol valod
elszakadast, a visszavonulast és a kedvezobb koriilmények kozotti ujboli harcba 1épést. Porkolab allaspontja
szerint a gerilla hadikultira elemzésekor két alapvetd tényezot kell figyelembe venni: a politikai iranyultsagot és
az erdszak alkalmazasat. A politikai tevékenységek kozé tartozhat az informéciodterjesztés, a demonstraciok
szervezése, a toborzas, a kiképzés, a kiils6 tamogatas biztositasa, a lakossag tarsadalmi tamogatasa és a stratégiai
tervezés. A gerilla hadviselés sikeressége a népszeriiségen és az er6forras-elosztason mulik. A szervezeti struktira
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Porkolab Imre hivatkozott miivében a kiilonb6z6 hadikultarak, kiilondsen az ortodox és
a gerilla hadikultardk kolcsonhatdsat €s Osszecsapasait vizsgalja a haborts kontextusban. A
munka hangsulyozza, hogy a hadikultira egy nemzet, kisebbség vagy civilizaci6 kultirdjanak
szerves része, tikrozve a torténelmi tapasztalatokat és az altalanos nézeteket a haboru
megvivasanak modjarél. A modern katonai tudomanyban harom alapvetd hadikultarat

kiilonboztetnek meg: a mozgas-centrikus, az anyag-centrikus €s a gerilla hadikultarakat.

Mikozben a gerilla harcmodort, mint tevékenységsort elemezziik, allaspontom szerint
arra a logikus kovetkeztetésre juthatunk, hogy a politikai célokbol folytatott jogellenes
iranyultsagu befolyasold tevékenység az erdszak alkalmazasa hidnyaban, illetve annak
elékésziileti fazisaban is — mar feltétleniil egy allam — biztonsagi érdekeinek veszélyeztetését

eredményezheti.

A politikai irdnyultsag jogellenességének helyes értelmezéséhez sziikséges azt is
megjegyezni, hogy ez — demokratikus €s jogallami keretek kozott — kizardlag Magyarorszag
torvényben meghatarozott honvédelmi, illetve nemzetbiztonsdgi érdekeinek ellenében
szervezett, vagy miikodd csoportok tevékenységének vizsgélata soran értelmezhetd, illetve

allapithato meg.

A haza (6n)védelme érdekében szervezddd fegyveres tevékenységet végzo csoport és az

idegen érdekek altal motivalt diverzios®® tevékenységet végzdé csoportok vonatkozisiban

két kategoriaba sorolhatd: a szelektiv rendszerek (kis elit csoportok) és a mozgoésitasi rendszerek (szélesebb
lakossagi bevonas). A hadikultira kategorizalasahoz torténelmi példakat, célokat és kiilonbozd szervezetek
modszereit kell elemezni. Porkolab hét gerilla hadikultara tipust azonosit ezek alapjan. Hasonloképpen, kiilonb6z6
gerilla hadviselési formakat vizsgalnak, amelyek valtozatos katonai valaszokat igényelnek. A tanulmany harom
alapvetd format kiilonboztet meg. A mivében kihangsulyozza, hogy a klasszikus gerilla hadviselés operativ
védelmet jelent, de taktikailag timado6 miiveletekkel igyekszik erét gytijteni a kivant pszichologiai hatés és a végso
politikai gydzelem elérése érdekében. A hadviselés kezdeti szakaszaiban az eréforrasok korlatozottsdga miatt a
gerilla hadseregek nem képesek nyilt harcot folytatni az ortodox hadseregekkel, és gyakran a kifaraszt6 stratégiat
valasztjak. Azonban a harmadik fazisban, amikor elérnek egy er6egyensulyt, ezek az erdk ortodox hadviselési
modszereket alkalmaznak. Allaspontom szerint Porkolab munkaja hozzajarul az aszimmetrikus konfliktusok,
kiilénosen a gerilla hadviselés és az ortodox hadikultarak Gsszecsapasainak mélyebb megértéséhez, és kiemeli a
gerilla hadikultira sokszini és fejlodo jellegét a modern hadviselés kontextusaban. Gondolatainak vizsgalatat
kovetéen megallapithatonak tartom, hogy a gerilla hadikultira egyik meghatarozo jellemzdje a tevékenység
politikai iranyultsaga és a valtozd intenzitasu erdszak — egyidejli — alkalmazasanak végsé soron elkeriilhetetlen
volta.

205 Szabo Jozsef (f8szerkesztd): Hadtudomaényi lexikon. (Budapest: Magyar Hadtudoményi Tarsasag, 1995.) p.
213.
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Forgics Balazs Antoine Henri Jomini 2% és a nemzeti haborti soran végzett tevékenységének
kutatdsa eredményeként megjelenitett honvédd mozgalmak tudoményos vizsgélata nyujtanak

megfeleld elhatarolasi alapot szamunkra. 2"’

,,Jomini valaszt keresett arra is, hogy hogyan lehet
a leghatékonyabban felhasznalni a felfegyverzett népet a politikai célkitiizések eléréséhez:
veleménye szerint a mar emlitett szoros politikai kontroll mellett a regularizalt nemzetorség

mint szervezeti forma biztosithatja ezt a mindenkori dllam szamdara.?%

A kutatédsi témam szempontjabol fokuszba allitott felforgatd tevékenység vizsgalataval
Osszefiiggésben fontos megjegyezni, hogy a politikai harcok kiegészitdje is lehet a gerilla
tevékenység, ugyanis ez utobbi nem jelent feltétleniil minden esetben folyamatos fegyveres
kiizdelmet, hiszen a fegyveres tevékenység atmenetileg hosszabb idon at sziinetelhet is,
mikdzben a kiizdelem mas formai folytatédnak.?%® Kovéacs Jend a Szovjet katonai enciklopédia

szocikke alapjan a francia partisan kifejezésbdl szarmaztatja?!'”

a masodik vilaghaboru idején
a Szovjetunidban ¢és Jugoszlaviaban kibontakozott ellenalldsi mozgalomban részt vevod

harcosok elnevezését.

Ekkor a partizdnok feladata az ellenség frontvonala mogé keriilve a kommunikécio
megzavarasa, az utanpotlasi vonalak elvagasa és az ellenség figyelmének elterelése volt. A
tanulmanyban és szdmos mas publikdcioban az amerikai polgarhdbori partisan rangerei
mintdjaként szolgaloként keriil megjelenitésre a néhai hesseni jaeger alezredes altal leirt és
kovetett doktrina, azonban meg kell jegyezni, hogy az amerikai fiiggetlenségi haborn?!!
iddszaka konnyligyalogosainak harctevékenységét vizsgalva, kdzvetve vagy kozvetleniil az
azota létrehozott, vagy létrejott minden konnytigyalogos egység harctevékenységére hatassal

volt.

206 Bonaparte Napoleon, majd Sandor (orosz) car tadbornoka, a céari orosz vezérkari és hadiakadémia
megteremtésében meghatarozo szerepet jatszo svajci szarmazasi katonai teoretikus (1779 és 1869 kozott élt).

207 A témardl lasd Forgacs Balazs — Szem Géza: A partizansig Magna Chartaja. pp.24-27.; Forgacs Balazs: A
néppel az uralkodoért. Az elsé gerillaelméletek. pp.40-53.; JOMINI, Antoine Henri: A hadmiivészet
meghatarozasa. pp.579-580.;

208 Forgacs Balazs: Antoine Henri Jomini és a nemzeti habora. In.: Koller Boglarka, Marsai Viktor (szerk.):
Magyarorszag Eurdépaban, Eurdpa a vilagban. (Budapest: Dialog Campus Kiad6, 2016.) p. 43.

209 Kovéacs Jend: Magyarorszag Katonai Stratégiaja. (Budapest 1995.) p. 37.

210 Kovécs Jend: Magyarorszag Katonai Stratégiaja. (Budapest 1995.) p. 37.

211 Ewald, Johann von 1744 és 1813 kozott élt. Miivének eredeti cime Abhandlung iiber den kleinen Krigen nevet
viselte és gyalogsagi kapitdnyként szerezte a Hesse-Cassel —i herceg szolgalataban, kinyomtatasra Casselben
kertilt sor 1785-ben.
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Sokak szamara érdekes lehet az a megkozelités, amely a mi szellemiségét jellemzi,
hiszen a hollywoodi kasszasikereken (példaul az 1985-ben Amerika fegyverben, 2000-ben A
hazafi cimen bemutatott filmeken) felnétt, torténelem irant érdeklédé kozosség szdmara az
amerikai fliggetlenségi hdbort partizénjai és regularis erdi szemszdgébdl ismert ez a torténelmi
idészak. Az angol Ward?!? kapitany alarendeltségében szolgald hesseni katondk Hoboken
teleptilésének és az amerikai royalista menekiiltek védelmében 1780. julius 20-an tett
erofeszitéseirdl nem késziilt film. A kolcsonos kegyetlenkedések leirdsara jo példaként szolgal
azonban, hogy a hdsies helytallasra igy motivalta katondit a kapitany, hogy figyelmeztette ket
arra, hogy miként kezelnék 6ket a ldzadok. A Wardnak tulajdonitott mondatok szerint jobb a
halal, mint a fogsagba esés. A védekezd harc sikeres volt, a hat agyu altal kil6tt kozel hatvan
dgyugolyd sem tudta megtantoritani a royalistakat, akik végiil a rajuk bizott menekiiltek>'?

tobbségét meg tudtak védeni.

Von Johann Ewald miivében szamos szabalyt fogalmazott meg, kiilondsen az amerikai
partizanok elleni kiizdelem szakszerli megvivasara vonatkozoan, és ezeket a brit és a veliik
szovetséges erok altal megtapasztalt példakkal tAmasztotta ald. A harcban résztvevo angol és
vele szovetséges németajkl egységek €s parancsnokok jelentds vérveszteségek aran komoly
tapasztalatokra tettek szert, melyet késobb a Napoleon ellen vivott haborak soran
kamatoztattak. A gerilla hadviselésre vonatkozoan Jomini munkdssagan til a regulazott
irreguléris erdk alkalmazéasara lathatunk példat a napoleoni haboruk idejébdl a spanyol
gerillacsapatok szabélyzatanak tanulmanyozasa soran is.?!'* Mindezek alapjan megéllapithato,
hogy ,.a gerillaelméletek megsziiletésének kiinduldpontjat a 19. szdzad elejére tehetjiik ">,

amely a szabalyozott, politikai céli, erdalkalmazas ismérveivel felruhdzott uj hadikultara

intézményesitett alkalmazasanak kezdetét jelenti.

Az aszimmetrikus hadviselés egy masik fontos mérfoldkdve a gerilla hadviselés bizonyos
elemeit felhasznal6 politikai befolyasolasi tevékenység megjelenése. Ez a tevékenység, amely
magaban hordozza az erészakos cselekedetek kozvetlen vagy kozvetett fenyegetését, a hibrid

hadviselés egyik potencialis mddszere lehet. Ez akkor valik kiilondsen jelentdssé, ha az 4llami

212 Ward kapitany neve von Johann miivének kovetkezd, 96. oldaldan Warth-ként szerepel.

213 A mi a refugees kifejezést alkalmazza, ugyanakkor megjeleniti azt is, hogy kozottiik voltak a hadsereg favagoi
is (vélhetden ,,miiszaki egységeként, kiszolgaloiként”).

214 Forgacs Balazs: Reglamento de Partidas y Cuadrillas — Az elsd gerillaszabalyzat. In.: Hadtudomanyi Szemle
2017. X. évfolyam 1. szam pp. 23-35.

215 Forgacs Balazs: A néppel az uralkodoért. Az elsd gerillaclméletek. pp.21-57.
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szervek, kiilondsen a nemzetbiztonsagi szolgalatok, nem ismerik fel és nem haritjak el idében

¢és proaktivan ezt a fenyegetést szakszerlien iranyitott intézkedések keretében.

2. A Geraszimov-doktrina és a hibrid hadviselés orosz modellje

A gerilla hadviselés egyes (er0szakmentes) jellemzdit magan hordozd szervezddések
vonatkozasaban felismerhetd egy parhuzam a Geraszimov doktrina egyes meghatarozo
elemeivel. Valerij Geraszimov, orosz vezérkari fonok altal irt, 4 tudomany jelentosége a
haladdsban cimet viseld www.vpk-news.ru?'® honlapon elérheté cikkét Tomolya Jénos

elemezte?!’

¢s arra a kovetkeztetésre jutott, hogy ,, egyértelmii, hogy mind tartalmi, mind formai
szempontok szerint nem beszélhetiink egy uj hadviselési format, vagy doktrinat meghirdeto
dokumentumrol. (Megjegyzi, az érvényben lévo orosz katonai doktrina sem haszndlja a hibrid
hadviselés vagy a hibrid hdborti kifejezést.) ” ?'8 A tanulmany ramutat arra, hogy a szakteriilettel
foglalkoz6 elemzdk, illetve szakirok kicsit tulértékelik a doktrina hatasat a hadikultirdkra, a
hadmiivészet miiveldire, illetve az aktiv katonai-politikai vezetésre. Kiemeli tovabba azt is,
hogy megitélése szerint a hadtudomany miivelditél kér segitséget Geraszimov, annak
elismerése mellett, hogy ,, Elméleteket nem lehet parancsra létrehozni.”*'® Ugyanakkor meg
kell jegyezni azt, hogy a hadviselés 0j formainak és a hazai tapasztalatok Ujraértelmezését

Geraszimov is céljaként tlizi ki*?°, kiilon kiemelve az afganisztani és az észak-kaukazusi

haboruk ismérveit.

Geraszimov cikkébdl vilagosan latszik, hogy a nevéhez kotott 0 hadviselési koncepcio,
illetve doktrina ¢s az ehhez kothetd intézkedéssorozat a gerilla (az 6 terminologidjat kovetve
partizdn) hadviselés és az erdszakmentes diverzids csoportok egyidejii alkalmazasanak

lehetdségét redlis, végrehajthato célkitlizésnek, illetve miikodtetheté modellnek tartja.

Figyelemmel arra, hogy a politikai-katonai vezetdk altal kinyilatkoztatott modszerek

alkalmazasra is keriiltek a kozelmultban — Tomolya cikkében ramutat, hogy az oroszok mindig

216 Valerij Geraszimov: Cennoszty nauki v predvigyenii. Megjelent 2013. marcius 5-én Moszkvaban, a Voenno-
promyshlennyi kurier (Hadipari Hirek) 8. évfolyam 476. szamanak 1-2. oldalan.

217 Tomolya Janos: Az ugynevezett ,,Geraszimov-cikk™ margéjara. In.: Hadtudomany 2018/3-4. pp.79-99.

218 Tomolya Janos: Az ugynevezett ,,Geraszimov-cikk” margojara. In.: Hadtudoméany 2018/3-4. p. 86.

219 Valerij Geraszimov: Cennoszty nauki v predvigyenii. Megjelent 2013. marcius 5-én Moszkvéban, a Voenno-
promyshlennyi kurier (Hadipari Hirek) 8. évfolyam 476. szamanak 2. oldalan.

220 Az eredeti mondat (,,Paccyxnas o HOBBIX (hOopMax M croco0ax BOOPYKEHHOH GOPBOBI, MBI HE JOJIKHBI
3a0bIBaTh OTEYCCTBEHHBIH OIBIT. DTO NMPUMEHEHHE MApTH3AHCKUX OTPSAAOB B roisl Bemmkoit OrteyecTBeHHON
BOIHEI, Oopr0a ¢ upperyisipaeivMu hopmupoanusMu B Adrarncrane n Ha CeBeprom Kakasze.”) sajat forditasa.
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kiilfoldi beavatkozast sejtenek??! ezen befolyasoldo miiveletek mogott — ezért érdemes a
demokratikus jogallamok nemzetbiztonsagi szerveinek is proaktivnak lenniiik, hiszen a
beavatkozas eddig sosem jart a vart (pozitiv) eredménnyel, minden szines forradalmat anarchia

¢s sulyos valsag kovetett.

Erdemes megjegyezni, hogy ,,a legjobb médja a béka fézésének, ahogy a kozmondds
tartja, hogy elég lassan emeljiik a homérsékletet, igy a béka nem veszi észre, hogy megfo. Ha
az elkovetok meghackelték a tiizhely szoftverét, tagadtik felelosségiiket, és hamis hirekkel
bombaztak a jarokeloket, mielott annektaltak volna a konyhat, akkor ez egy miikodo analogia
lehet a hibrid hadviselésre” *** Vagyis egy hibrid hadviselést alkalmazé allam instabilitast
gerjeszt egy masik allam beliigyeiben, elsdsorban nem kinetikus katonai eszkdzoket hasznalva,
mint a kiberhdbort és befolyasolasi miiveletek, gazdasadgi nyomésgyakorlas, helyi ellenzéki
csoportok tdmogatasa, dezinformacid és blinzdi cselekmények. Ez magaban foglalhatja nem
egyértelmilen azonositott csapatok vagy irregularis harcosok titkos bevetését, de a hibrid
hadviselés gyakran tdmaszkodik kibermiiveletekre és allamokon kiviili szereplékre. A hibrid
hadviselés stratégiai eldnye, hogy elrejti az agresszor allam beavatkozasat. Még a
legcsekélyebb tagadas is elegendd lehet a nemzetkdzi felhdborodads késleltetésére vagy

enyhitésére, ami egyébként komoly nemzetkozi valaszreakcidkat valthatna ki.

A ,hihet6 tagadas képessége” kétségteleniil sziikséges minden hibrid miivelet esetében,
amennyiben lehull a lepel a valddi elkdvetdrdl, illetve a valodi szandékrdl, annak hdbort is

lehet a végkifejlete az érintett felek, illetve szovetségi rendszerek kozott.

A hibrid hadviselést leggyakrabban az elmult évtized agressziv orosz kiilpolitikajaval
hozzak &sszefiiggésbe.?”® Oroszorszag hibrid hadviselés iranti elkdtelezettségét Valerij
Geraszimovnak tulajdonitjdk, az orosz fegyveres erdk vezérkari fonokének. 2013-ban
Geraszimov megfogalmazta a hibrid hadviselésrdl alkotott nézetét, mint az aszimmetrikus
valaszt a globalizalt vilagban terjedd liberalis demokracidra, bar az orosz irasok, beleértve
Geraszimovét is, nem hasznaljak valdjaban a ,,hibrid hadviselés” kifejezést, hanem inkabb a

»hem linedris” vagy ,,4j generdcios” hadviselést. Ez Carl von Clausewitz haborurdl alkotott

221 Tomolya Janos: Az ugynevezett ,,Geraszimov-cikk” margojara. In.: Hadtudoméany 2018/3-4. p. 80.

222 CANTWELL, Douglas: Shadow Wars: Hybrid Warfare in the Legal and Strategic Gray Zone. per Concordiam
- Journal of European Security and Defense Issues, Vol. 10, Issue 1, 2020, p. 41.

223 CANTWELL, Douglas: Shadow Wars: Hybrid Warfare in the Legal and Strategic Gray Zone. per Concordiam
- Journal of European Security and Defense Issues, Vol. 10, Issue 1, 2020,
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felfogasanak korrelatuma, vagyis a habora az a politika folytatisa mas eszkozokkel.
Geraszimov megfigyelte, hogy ,,a nem katonai eszk6zok szerepe a politikai €s stratégiai célok
elérésében nott, és sok esetben meghaladtak a fegyverek er6hatasat hatékonysag tekintetében”.
Ennek eredményeképpen szorgalmazta a ,politikai, gazdasagi, informacios, humanitérius ¢€s
egyéb nem katonai eszkdzok széles korti hasznélatat — Osszehangolva a lakossag tiltakozasi
potencialjaval”, amelyet ,.rejtett jellegii katonai eszkozokkel kell kiegésziteni”. Természetesen
nem szabad megfeledkezni arrél sem, hogy ,, valdjdban a katonai erd és a nem katonai eszkozok
integralt alkalmazdasa nem uj dolog: a propaganda, a gazdasagi eszkozok, a félrevezetés, a

szabotdzs, a bomlasztds mindig is a hadviselés részei voltak”.***

A szakmai vélemények eltérhetnek abban, hogy mely eseteket soroljak a hibrid habora
annektalasa Abhdzia és Dél-Oszétia teriileteinek, miiveletei 2014-ben Krim megszallasara és
annektalasara, valamint a ,.kis zold emberkék™ telepitése, ami az Donyecki Népkoztarsasag és
a Luhanszki Népkoztarsasag kelet-ukrajnai kikialtasahoz vezetett, az orosz hibrid hadviselés
legtisztabb példai. A Natia Seskuria altal irt, 2021 szeptemberében publikalt tanulméany?%S, a
»Russia’s 'Hybrid Aggression' against Georgia: The Use of Local and External Tools” az
értekezésem szempontjabdl kiemelkedd jellemzok figyelembevételével elemzi Oroszorszag

gruziai hibrid miveleteit (agressziojat), valamint a kialakult helyzetet.

A tanulmény a 2008-as orosz-griz haboru 13. évforduldjarol emlékezik meg, amikor az
orosz csapatok megszalltak Gruzia teriileteit, jelentds politikai és gazdasagi karokat okozva.
Azota Oroszorszag a hagyomanyos katonai eszkdzok helyett hibrid eszkdzok alkalmazéasara
valtott, hogy finomabban és koltséghatékonyabban allitsa helyre befolyasat Tbiliszi felett.
Oroszorszag megszallta Gruzia teriiletének 20%-at kitevé Cshinvali régiot és Abhaziat. Azota
folyamatosan megsérti a tlizszlineti egyezményt, militarizdlja az elfoglalt teriileteket, és

akadalyozza a nemzetk6zi megfigyeld missziok hozzaférését.

Gruzia demokratizalodasa és a NATO-val valo kapcsolatok erdsodése miatt Oroszorszag

hibrid eszkozoket vet be, hogy aldassa Tbiliszi nyugat-barat politikajat. Oroszorszag

224 Simicsko Istvan: A hibrid hadviselés eldzményei és aktualitasai. Hadtudomany, 2017/3—4. szam, 3—16.

225 A témaban a NATO: Countering hybrid threats. folyamatosan frissiil6 NATO-weblapon megjelend irdsok
tanulmanyozasa ajanlott.

226 SESKURIA, Natia: Russia's ,,Hybrid Aggression" against Georgia: The Use of Local and External Tools.
Center for Strategic and International Studies (CSIS), 2021.:
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,»hatarszabalyozd™ politikaval fokozatosan foglalja el Grizia teriileteit, ami a helyi lakossag
emberi jogait sulyosan sérti. Oroszorszag dezinformacidés kampanyokat folytat, hogy
megkérddjelezze a Nyugat iranti griz elkotelezettséget, €s elonyben részesitse a hagyomanyos

orosz értékeket.

Amit az orosz agresszid ellenére a gruz lakossag tamogatasa a Nyugat iranti integracid
irant novekszik. A nyugati tamogatas kulcsfontossagti a griz demokratizacios folyamat
megforditasara irdnyulo orosz torekvések ellen. Grizia esete nem izolalt, a demokratizacio és
nyugatiasodas sikeressége Gruziaban a nyugati értékek sikerét jelenti egy autoriter rezsimmel
szemben. Gruzia esete nemcsak helyi, hanem regionalis és nemzetkdzi jelentdséggel is bir,
mivel a demokratizalodés iranti torekvések €s a nyugati értékek iranti elkotelezettség keriil
kozvetleniil veszélybe az orosz hibrid miiveletek eredményeként, ami kozvetlen hatdssal van a

régio stabilitdsara és a globalis geopolitikai dinamikakra.

Elébbiekkel Osszefiiggésben fontos megjegyezni, hogy a hibrid haborinak nem kell
teriilet annektalasahoz vezetnie.??’” Egy dezinformacidés kampdany, amely kormdnyellenes
zavargasokat szitott, majd egy kibertamadas, amely megbénitotta Esztorszag digitalis
infrastrukturajat 2007-ben, Maceddénia 2016-os ¢és Montenegré 2017-es bonyolult
puccskisérleteinek iranyitasa, jobboldali politikai partok tdmogatdsa Franciaorszagban és
Németorszagban, valamint beavatkozas az 2016-os Egyesiilt Allamok valasztisba mind
beleillenek Geraszimov hibrid haboru leirasaba. Inkdbb nem csak elszigetelt esetek vagy
taktikak leirdjaként értendd a hibrid haboru, hanem mint egy nagyszabasu stratégia, amelynek

célja a meglévo liberalis demokratikus jogrendek destabilizalasa.

Azt, hogy a hibrid hdbort, mint a nemzetkozi k6zjogi hadviselés elézmények nélkiili uj
eszkoze lenne sokan — kiemelten a IlI. fejezetben hivatkozott szerz6k — megkérddjelezik, ennek
okan nem taldlunk minden hibrid hadviselésre vonatkozo6 jellemzo6t pontosan meghatirozo
egyértelmi definiciot sem. Minden allam valamilyen forméban folytat rejtett akciokat €s a nem
katonai eszk6zok az alapvetd diplomaciai eszkozei. Emellett a hibrid habort hasonldsagokat
mutat mindkét ellenséges blokk altal végrehajtott miiveletekkel a hideghabort csucspontjan és

sok modern allam altal az irregularis habortiskodds cimén. A szkeptikusok ezért

227 NEAL, John J.: Deterrence in a Hybrid Environment: Defending against Nonlinear Threats. per Concordiam -
Journal of European Security and Defense Issues, Vol. 10, Issue 1, 2020, pp. 16-23.
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megkérddjelezték azt, hogy valdban van-e ujdonsag a hibrid habortiban a kiber képességek
bevezetése €s maga a név mellett. Azok az allamok, amelyek a ,frontvonalban”, illetve
kozvetleniil szembesiilnek Oroszorszag feldl megjelend hibrid fenyegetéssel, igennel
valaszoltak erre a kérdésre, a stratégiai gondolkodésba beépitve azt a célt, hogy ellenstlyozni
tudjak a hibrid haborus fenyegetést, a kiilonleges technikdkat. A teljes megértése a hibrid
habortinak, mint stratégiai fogalomnak, azt igényli, hogy helyesen illeszkedjen a nemzetkozi

jogban meghatérozott erdk, eszkdzok, modszerek (jog)szabalyozasi kereteibe.

A hibrid konfliktusok jogi aspektusainak kezelése magéban foglalja a hibrid kampéanyok,
mint agresszid formdinak megfeleld elismerését és az erdszakos beavatkozast jelentd hibrid
intézkedések meghatarozasara iranyuld elméleti munkat.??® Ebben az értelemben olyan
kezdeményezések, mint az Eurdpai Kivalosagi Kozpont Hibrid Fenyegetések Elleni
Kiizdelemre torténd létrehozésa, lidvozlendd fejlemények. Fontos, hogy a hibrid haboru koriili
novekvo kutatdsok beépitsék a nemzetkdzi jog meglévd szokincsét, ami fontos 1épés a ,,sziirke

z6na” haboruas kodének eloszlatasa felé.

Az orosz befolyésolési tevékenység elemzése, amely a nyugati sajtoban és szakértdi
elemzésekben is széles korben megjelenik, kiilondsen figyelemre méltdo a hibrid hébora
kontextusaban, mint példaul az Ukrajnaban zajlé konfliktus esetében. Ezekben az
elemzésekben gyakran negativ eldjellel abrazoljak Oroszorszag tevékenységét, hangsulyozva a
hibrid hadviselés veszélyeit és kockdzatait. Ez aldtdmasztja azt az allitast, hogy barmely
hatalom altal tdmogatott vagy befolyasolt cselekedetek, kiilondsen, ha hibrid hadviselési

eszkozoket hasznalnak, gyakran tragikus kovetkezményekkel jarnak.

A demokratikus jogallamokban, amelyek az eurdpai értékrendet képviselik, a
nemzetbiztonsagi szolgalatok felelnek az ilyen tipust tevékenységek felismeréséért és
kezeléséért, szigorti jogszabalyi keretek és ellenérzés mellett. A nem demokratikus
rendszerekben ugyancsak a nemzetbiztonsagi szervek latjak el az elharito tevékenységeket, am
ezek gyakran az allam és annak vezetdinek biztonsadganak védelmére iranyulnak, gyakran a

torvényesség hatarait feszegetve vagy atlépve.

222 VOYGER, Mark: Waging Lawfare: Russia's Weaponization of International and Domestic Law. per
Concordiam — Journal of European Security and Defense Issues, Vol. 10, Issue 1, 2020, p. 32.
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A nemzetbiztonsagi szolgéalatok feladata a nemzetbiztonsagi érdekeket sértdé vagy
veszélyeztetd tevékenységek, példaul potencialis diverzios akcidk felismerése €s megeldzése.
Ezek a szolgalatok elsdsorban a titkos informaciogyiijtés modszereit alkalmazzak, amelyek
tudomanyos vizsgalata és Gjraértelmezése elengedhetetlen a hatékony fellépés és az illegalis

tevékenységek megeldzésének, akadalyozasanak vagy korlatozasanak biztositasa érdekében.

Ezért fontos, hogy a nemzetbiztonsagi szolgalatok allanddan frissitsék és fejlesszék
modszertanukat, figyelemmel kisérve a nemzetkdzi trendeket és technologiai fejlddéseket,

hogy hatékonyan tudjanak reagalni a valtozo kihivasokra és fenyegetésekre.

A hibrid fenyegetések jelentette veszélyeztetés természetét, a nemzetbiztonsagi
szolgélatok feleldsségét és a jogalkotas lehetdségeit ezen a téren tanulméanyédban a legijabb
terminologiat alkalmazva mégis kozérthetd modon Szabo Karoly foglalja Ossze: ,,A4
befolydsolasi miivelet és az abban alkalmazott eszkozék — kompromittalas, propaganda,
dezinformacio, felforgatas —, a hibrid fenyegetések az dallam miikodésehez sziikséges funkciokat
tamadjak a célorszagban. Az egyetlen kézenfekvo megoldasnak az tiinik, ha a kémelharitas az
dllamilag iranyitott politikai, katonai, gazdasagi, tarsadalmi, informdcios, infrastrukturalis és
titkosszolgalati befolydsolas teljes vertikumdanak lefedésére torekszik. Egy allam részérol a
,vegytiszta” hirszerzo tevékenység meghaladasa, a hiheto tagaddas lehetosége és a technikai,
az infokommunikacios eszkozok kontroll nélkiili alkalmazasa szinte ellehetetleniti a

kémkedéssel szembeni biintetdjogi szankciondlast.” **°

3. A hibrid hadviselés eszkozrendszerébe tartozo, un. befolydsolo miiveletek jogi

szempontrendszer szerinti megkozelitése

A befolydsolas szerepe a nemzetbiztonsdgi miiveletekben kiemelkedéen fontos. A
nemzetbiztonsagi miiveletek sordn a befolyasolas tobbféle forméban is megjelenhet, és szamos
célbol hasznalhato fel. A befolyésolas lehet egy proaktiv eszkoz az allamok kezében, hogy
eldsegitsék sajat politikai, gazdasdgi vagy katonai érdekeiket a nemzetkdzi aréndban. Ez
magaban foglalhatja példaul a propagandat, a stratégiai kommunikéciot és a PsyOps-t, amelyek

célja mas allamok vagy csoportok véleményének, érzéseinek és magatartasanak alakitasa.

229 57 ABO Karoly: A katonai kémelharitas feladatrendszerének ij vonasai Eurdpa és Magyarorszag megvaltozott
biztonsagi kornyezetében. In.: Felderité Szemle XVII. évfolyam 2. szam p.186.
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A befolyasolasi miiveletek lehetnek védekezd vagy elharito jellegiiek is, amelyek arra
iranyulnak, hogy megvédjék az orszadgot az idegen befolyastol, példaul a dezinformacios
kampanyoktol, tamadasoktol a kibertérben vagy a tarsadalmi fesziiltségeket kihasznald

felforgatd miiveletek hatésaitol.

A befolydsolds modern eszkozei kozé tartozik a kozosségi média és mas online
platformok hasznélata, amelyek lehetévé teszik a gyors és célzott iizenetek terjesztését. Az
informécios technologia fejlodésével ezek az eszkdzok egyre hatékonyabba vélnak, és lehetoveé
teszik a nemzetbiztonsagi szervek szamara, hogy finom hangolast végezzenek a befolyasolasi
stratégidikon, valamint példaul a szakszerlien végrehajtott halozatelemzéssel a mivelet
forrasait is eredményesen hatdrozhatjdk meg, ami az elharitd tevékenység szempontjabol

kiemelkedd jelentdséggel bir.

., Az eddigiekhez hasonloan fontos kiemelni, hogy az orszag biztonsaganak garantalasa
korében a rendszervaltast kévetoen a nemzetbiztonsagi tevékenység elsodleges funkcioja a
kormdnyzati dontéshozatal tamogatdsa a hirszerzés és elharitas eszkozrendszerével, amely
tevekenységet a politika parlamenti ellendrzés mellett feliigyeli és iranyitja, valamint amelynek

kézponti fogalma mar nem a konspirdcié, hanem az informdcio. **°

Az idegen hirszerzd szolgélatok tevékenysége, amely elsdsorban, de nem kizarélagosan
a hazankban folytatott informaciogytjtést foglalja magéaban, kulcsfontossagi a nemzetkozi
politikai és biztonsagi dinamikakban. Ezek a szolgalatok kiilonféle modszereket alkalmaznak
az informacidé megszerzésére, amely lehet stratégiai, gazdasagi, katonai vagy akar politikai
jellegli. Az ilyen tipusti hirszerzés célja gyakran a hazai vagy nemzetk6zi dontéshozatal
befolyasolasa, illetve a szdmukra fontos informaciok megszerzése. Fontos megjegyezni, hogy
a befolyasolasi miiveletek etikai és jogi kérdéseket is felvetnek. A demokratikus
tarsadalmakban a kormanyzati befolyasoldsnak Osszhangban kell lennie az atlathatosag, a
jogéllamisag és az egyéni szabadsagjogok tiszteletben tartdsdnak alapelveivel, ha ezt egy

paradox helyzetnek tartjuk, akkor nem jarunk messze a valos helyzetképtdl.

230 JAVOR Endre: A nemzetbiztonsagi szolgalatok tarsadalmi megitélése, tamogatottsiga, a média szerepe a
tarsadalom véleményalkotasanak formalasaban. Felderito Szemle, 8. (2009) 2. sz., 63. o.
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Ezzel parhuzamosan a nemzetbiztonsagi szolgalatoknak kiemelt feladatuk a hazdnkban
folytatott idegen hirszerzési tevékenységek felderitése és (meg)akadalyozasa. Ez magaban
foglalja a kémtevékenység, az ipari kémkedés €s mas titkos informacidszerzési modszerek
felismerését €s semlegesitését. A nemzetbiztonsagi szolgalatoknak széleskorli eszkdzrendszer
all rendelkezésére, beleértve a megfigyelést, ellenhirszerzést és a kiberbiztonsagi miiveleteket,

ezek végtelen szamu kombinaciojat.

A megszerzett informacié Onmagédban azonban kevés, hiszen a valodi értékét az
informacio felhasznalasaval, azaz a tudas targyiasitasaval, atvaltasaval és hasznositasaval éri
el. Ez kiilonosen fontos a befolyasoldsra iranyuld tevékenységek esetében, ahol az idegen
szolgalatok manipulativ modszereket alkalmazhatnak, példdul dezinformaciot, propagandat
vagy PSYOPS-t. Az ilyen tipusi manipulacié célja a kozvélemény vagy dontéshozok
befolyasolasa, katonai, politikai vagy gazdasagi célok elérése érdekében. Nyilvan egy védelmi
ipari beruhdzas vonatkozasdban mindhdrom cél egyszerre timadhatd, vagy érhet6 el. Példaul
egy kiemelkedo6 jelentdségli védelmi ipari l1étesitmény elhelyezésének a kiilfoldi vallalat altal
Magyarorszagon, vagy egy jol sikeriilt ellenérdekii titkosszolgélati miivelet keretében mas

szomszédos allamban.

A nemzetbiztonsagi szolgalatoknak ezért nem csupadn az informdacidszerzési
tevékenységek feltarasara kell Osszpontositaniuk, hanem a megszerzett informaciok
értelmezésére, elemzésére és hatékony felhasznalasara is. Ennek érdekében sziikséges a
szolgalatok allomanyanak folyamatos képzése, technologiai fejlesztése és a nemzetkozi
egylttmiikodés erdsitése, hogy képesek legyenek az idegen befolyasolo tevékenységek
hatékony kezelésére és az allami, illetve nemzeti érdekek védelmére, tovabba azok

érvényesitésére kiilfoldon is.

A titkosszolgalatok aktiv miiveleteiben egyre inkdbb megjelené manipulacios eszkdzok
¢s modszerek felderitésére €s megakadalyozéasara irdnyulo szakmai tevékenység végrehajtasa
soran felmeriil a kérdés, hogy a jogalkotas — mely természetébdl eredéen a megtortént esetek
tanulsagait alapul véve képes jogi fogalmakat, adott esetben biintetdjogi tényallasokat teremteni
—tudja-e absztrahalni ezeket? A vizsgalat eredményessége céljabol figyelembe kell venni, hogy
a szakmai érvek, megismert tapasztalatok (proaktivitas eredményének) feldolgozasat kovetheti
csak a jogalkotoi (reaktiv) valasztevékenység, amely a jogi természetii felhatalmazast bovitheti

a szolgalatok jog-, és hataskorét illetden.
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A diverzid, vagy a hirszerzo tevékenység egyes részcselekményeit, tényallasi elemeit a
hazai ¢€s a kiilfoldi jogszabalyi eldirasok tobb esetben mar szankcionaljak (elég csak az illegalis
fegyverkereskedelemre, a vesztegetésre, a kémkedésre gondolnunk), azonban egyes
stddiumaiban csak valamely tevékenység elkovetésére utaldo informacidkrol beszélhetiink,
vagyis a rendelkezésre all6 informaciok, adatok alapjan nem tudhato, hogy a nemzetbiztonsagi
szolgalat latokorébe keriilt, titokban szervezddo és tevékenykedd csoport gerilla hadviselésre
késziil az 4llammal, illetve annak polgaraival szemben vagy egy szervezett blindzdi csoport
tamogatasat ,,csupan” azért végzi, mert illegalis fegyver-, vagy kabitészer csempészésben

érdekeltek a résztvevok.

Ugyanakkor azt is megfigyelhetjiik, hogy a szervezett biindzés a helyi szinten megszerzett
er6szak monopoliumat utébb gyakorta igyekszik politikai (célu) tékévé kovacsolni, sok esetben
a torténészek képesek a rejtett Osszefliggéseket — a kiizdelem kimenetelétdl fliggéen —
mindsiteni, mint a Cosa Nostra esetében a II. vilaghaboru alatt sziciliai partraszallas soran
kialakult eseménysort, mikor az Egyesiilt Allamokban honvédelmi és nemzetbiztonsagi

érdekbdl kapcsolatokat épitettek ki a haditengerészet és a maffia kozott.?!

New York kikotdje nagyon fontos volt, tartottak a német és az olasz kémek
szabotazsakcioitol. Ez utobbiak jol el tudtak rejtézni a nagy létszamu (amerikai) olasz
kozosségekben. Ezért a kikotd biztonsagaért felelds Radcliffe Haffenden érnagy, az ONI 23
fotisztje felvette a kapcsolatot a hirhedt maffi6zé Lucky Lucianoval, aki annak ellenére, hogy
5 évi bortdnblintetését toltotte, emberén, Joe Lanzan keresztiil megtartotta a kikotdi illegalis

tevékenység feletti ellendrzését.

A hirhedt maffiéz6 a New York-i kik6td olasz kém-, és szabotOrhalozat felgongyolitését
lehetévé tevo titkos informaciogylijtés mellett egy nagy jelentdségli befolyasoldo miiveletet is
tamogatott Szicilidban. A CIA elédjének az OSS-nek a helyi viszonyokrol, a szamba vehetd

barati és ellenséges személyekrdl adott at informéciokat, halozatot épitett ki. 233

231 Kaputa Lasz16: Fejezetek a maffia torténetébdl. In.: Szakmai Szemle. 2011/1. sz. 23-57.

232 Office of Naval Intelligence — Egyesiilt Allamok Haditengerészeti Hirszerz6 Hivatala

2331942, junius 13-4n hoztdk létre az OSS-t az Office of Strategic Services-t (OSS), vagyis a Stratégiai Szolgalatok
Hivatalat, amely jogelddje volt a habort utan megalakitott Kozponti Hirszerzé Ugyndkségnek (Central
Intelligence Agency-nek — CIA)
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Az ONI altal alkalmazott, ténylegesen a maffia altal végrehajtott befolyasolasi miivelet
egy kiilondsen hatasos példa arra, hogyan lehet katonai €s politikai célokat elérni a hirszerzés
eszkozeivel. Ebben az esetben a maffia ,,egy visszautasithatatlan ajanlatot™ tett a Sziciliaban
allomésozo6 olasz katonai egységek tagjainak. Az ajanlat 1ényege az volt, hogy a katonak
dezertaljanak és szabotazsakcidkat hajtsanak végre, cserébe csaladjuk biztonsagéaért. Ez a
mivelet szemléletesen mutatja be, hogyan lehet a hagyomanyos katonai erék helyett
pszichologiai és szocialis nyomasgyakorlassal hatékony (katonai) eredményeket elérni. A
maffia, kihasznélva a helyi halozatat és a személyes kapcsolatait, meggydzte a katondkat, hogy
a legjobb megoldas a dezertalas, ezzel jelentdsen gyengitve az olasz katonai erdket, lerdviditve

a haborut, az orszag és a lakossag szenvedését.

Az eredmények magukért beszéltek: a szovetséges erok megérkezésekor az érintett négy
hadosztalybol kettdnek a 70%-a mar dezertalt. Ez jelentdés hatassal volt a katonai
erdviszonyokra, és eldsegitette a szovetségesek sikereit. Ebben az esetben a hirszerzés és a
befolyasolas 0sszekapcsolodasa kiilonosen hatékony volt, hiszen a maffia ismerte a helyi
tarsadalmi berendezkedést, kiemelten a ,,hangadokat™ és képes volt manipulalni a katonékat a

szovetségesek érdekei szerint.

Ez az eset ramutat arra, hogy a hirszerz6 miveletek nemcsak a hagyomanyos
informaciogyjtésre korlatozodnak, hanem magukban foglalhatnak komplex pszichologiai és
tarsadalmi manipulaciét is, amelyek jelentdsen befolyasolhatjdk a kinetikus természetii
kiizdelem kimenetelét is. A maffia altal végrehajtott ,,visszautasithatatlan ajanlat” példaja
bemutatja, hogy a hirszerzés milyen mértékben tudja befolydsolni az emberi dontéseket és
viselkedést a katonai konfliktusokban, kiilondsen jogrendszerben érvényesithetd elényok

felhasznalasaval, illetve a nemzetk6zi kozjog, érdekeinek megfeleld értelmezésével.

A szovetségesek partraszallasa utan a maffia célkitiizése a beszivargas volt azoknak a
telepiiléseknek a vezetésébe, amelyet az AMGOT (Allied Military Government of Occupied
Territories) tamogatott. Miutan kihasznalta a harcok idején a fekete piacot, a Cosa Nostra a
habort utan foként a kabitoszerbdl kezdett gazdagodni. A maffia tagjainak eréfeszitéseit sok
esetben siker, vagyis politikai stallum (kiemelten polgarmesteri, képviselOi tisztség) elnyerése

kovette. A politika és maffia egyiittmikodése azokban az évtizedekben, az USA-ban és
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Olaszorszagban sosem latott méreteket Oltott €s az aktudlpolitikai Osszefliggéseket nem

vizsgalva, Kaputa Laszlot idézve a mai napig igaz az, hogy ,,a Maffia azota is él és virul... >

1943. julius 22-én Patton tdbornok elfoglalta Szicilia fdvarosat, Palermadt, mindossze két
oraval Monty el6tt. Alig 19 nappal kés6bb az szovetséges csapatok beléptek Messinaba, ezzel
véget vetve a sziciliai hadjaratnak és az Operation Underworld-nek, ami az el6bb megjelenitett
titkos miivelet fedéneve volt. A haditengerészet azonnal megsemmisitette az 0Osszes
bizonyitékot, amely a szervezett biindzéssel vald egyiittmiikodését igazolta. A ,,nem
bizonyithatd egyezség” alapjan Lucky Luciano végrehajtasi kegyelmet kért a haditengerészettel
val6 egyiittmtikodésére alapozva. Kérelmét elfogadtak, és 1945. januar 9-én az id6s6d6 biinozot
szabadon engedték, ugyanakkor kiutasitottdk az USA-bol. Luciano szabadon bocsatasa ¢és
kiutasitdsa azt mutatja, hogy milyen mértékben voltak hajlandéak a kormanyzati erdk
kompromisszumokra ¢és egyiittmiikddésre a szervezett biindzéssel, kiilondsen a héaborus

1d6kben.

A torténelmi (haboras) példan keresztiil felismerheté és elemezhetd, hogy egy
nagyszabast befolyasold miivelet tervezése, illetve végrehajtasa soran nem lehetnek ,,moralis”
fenntartasai az allami, kiilondsen a nemzetbiztonsagi szerveknek. Radcliffe Haffenden 6rnagy
torténete, ugyanakkor minden hasonl6 terilileten szolgalatot teljesitdé szakember szadmara
tanulsagul kell, hogy szolgaljon, hiszen a f6tiszt €s kozvetlen beosztottjai a habori végén
gyorsan leszereltek és hatat forditottak a titkosszolgéalati munkanak. Haffenden érnagy maig
nem tisztazott koriilmények kdzott tdvozott a hirszerzéstdl. Sajat bevallasa szerint nem fegyelmi
okokbodl, de egyes nyilvanossagra keriilt dokumentumok tartalma alapjan arra Iehet
kovetkeztetni, hogy a Maffiaval kialakitott kapcsolat soran, vélhetden 6 is kompromittalodott,
de korabbi érdemeire tekintettel, szépen, csendben engedte el a Cég a kezét. Roviddel
leszerelése utan, néhany éven beliil, mivel az egészsége is megromlott, lakohelyén, New

Yorkban hunyt el.

Az elébbiekben ismertetett befolydsold miivelethez leginkdbb hasonld, nehezen
definidlhaté tevékenység meghatarozasara szolgdlo, kodifikalt biintetdjogi tényallds a
kémkedés — tisztan jogi megkozelitésben — egy idegen hatalom vagy idegen szervezet részére

Magyarorszag elleni hirszerz6 tevékenység folytatasat jelenti. Olyan kifejezést alkalmaz,

234 Kaputa Laszl6: Fejezetek a maffia torténetébdl. In.: Szakmai Szemle. 2011/1. sz. p.57.
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melynek feloldasa a jogalkalmazéas — kiemelten az igazsagszolgaltatds — szamara nehézséget
okozhat, elsésorban a befolyasolasi miveletek biintetdjogi megitélésének vonatkozasaban,
amelyek a kémkedés megvalositdsanak a megvaltozott biztonsagi kornyezetben megjelend,

gyakori elkdvetési magatartasait jelenthetik.

Hazank biintetéhatalmi igényeinek érvényesitésével Osszefiiggd — hirszerzo tevékenység,
illetve befolyasold mivelet nemzetbiztonsagi szolgalat altali detektdlasa eredményeként
elékészitett — dontés meghozatala mindenkor Hazdnk nemzetbiztonsagi érdekeinek és az eset
Osszes korilményeinek egyiittes mérlegelését megkoveteld, kormanyzati aktus. A
nemzetbiztonsagi szolgalatok tevékenységiikre vonatkozo jogszabaly eldirasa szerint>*> nem
kotelesek biintetdeljarast kezdeményezni €s atadni az adatokat, ha azzal veszélyeztetnék az e

torvényben meghatarozott feladataik ellatasat.

Magyarorszdg alkotmanyos rendje alapjan ez képezi a nemzetbiztonsdgi szféra
tevékenységének a hatarat, ezen tul, vagyis (idében) ezt kdvetden valdsulhat meg egy, a
nyomozohatosag, illetve az igazsag-szolgaltatas mitkodésére jellemzd jogintézmény, illetve
6nallo intézkedés alkalmazasa (elzetes letartoztatds, szabadsdgvesztés; viszont elfogds és

eléallitas a nemzetbiztonsagi szolgalat hivatasos alloméanyu tagja altal is foganatosithatd).

Ez egyben — a hirszerzési tevékenység kifejezésének jogi vagy szakmai értékelésére
tekintet nélkiil — jelenleg és a jovOben is erds kontrollfunkciot valdsit meg a nemzetbiztonsagi
tevékenység folott. Hiszen kizarolag a nemzetbiztonsagi szolgalatokrol szolo, tovabba a
biintetd igazsagszolgaltatas kereteit meghatarozé sarkalatos torvények (érdemi) modositasaval

alkalmazhat¢ a jelenleginél sulyosabb jogkorlatozast eredményezd jogintézmény.

A ,hirszerz6 tevékenység” biintetdjogi értelmezésének Gjragondolésa jelentds hatassal
lehet arra, hogyan kezelik a jogalkalmazdk az egyes felderitett manipulacios muiiveleteket. Az
ilyen muveletek tanulsagai, valamint a megszerzett és bizonyitott tények értékelése alapjan
donthetd el, hogy egy adott tevékenységet szakmai és jogi szempontbol kémkedésként, vagy
egy Uj, specidlisan megnevezett jogi kategoriaként kell-e kezelni, kiilonosen akkor, ha azt

idegen hatalmak vagy szervezetek hajtottak végre.

235 A nemzetbiztonsagi szolgéalatokrol szold 1995. évi CXXV. térvény 44. § (2a) bekezdése alapjan
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Ez az ujraértelmezés kiilonosen fontos lehet a nemzetkdzi kapcsolatok ¢és a
nemzetbiztonsag kontextusaban, ahol az idegen felek (hatalmak, szervezetek, NGO-k) altal
végrehajtott befolyasolasi tevékenységek egyre Osszetettebbé és kifinomultabbd valnak. A
jogalkotok ¢és jogalkalmazok elétt allo kihivas az, hogy meghatarozzak, mikor mindsiil egy
adott tevékenység kémkedésnek, manipulacionak vagy mas, UGjonnan definidlt

btincselekménynek.

Az értekezésem lezardsanak idején folyamatban 1év0, nemzeti szuverenitas védelmében
tervezett intézményi és jogi reformok hatasait a jovébeni kutatasok fogjak meghatarozni. Ezek
a kutatasok megbizhaté6 tudomanyos alapokon nyugodva, az intézményi valtozasok és jogi
reformok kovetkezményeit fogjak elemezni és értékelni. Ez magéban foglalhatja a hirszerzési
tevékenységek jogi kereteinek modositdsat, a nemzetbiztonsagi szolgalatok hatdskoreinek

Gjraértékelését, valamint a nemzetkdzi hirszerzési egyiittmiikddés formdinak atalakuldsat. 2%

A 2010-es évek védelmi szférat érinto struktura-, és funkciomegosztas-valtozdasai utan
latni kell, hogy Magyarorszag sem keriilheti ki azt az europai tendenciat, amely fokeént a
terrorizmus, a hibrid konfliktusok és kibertérbol érkezo tamadasok elleni védelem, valamint a
migrdcio kezelésének tengelyén egy megujulasi, valtozasi folyamatot siirget a nemzetbiztonsdgi
tevékenység szervezése, képességfejlesztese és iranyitdasa terén. Ebbe a koncepcioba illeszkedik,
a 2018 nyardn létrehozott Nemzeti Informdciés Allamtitkdrsdg is, amelynek kiilonleges szerepe

van a hirszerzés Osszetett rendszerének koordindlasdaban.” %3’

Ezért fontos, hogy a kutatok, jogaszok, szakmai, illetve politikai dontéshozok

folyamatosan figyelemmel kisérjék és elemzéseik targyava tegyék a nemzetkozi és hazai jogi,

236 A koordinaltabb védelmi miikddést és iranyitast szolgalo megoldasokat nemzetkdzi dsszehasonlitdsban is
talalunk, aminek egyik legtdbbet hivatkozott mintaja az Amerikai Egyesiilt Allamok. Emellett azonban fontos az
is, hogy a hazai szakmai-tudomanyos gondolkodasban is elindult ennek az irdnyvonalnak a kibontakoztatisa. A
kilf6ldi megoldasok ¢és kiilonésen az amerikai minta kapcsdn lasd: BERES Janos (szerk.): Kiilfoldi
nemzetbiztonsagi szolgalatok. Zrinyi Kiadd, Budapest, 2018. pp. 66-79.; SAFRAN Jozsef: Az Amerikai Egyesiilt
Allamok és Magyarorszag nemzetbiztonsagi szervezetrendszerének Osszehasonlitd elemzése, Felderitd Szemle
2018/1. pp. 71-87. A koordinalt és hatékonyabb védelemszervezés és iranyitas vonatkozasaban lasd: KESZELY
Laszl6: védelmi igazgatas szerepe a nemzeti szintli atfogé megkozelités megvalodsitasaban. Nemzeti Kozszolgalati
Egyetem, doktori értekezés, Budapest, 2017.; LAKATOS Laszlo — VARGA Attila Ferenc: A magyar honvédelmi
igazgatas, In: FARKAS Adam — KADAR Pal (szerk.): Magyarorszag katonai védelmének kozjogi alapjai. Zrinyi
Kiadé, Budapest, 2016, pp. 159-211.; FARKAS Adam: A védelmi kotelezettségtél a fegyveres védelem rendszeréig,
Katonai Jogi és Hadijogi Szemle 2018/1. pp. 7-22.; FARKAS Adam: Gondolatok az allam fegyveres védelmének
lehetséges intézmény-fejlesztési iranyairdl, Katonai Jogi és Hadijogi Szemle 2017/1-2. pp. 103-124.

27 HODOS Lészlo: Gondolatok a nemzeti hirszerzé képesség koordinaciojaért felelds szervének kozjogi
helyzetérdl. In.: Szakmai Szemle 2018/4. p. 5.
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politikai és biztonsagi fejleményeket, ujitdsokat, hogy megfelelden megérthessék és sajat

feleldsségi koriikben kezelni tudjak az ezeken a teriileteken bekovetkezd valtozasokat.

4. Osszegzés, azg elvégzett vizsgadlat és részkovetkeztetések

A kérdéskor vizsgalata soran kiemelt jelent6séggel birnak Kiss Almos Péter gondolatai,
miszerint a,, NATO és az Eurdopai Unio 2014-ben, az Ukrajna elleni orosz tamadas soran figyelt
fel a hibrid hadviselésben rejlo veszélyekre. Az azota megjelent elemzések nagy része is az
ukrajnai miiveletekbol vezeti le a hibrid hadviselés lényegét. Sikeres miiveletek tanulmanyozasa
nagyon jo megkozelités, de magaban hordozza azt a kockdzatot, hogy a megismert sikeres
eljarasok ismétlését varjuk a jovoben is. A hibrid hadviselo azonban mindig a miiveleti
kérnyezet koriilményeihez igazitja eljarasait — egy mdsik allam ellen, mds hadvisel6 altal
végrehajtott hibrid miivelet valdsziniileg semmiben nem fog hasonlitani az ukrajnaihoz”. 3% A
folyamatosan valtozod biztonsagi kdrnyezet és az ellenérdekii felek kreativitdsa ugyanis végtelen
szamu forgatokonyvet képes eldallitani, igy a biztonsagi és védelmi szektor munkatarsainak
folyamatosan fejleszteniiik kell a tarsadalom, az allam és ezen beliil a szervezeteik

ellenalloképességét a Magyarorszaggal, illetve szOvetségesei ellenében folytatott hibrid

hadviselés intézkedéseivel szemben.

A fejezettel Osszefiiggd kutatasi részcél az eddig kiaknazatlan vagy részben felhasznalt
tapasztalatok és ismeretek tudoményos feldolgozédsa volt, amelyek 0j koézjogi megoldasok
alapjaul szolgalhatnak. Az elemzés kiilonos figyelmet fordit az elmult évek katonai és politikai
eseményeire, példaul a ,szines forradalmakra” és a Geraszimov-doktrinara, ugyanakkor
kritikus megkozelitést tart sziikségesnek. A gerillahadviselés ¢€s hirszerzési miuveletek
elharitdsanak vizsgalata a jogalkotadsban is hasznosithatd ismereteket kinalhat. A cél olyan
szintetizalt tuddsanyag létrehozédsa, amely hozzajarulhat a hatékonyabb nemzetbiztonsagi

stratégiak és politikai dontések kialakitasahoz.

A kovetkezd fejezetben ezért rogzitettem ennek a célkitlizésnek a stratégiai jogi

normékban val6é megjelenitésével osszefliggd kutatdsaimat €s tAmasztottam alé a stratégiai jogi

2% KISS Almos Péter: A hibrid hadviselés természetrajza, In.. HONVEDSEGI SZEMLE: A MAGYAR
HONVEDSEG KOZPONTI FOLYOIRATA (2008-), 147 (4.). (pp. 17-37.) p.34. ISSN 2060-1506
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normaalkotds megfeleltethetdségének sziikségességét bizonyitani a jogi hadviselés

szempontrendszere alapjan.

V.A NEMZETI BIZTONSAGI STRATEGIABAN AZONOSITOTT EGYES
KOCKAZATOK VIZSGALATA A STRATEGIAI NORMAALKOTAS ES A LAWFARE
SZEMPONTRENDSZERE ALAPJAN

1. Bevezeto, megdllapitasok a stratégiai jogi norma tartalmardél dltalanossagban

crer

tovabbiakban: NBS, vagy hatdlyos NBS). Ez a korabbi, 2012-ben elfogadott el6z6, azonos
elnevezésii stratégiai dokumentumot helyezi hatalyon kiviil. A 2012-ben kiadott jogi norma
elfogadasat kovetden szamos, egész Eurdpat és benne természetesen Magyarorszagot is
cselekvésre kényszeritd esemény tortént. Talan ezek koziil leglatvanyosabb a tomeges migracio
megjelenése volt 2015-ben. Ennek sordn hazank transzport utvonalla valtozott, emiatt a
kormanyzat azonnali és hatarozott 1épéseket tett, melynek sordan az Ideiglenes Biztonsagi
Hatarzar is kialakitasra keriilt. A 2020-ban kiadott hatdlyos NBS éppen emiatt kertilt
kihirdetésre, reaktiv adaptaciot felmutatva a legujabb kihivasokra is. Ezen régi és uj
fenyegetések kozotti vizsgalatot végeztem el annak érdekében, hogy feltarjam a stratégiai szintii
normaalkotds eredményességét ezen biztonsagpolitikai alapdokumentum tekintetében. A
fejezet tovabbi célja, hogy az NBS VII. fejezetében megjelenitett Kiemelt biztonsagi
kockézatokkal Osszefliggésben a hazankat érd kihivasok, kockéazatok és fenyegetések
nemzetbiztonsagi aspektusait vizsgalja. Az eldbbiek koziil jelen fejezetben kiemelten a c), d)
¢s o) pontban rogzitettekkel foglalkozom, mivel a nemzet biztonsaga szempontjabol egyforman

jelentés biztonsagi kockéazatok koziil véleményem?*

szerint ezek rendelkeznek leginkabb
aktualitassal, a tudomdnyos ¢és a védelmi szektor figyelme napjainkban ezekre fokuszal

legjobban.

A stratégiai szintll jogi normaalkotds, ideértve egy torvény vagy kormanyrendelet

239 1163/2020. (IV. 21.) Korm. hatdrozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol

240 A fejezet egyes elemeit tartalmazo publikdciom 2020-ban, Gondolatok Magyarorszdg Nemzeti Biztonsagi
SZAKMAI SZEMLE: A KATONAI NEMZETBIZTONSAGI SZOLGALAT TUDOMANYOS-SZAKMALI
FOLYOIRATA 17 : 3 pp. 21-31.
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megalkotasat, modositdsat eredményezd, nemzetbiztonsagi szolgéalatok altal felderitett
informécion alapulo, szervezet és funkciofejlesztésre vonatkozé holland példan keresztiil
ismertetem tovabba az NBS-en tul a fejezet cime szerinti tapasztalatokat és ezekbdl tovabbi

kovetkeztetéseket vonok le.

A jogi norma célja, hogy meghatdrozza az orszag biztonsagpolitikdjanak alapvetd
iranyvonalait és valaszokat adjon a nemzetbiztonsag el6tt allo kihivasokra. A stratégia a
nemzetbiztonsdg széles spektrumat lefedi, beleértve a katonai, gazdasagi, tarsadalmi,

kornyezeti €s informacios biztonsagot.

A stratégia kiemelt figyelmet fordit a hibrid fenyegetésekre, amelyek egyesitik a
hagyomanyos és nem hagyomanyos katonai eszkdzoket, valamint a politikai befolyésolast ¢s
az informacids miiveleteket. A cél az, hogy Magyarorszag képes legyen megvédeni magat a
kiilonbo6z6 kiils6 és belsd fenyegetésekkel szemben, mikdzben eldmozditja nemzetkozi érdekeit

¢s részt vesz a kollektiv védelemben és biztonsagban.

A stratégia hangstlyozza a nemzeti szuverenitas védelmét, az allam intézményeinek és
infrastrukturdjanak biztonsagat, valamint a polgarok életmindségének és biztonsaganak
javitasat. Tovabba figyelembe veszi a kiberfenyegetéseket €s az informécios térben vald

tevékenység fontossagat is.

Az NBS meghatarozza az orszdg nemzetbiztonsagi célkitlizéseit, valamint azokat a
politikdkat és intézkedéseket, amelyeket ezek eléréséhez meg kivan valdsitani. Az NBS az

alabbi alapvetéseken nyugszik:>*!

- Magyarorszag egy szuvereén, fiiggetlen és demokratikus dllam.

- Magyarorszag az Europai Unio és a NATO tagja.

- Magyarorszag elkotelezett a jogallamisag és az emberi jogok védelme mellett.
- Magyarorszag elkotelezett a vitdk békés rendezése mellett.

- Magyarorszag elkotelezett nemzeti érdekeinek védelme mellett.

2411163/2020. (IV. 21.) Korm. hatdrozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol
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Az NBS a kdvetkezd nemzetbiztonsagi fenyegetéseket azonositja: 24>

- Terrorizmus,

- Szervezett biinozés,

- Kiberbiinézés,

- Témegpusztito fegyverek,
- Hibrid fenyegetések,

- Termeészeti katasztrofak, és a klimavaltozas.

Az NBS a kovetkezé nemzetbiztonsagi érdekeket ¢és azok védelmének fontossagat

azonositja:**

- A magyar emberek biztonsaga,

- Magyarorszag teriileti integritdsa,

- Magyarorszag szuverenitdsa,

- Magyarorszag fiiggetlensége,

- Magyarorszag demokratikus dallam és jogrendje,
- A jogallamisag Magyarorszdgon,

- A magyarok emberi jogai,

- Magyarorszag gazdasagi prosperitasa,

- Magyarorszag tarsadalmi osszetartdsa,

- Magyarorszag kulturalis identitasa,

- Kornyezetvédelem.

Az NBS az aldbbi politikdkat és intézkedéseket vazolja fel a nemzetbiztonsagi

fenyegetések kezelésére és a nemzetbiztonsagi érdekek védelmére:>**

A magyar biztonsagi erok megerositése,
- A magyar hirszerzo szolgalatok megerdsitése,
- A magyar hatarbiztonsag megerdsitése,

- A magyar kiberbiztonsdag megerasitése,

242 1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol
2431163/2020. (IV. 21.) Korm. hatdrozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol
2441163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol

99



- A magyar terrorizmusellenes intézkedések megerdsitése,

A fegyverzetellenorzési és non-proliferdcio érdekében tett intézkedések megerositése,

- A magyar katasztrofavédelmi intézkedések megerositése,

A klimavaltozassal 6sszefiiggo intézkedések megerositése.

Valamint szakteriileteik szerinti érintettséggel rendelkezd agazati egylittmiikddés

javitasa, fejlesztése, kiilonos tekintettel az 6sszkormanyzati feladatok ellatasara.

2. Az NBS kiemelt biztonsagi kockazatokként azonositott, a tanulmany

szempontrendszere alapjan fokuszba dllitott fenyegetésekrol

A fejezet fokuszaba az NBS?® c), d) és o) pontja szerinti, alabbi fenyegetések kozotti
Osszefliggést, valamint az egymasra gyakorolt, hazadnk veszélyeztetettségét nodveld

kolcsonhatést helyeztem:

,,C) osszehangolt és széleskorii diplomaciai, informacios és titkosszolgalati miiveletek,
pénziigyi-gazdasagi nyomdsgyakorlassal, pénziigyi spekulacios tamaddsokkal vagy katonai
fenyegetéssel — parosulva  (hibrid)  Magyarorszag  destabilizalasa,  kormdnyzati
cselekvoképességének, politikai stabilitasanak és tarsadalmi egységének gyengitése, tovabba
nemzetkozi erdekérvényesito képességenek korlatozasa céljabol;

d) jelentds karokat okozo kibertamadasok a kormanyzati informatikai rendszerek, az E-
kozigazgatas, a kozmiiszolgaltatok, a stratégiai vallalatok, a létfontossagu infrastruktura egyéb
elemei és mas, a tarsadalom miikodésében fontos szervezetek szamitogépes halozatai ellen;

0) a lakossag tomeges és sulyos megbetegedésének kockdzatat hordozo jarvanyos

betegség magyarorszagi megjelenése és gyors terjedése; ”.**

3. Hibrid tipusu fenyegetések azonositdsa és a hazai valaszlehetoségek
Az NBS VII. fejezet c) pontjaban megjelenitett jellemzdokkel biro, 1) tipusu

fenyegetettség megjelenése, vagy inkabb alkalmazasa a nemzetkozi szintéren egyre

erbteljesebb és kiterjedtebb. Az alkalmazd e tevékenységsorozat kzben a modern technologiak
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altal nyujtott kifinomult lehetéségeket hasznalja fel, és a gazdasdgra, médidra, a kibertérre és a
szocialis érintkezés kiilonbozo formaira is kiterjeszti miiveleteit. Az egyes elemek (tdmado
intézkedések) kiilon-kiilon vagy egymast erdsité hatast alkalmazisa — a hagyomdanyosnak
tekinthetd tdmadasi formak hasznalata nélkiil is — mar alkalmas lehet a befolyasolasra, a
zavarkeltésre, egyes allamok belsd rendjének megbontdsara, a tarsadalom hangulatanak
formalasara. Az 0j tipusu fenyegetettség fokozott szintjére tekintettel Magyarorszag kiemelt

feladatként tekint a hibrid fenyegetések elleni fellépésre, illetve azok kezelésére.

A hibrid kihivasok nemzetbiztonsagi szempontbdl torténd azonositasanak egyik
meghatarozo eleme, hogy a detektalhatdan ellenérdekelt szolgdlathoz tartozo ,,hivatdsos” vagy
az allami szerepld kotelezd jelenlétének keresését, felderitését melldzhetjiik, s6t érdemes is
tagabb latokorrel keresniink az intézkedés szerepldit, valamint forrasat. Nem elengedhetetleniil
szlikséges a tevékenység iranyitojara ,,foglalkozasszerli 6sszeeskiivoként” tekinteni. Miként az
NBS V. fejezete, Magyarorszag biztonsagi helyzetének elemzése soran ramutat, ,,az allami és
nem allami szereplok altal szponzoralt politikai, gazdasagi és tarsadalmi folyamatok
befolyasolasara iranyuld stratégidk szama, valtozatossaga ¢s hatasfoka novekszik. A
befolyasolas egyik eszkoze lehet a nemzetkdzi kozvélemény szervezett és modszeres
Magyarorszag ellen hangoldsa. Az informacidés miiveletek hatékonysagat noveli, hogy az
alhirek, dezinformaciok terjedését a kozosségi média rendkiviill gyorssd teszi. A nyilt
befolyasolas politikai és gazdasagi nyomasgyakorlasban is megjelenhet, amely soran az
ellenérdekelt nemzetkozi szereplok korlatozni probalhatjdk hazank cselekviOképességét.” Ez
sokkal sulyosabb veszélyt jelent, a nem csak allami szereplokkel szembeni kiizdelemben tehat
komolyabb eréforras-raforditast igényel, mint kordbban gondolhattuk. A nyilt politikai
befolyasolas eszkoze lehet egy olyan cikk megjelentetése, mely ,,véletleniil” tiz percen beliil,
tokéletes forditasban legaldbb harom kiilonb6zd nyelven jelenik meg a vilag kiilonb6zo

pontjain és Magyarorszag mozgasterének jelentds korlatozasat eredményezi.

Az Europai Uni6 0j, 2019-2024 kozotti idoszakra vonatkozd stratégiai menetrendje a
tarsadalom hibrid fenyegetések, rosszindulatu informatikai tevékenységek és dezinformaciéd
elleni védelmének fontossagat emeli ki, tovabbd hangsulyozza, hogy az ilyen veszélyek
kezelése atfogd megkozelitést igényel, tobb kooperacioval, koordinacidval, eréforrassal €s
komolyabb technoldgiai eszkozpark bevetésével. Ez a feladatkor azért kimondottan bonyolult,
mert a tevékenység leginkabb a nemzetallamok elszigetelése, hiteltelenitése utjan valosul meg,

vagyis — akar az EU akir a NATO esetében — a tagallamok egymas irdnti bizalmanak
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csokkentése a cél. Ennek ellensulyozasara valik rendkiviil fontossa az ellenséges hirszerzési

tevékenységgel szembeni ellenalld képesség erdsitése.

A bilniildozés hagyoményos értelemben vett elsddleges feladatdval ellentétben a
nemzetbiztonsagi funkcié — érdemben — informaciogytijtést, eldzetes felderitést és elharitast,
tovabba — altaldban — megeldzo jellegli tevékenységet hajt végre mind a kornyezet, mind a
fenyegetések vonatkozasdban. Ezzel a biztonsag megdrzése (fenyegetés elharitdsa) mellett
tagabb értelemben is erdsiti €s eldmozditja a nemzeti érdekek érvényesitését (ideértve akar az
un. befolydsolast is), tehat rendeltetésében, feladatat tekintve és ebbdl adodoan
eszkozrendszerében és hataskoreiben is eltér a védelmi szféra tobbi agazatatol. A deklaralt
munkamegosztas mellett az NBS VIII. fejezetének 126. pontjaban megjelenitettek szerint: ,, Az
azonositott kihivasok megeldzése, kezelése és elharitasa elsodlegesen nemzeti felelosség, amely
a Kormany feladata, egyiittmiikodésben a tdarsadalommal. A biztonsag elsédleges alapja a
szilard tarsadalmi, gazdasagi és pénziigyi szerkezet, valamint nemzeti szinten a megelozo és
vedelmi intézkedések fenntarthato és rugalmas rendszere, ezen beliil pedig a haderd, valamint
a rendvédelmi szervek (a rendorség, a biintetés-végrehajtas, a nemzetbiztonsagi szolgalatok, a
katasztrofavédelem és rendvédelmi feladatai tekintetében az allami ado- és vamhatosag)

céliranyos fejlesztése. >

Vagyis az éallami szervek, kiemelten a rendvédelmi szervek ¢és az egyediili
nemzetbiztonsadgi szolgalat, amely nem rendvédelmi szerv is egyben a Katonai
Nemzetbiztonsagi Szolgalat feladata a tarsadalommal kozGsen a biztonsadg garantaldsa. Az
eltérd feladatrendszerbol adodik, hogy hibrid kihivasokkal 0sszefiiggésben mas eszkozrendszer

all a Honvédség, a Renddrség és egy nemzetbiztonsagi szolgalat rendelkezésére.

Ezt a védelmi igazgatasi szempontbdl is jelentds elkiiloniilést az Nbtv. indokolésa is az

alabbiak szerint rogziti:

Az dllamok nemzetbiztonsagi érdekeik védelme és mdas nemzetek szandékainak
megismerése érdekében igénybe veszik a nemzetbiztonsagi szolgadlatok sajatos, mas szervezetek
altal nem helyettesitheto lehetoségeit. Az alapvetoen titkos és ra jellemzo eszkozoket felhasznalo

nemzetbiztonsagi tevékenység megfelelo jogi szabalyozast igényel annak érdekében, hogy
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semmilyen koriilmények kozott ne jelenthessen veszélyforrast a demokratikus jogrendre, ezen
beliil az allampolgari jogokat csak akkor és olyan mértékben korlatozhassa, amennyiben az az
orszag nemzetbiztonsdaganak megovasa, szuverenitasanak érvényesitése céljabol sziikségszerii

és indokolt.” 2%8

Magyarorszag Alaptorvénye hatarozza meg azt, hogy a nemzetbiztonsagi szolgalatokat a
Kormany irdnyitja, a szervezetiikre, miikodésiikre vonatkozd részletes szabalyokat, a
titkosszolgélati  eszk6zok ¢és moddszerek alkalmazésanak szabélyait, valamint a

nemzetbiztonsagi tevékenységgel 0sszefiiggd szabalyokat sarkalatos torvény hatarozza meg.

A kialakitott struktiraban a nemzetbiztonsagi szektormodellek alapjan torténd attekintés
eredményeként a magyarorszagi szolgalatokkal Osszefiiggésben megéllapithatd, hogy még
mindig érvényesiil az egymadssal konkurald szolgéalatok kozott korlatozott az egyiittmiikodés.
Ennek kovetkeztében detektalhato esetleges hatranyok egy koordinativ funkcidval rendelkezd
kormanyzati igazgatasi szerv utjan volnanak ellensulyozhatok, mig a vetélkedo jelleg erdsségei
hatékonyabban kihaszndlhatova valhatnak a megfelel6 elemzést, értékelést felhasznald

gyakorlati miikddéssel.

A koordinacio és a kiilonboz6 agazatok kozotti egylittmiikodés sziikségességét az NBS
IV. fejezetében, hazank alapvetd adottsagainak felsorolasa soran a jogalkoto kiemeli, miszerint
,a Hibrid tiamadassal szembeni ellenallo képességiinket noveli a nemzet egysége,
demokraciank szilardsaga, a kézés nyelv, a felgyorsitott dontéshozatali képesség, valamint a
honvédelmi és rendvédelmi erok szoros egyiittmiikodése egymdssal és a relevans polgari
infrastrukturaval. Az uj biztonsagi kihivasok miatt azonban folyamatosan sziikséges fejleszteni

az informdcios és kiberhadviselés elleni védekezés rendszerét”. **°

Mivel az érintett orszaggal szembeni hibrid hadviselés eredményessége az ott 1évo,
elharitd feladatokat ellatdé szervek — egymaéssal — konkurdlé miikddése mellett jelentdsen
megnodvekszik, ezért nem lehet elégszer hangsulyozni, hogy a fenyegetés kivédése csak sokkal
szorosabb egyiittmiikodés mellett lehetséges. Egy ilyen rendszer kialakitadsakor nem szabad

megfeledkezniink arr6l a korabban mar emlitett gondolatrol, miszerint a globalis biztonsagi

248 A nemzetbiztonsagi szolgalatokrol sz616 1995. évi CXXV. térvény altaldnos indokolasa alapjan
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kornyezetben zajlo valtozasok kovetkeztében felértékelddik a hirszerzés és az elharitas szerepe.
A muveleti teriiletre jellemz6 dsszetett kihivasok, valamint a gyakran valtozé biztonsagi helyzet
szintén megnoveli a pontos és idObeni informacidk és értékelések iranti igényt. Ebben a
kontextusban tehat kiilonosen fontos, hogy a kozvetitdi rendszer kiépitése soran is szem eldtt
tartsuk a hirszerzés és elharitds fontossagat, hiszen a biztonsagi kornyezet véltozasai és az
Osszetett kihivasok miatt egyre nagyobb az igény a pontos és idében érkezd informaciokra. A

kozvetitéi rendszernek tehat alkalmasnak kell lennie ezen igények kielégitésére is.

4. Fenyegetés a kibertérbol és az arra adhato valaszok egy kiilfoldi esettanulmdanyon

keresztiil

Az informécidos miiveletek és a bizalom alddsdsa sordn kiemelt jelentésége van a
kibertérbdl érkezd fenyegetések elharitasanak. Az aldbbi esettanulmany alapjan érdemes a
kolcsonds bizalom megrendiilését eldidézd szakmai hibak és a kibertdmadasok stlyos
kovetkezményeit, tovabba az elharitdsukra vonatkoz6 megoldasnak a hazai viszonyok kozotti

alkalmazhatdsaga lehetdségét jobban megvizsgalni.

Ez az NBS VII. fejezetének d) pontjaban szerepld kiemelt biztonsagi kockazat
megvalosulasinak egy véletlenszeriien kiragadott — a Holland Altalanos Hirszerz és
Biztonsagi Szolgalat (a tovabbiakban: AIVD) altal detektalt ¢s dokumentalt — esete, amely az
Amerikai Egyesiilt Allamok korabbi egy elndkvalasztasat is bearnyékolta és az egész vilag
elektronikai informacidbiztonsaggal foglalkozo6 szakembereit cselekvésre 0sztonozte. Az ligy —
kibervédelmi természetli — tapasztalatai a szervezet altal az orszag biztonsagi helyzetének
értékelésérol szolo éves jelentésébe is beépitésre keriiltek, tovabba a szervezet fejlesztési
koncepcidgjaban is hasznosultak. Emiatt dontdttem az ezekbdl nyiltan elérhetdé adatok
feldolgozasara, hiszen a szakmai szervezetek hasonld jellegli tdmogatd, dontéseldkészitd
tevékenysége, a szakmailag is megalapozott, stratégiai szintli normaalkotas egyik legfontosabb

tamasza.

A védelmi képességek megerdsitésének sziikségességét globalisan elismeri a politikai
vezetés, Magyarorszagon is. Ez a felismerés nem els6 kézbdl szarmazé tapasztalatokbol, hanem
nemzetkdzi incidensek megfigyelésébdl és azokbdl vald tanulasbol ered. Az Egyesiilt
Allamokban a 2020-as elnokvalasztast kovették a 2022-es képviseldhazi és szenatusi

valasztasok. Ezek az események és a COVID-19 viladgjarvany az amerikai figyelem jelentds
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részét Kina és Oroszorszag, kiilondsen a valasztasok elektronikus informaciobiztonsagi

kontextusaban vonta magara.

A kibermiiveletek teriiletén relevans és szamos — a kutatdsom fokuszaban all6 szakmai
terlileten — értékes tapasztalatot eredményezd iligy, mondhatni ,,az orvosi 16 esete”, mely
jelentésen befolyasolta a stratégialkotok gondolkodasmaédjat is, az ugynevezett COZY BEAR
incidens. Ez az eset a Holland Kiralysag katonai €és polgari nemzetbiztonsagi szolgalatainak
kozos erdfeszitései eredményeként keriiltek felderitésre. Az AIVD kulcsszerepet jatszott az
incidens felfedésében, ami fokozott biztonsagi intézkedésekhez vezetett, mint példaul 2017

marciusi holland valasztason a kézi szavazatszamlalas elrendeléséhez.

A COZY BEAR incidens 2014-ben kezdodott, amikor az AIVD észlelte a Demokrata
Nemzeti Bizottsag (a tovabbiakban: DNC) elleni kibertdimadasokat a COZY BEAR
hackercsoport altal, melyet az orosz kormanyhoz kothetének tartottak (és tartanak ma is). A
tamadasok soran nagy mennyiségii adatot loptak el a DNC-t6l. Az amerikai kormanyt
tajékoztattak a holland szakemberek, de az Obama adminisztracié tartozkodott az oroszokkal
szembeni megtorlastol, valdszinlileg a fesziiltségek tovabbi fokozodasidnak elkeriilése
érdekében. Mindazonaltal ezek a kibertdmadasok jelentds hatast gyakoroltak a 2016-o0s
amerikai elndkvalasztasra és mind a mai napig a kozbeszédet meghatarozd témaként

tekinthetiink rajuk.

Annak ellenére, hogy Oroszorszag tagadja az érintettségét, a tdmadasok kifinomultsaga
¢s célzottsaga Osszhangban 4all az orosz hirszerz6 miveletekrdl rendelkezésre allo
informaciokkal, kiilonos tekintettel a kibertamadasok végrehajtdsanak modjaval. Nem lehet
elégszer hangsulyozni, hogy napjainkban a kibertdmadasok egyre inkabb kiilpolitikai
eszkozként jelennek meg, potencidlisan sulyos hatast gyakorolva egy nemzet gazdasagara,

infrastruktarajara és altalanos értelemben vett biztonsagara.

Hollandia, egy kis foldrajzi teriiletii, de gazdasagi potencialjat tekintve globalisan jelentds
orszag, ipari termelés, mezdgazdasag, pénz és bankszektor, tovabba technoldgiai fejlettség
szempontjabol. A felderitett fenyegetések nyoman a globalis kdzvélemény, a biztonsagi
szakterilileteken foglalkoztatott kollégak szaméra vilagossa valt, hogy nagyhatalmak
kibermiiveleteinek barmely orszag aldozatdva valhat. Valaszként Hollandia megerdsitette

kiberbiztonsagi intézkedéseit technoldgiai beruhazasokkal, képzési programokkal és a koz-
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privat egyiittmiikodéssel. A COZY BEAR incidens fontos emlékeztetd arra vonatkozodan, hogy
a kiberhadviselés globalis, hatdrokat nem ismerd fenyegetés és hogy feltétleniil sziikséges

minden nemzet szamara a reziliencia fejlesztése ezen a téren is.

Kiemelt kockazatként kezeli tovabba ¢és 2020 jelentds kihivasaként azonositja a jelentés
a Hollandia elleni kémkedést és a nem kivant befolyasolo tevékenységet. A kibertérben zajlo
Hollandiaval szembeni kémkedés elsddleges megvalositdjaként Oroszorszagot nevezi meg a
jelentés.”>°A dokumentumban a szolgalat kiemeli, hogy Oroszorszag a NATO és az EU szervei
ellen is folytat kibermiiveleteket ¢s mas eszkozokkel, mddszerekkel végrehajtott titkos
informéciogyiijté tevékenységet, amelyet a nemzetkozi szervezetek tagallamai és partnerei
kozotti egylittmiikodés gyengitése, a kolcsonds bizalom aldasasa €és sajat geopolitikai

befolyasanak novelése céljabol végez.

A szolgalat elébbiekben hivatkozott Tervei szerint jelentds eréforrasokat kivan forditani
az elektronikus informaciobiztonsag erdsitésére is, tekintettel az Oroszorszag, Kina és Iran feldl
érkez6 digitalis tamadasok elharitasaval dsszefiiggd nemzetbiztonsagi érdekre.?>! A digitalis
tamadasok vizsgalata soran harom kategoriat hataroztak meg, melyek egyenként, de egyiittesen
is alkalmazasra kerililhetnek a tdmadok altal. Ezen tevékenységek a digitalis kémkedés, a
digitalis befolyasolas és a digitalis szabotazs. A befolyasolas talan legnehezebben azonosithato,
végre a szolgalat. A szolgalat egyszer(i, ugyanakkor rendkiviil széles személyi és targyi hataly
vonatkozédsdban érvényesithetd definicidja szerint a digitalis befolyasolas digitalis eszkdzokkel
zavarja meg egy masik allam érdekeit, illetve miikodését. Az ide tartozéd tevékenységek a
szolgalat altal végzett rendszerezés szerint:

- a kompromittal6 informéciok (nem manipuldlt, de kdzzétételkor nem kivanatos
informacio) vagy,

- félrevezetd informacié (hamis vagy hamisitott, illetve manipulalt informacio)
megosztasa.

Az informaciobiztonsag tamogatasat elsddlegesen a biztonsagtudatossag novelésével
kivéanja elérni a szolgalat, mely tevékenység sordn nagy hangsulyt kivan fektetni az adatgazdak

képzésére, oktatasara is. Az ismeretek -elsajatitasat kiilonosen tajékoztatd kiadvanyok

250 Elérhetd: https://minbzk. sitearchief.nl/?subsite=aivd#search.1775639836085 (Ietdltés ideje: 2026.04.01.)
251 Elérhetd: https://minbzk.sitearchief.nl/?subsite=aivd#search.1775639836085 (Ietdltés ideje: 2026.04.01.)
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készitésével és ajanlasok megfogalmazasaval szeretné elérni az AIVD a célkitlizéseikben

k%2 szerint 21 szobeli eléadast

megfogalmazottak szerint. A szolgalat honlapjan kozzétett adato
tartottak ¢és 39 biztonsagi javaslatokat tartalmazo kiadvanyt adtak ki. Az elektronikus
informacidbiztonsag?>? megteremtésére torekvés soran a holland szakmai és politikai elit arra
a kovetkeztetésre jutott, hogy az AIVD szoros egylittmiikodése a katonai tarsszolgélataval
(Militaire Inlichtingen- en Veiligheidsdienst — MIVD) és a Nemzeti Kiberbiztonsagi
Ko6zponttal (Nationaal Cyber Security Centrum — NCSC) elengedhetetlen. Ugyanilyen fontos a
nemzetkozi partnerekkel, valamint a partnerszolgalatokkal valo egytittmiikodés is. A migracid
elleni kiizdelemmel 0Osszefliggd biztonsagi kihivasok koziil a holland nemzetbiztonsagi
szolgalat (AIVD) 2020. évre vonatkozo prognézisaban®* a dzsihadista terror, az extrémizmus,
a radikalizacié elleni kiizdelmet €s proliferacido megakadalyozasat, mint kitizott célt emelte ki.
Az AIVD éves jelentésében?> kifejtett allaspontja alapjan, a radikélis szalafista vezeték annak
ellenére, hogy lényegében valldsi szempontbdl (nomindlis értelemben legaldbbis annak
tekinthetd) kisebbséget képviselnek, mégis rendkiviil nagy befolyassal rendelkeznek az iszlam
vallasi kozdsségen beliil Hollandidban. Ennek okaként azt valdszintisitette a szolgalat, hogy a
prédikatorok a (mar) Hollandidban sziiletett fiatalabb generacidé tagjait kiemelkedd

hatékonysaggal képesek megszolitani. A prédikéatorok fellépésének kdszonhetden sokan valnak

radikalis nézetivé.?® Hollandia®®’ vonatkozdsdban megjelend biztonsagi kihivasok

252 Elérhetd: https://minbzk.sitearchief.nl/?subsite=aivd#search.1775639605816: 2026.04.01.)

253 Elébbihez szorosan kapcsolodik a gazdaségbiztonsagi szempontbdl relevans informaciok védelmének szolgalat
feladatai kozott megjelenitett kotelezettség is. Az éves jelentés szerint Hollandia elemi érdeke, hogy a 2019-ben —
az Uzleti kozosséggel és a tudomanyos intézetekkel egyiittmiikodésben elékészitett, majd elfogadott Nemzeti
rejtjelstratégia eldirasainak megfelelé6 modon fejlessze a bizalmas informaciokat kezeld eszkozoket, hiszen egy
hagyomanyos eszkozokkel vivott haboru eszkozének (harckocsi, harci repiil6, harci helikopter) bekeriilési
koltségéhez képest jelentéktelennek tiing erdkkel és eszkdzokkel hatalmas, akar nemzetgazdasagi szintii kart lehet
okozni allami, illetve gazdasagi szereploknek.

254 Elérhetd: https://minbzk.sitearchief.nl/?subsite=aivd#search.1775639481002 (letdltés ideje: 2026. 04. 01.)

255 Elérhetd: https://minbzk.sitearchief.nl/?subsite=aivd#search.1775639481002 (IetSltés ideje: 2026. 04. 01.)

236 A szolgalat 4ltal felderitett informaciok alapjan a fiatalok megkozelitésének egyik eszkoze az, hogy olcso,
tanoran kiviili foglalkozasokat biztositanak szamukra a radikalis szalafistak, akiknek latszolag kiapadhatatlan
forrasaik vannak adomanyokbol és kozel-keleti eredetii felajanlasokbol eredeztethetéen. A tobbségi (6shonos
holland) tarsadalomtol vald eltavolodas és késobb az esetlegesen kialakulo radikalizacio jelentik a legnagyobb
veszélyt. Ugyanakkor azokat az iszlam vallasu hivoket, akik nem azonosulnak ezzel az ultraortodox iranyzattal, is
terheli tarsadalmi nyomas, a tobbségi tarsadalom irdnyabol, amely sajnalatos moédon nem az integracio felé tereli
oket.

27 Az esettanulmanyban szerepld allam eldtt 4116 biztonsagi kihivasok rtészben torténelmével Osszefiiggd
koriilményekbdl eredeztethetoek (ide érthetok a migracios hattérrel rendelkezOk sajatos koriilményeivel
Osszefiiggd biztonsagi kihivasok), mig a geopolitikai helyzetébdl adodo kiemelt jelentdsége, kulcspozicidja miatt
a kibertér miiveletek egyik legjelentdsebb célpontjaként keriilt beazonositasra Oroszorszag, Kina és Iran altal.
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vizsgéalatakor nem szabad megfeledkezni a dzsihadista terrorizmus®>® jelentette kockazatrol

melyet szintén igyekszik miikodési teriiletén felderiteni és elhdritani az AIVD és az MIVD. 2

Az érdemben 2014 nyara 6ta miikodé K6zos SIGINT és Kiber Egység (Joint Sigint Cyber
Unit — JSCU) az AIVD ¢és a MIVD kozos egysége, amely mas feladatai mellett a hirszerzés
kibermiiveletek révén torténd fokuszalasira koncentral.?*® Ugyanezen a nyaron az egység
tippeket kapott egy orosz hackercsoportrol, amely egy moszkvai egyetemi komplexumban
miikddik. A JSCU loboggja alatt miikodé AIVD csoportnak sikeriilt behatolnia az orosz belsd
szamitogépes haldzatba. Az AIVD nemcsak a szamitogépes halozathoz szerzett hozzaférést,
hanem a folyoson 1év6 biztonsagi kamera felvételeihez is. A felvételeken lathato személyekkel

kapcsolatos informaciokat megosztottak az amerikai hirszerzé szolgalatokkal.

Hollandidban stratégiai szinten a kibervédelmi feladatok végrehajtasat az Igazsagiigyi és
Biztonsagi Minisztérium aldrendeltségébe tartozd Nemzeti Kiberbiztonsagi Kozpont
(Nationaal Cyber Security Centrum — NCSC) koordinalja.?’! A katonai kibertdmadasok
elharitasaért a Kibervédelmi Parancsnoksag (Defensief Cyber Command — DCC) szakmai
alarendeltségében 1évd Szamitogépes Eseménykezeld Védelmi Csoport (Defensief Computer
Emergency Response Team) felelds. A kiberhirszerzési (CYBINT) feladatok végrehajtasa a
MIVD feladata. Ebbe az intézményi rendbe illeszkedik a szolgalatok k6zos egysége a JSCU.

2014 8szén az oroszok hozzaféréshez jutottak a Fehér Haz nem mindsitett szamitogépes
haloézatahoz. Ez lehetdvé tette szamukra bizalmas feljegyzések és nem nyilvanos informaciok
megismerését Obama elndk utazasairdl és sikeresen elloptak e-mailjeinek — legalabb — egy
részét. Ezeket a kiber mandvereket is felfedte a holland hirszerz6 szolgalat és értesitette az

amerikaiakat.

258Elérhet6 https://minbzk.sitearchief.nl/?subsite=aivd#search.1775640169638 (letdltés ideje: 2026. 04. 01.)

29 A veszélyt jelentd egyének, illetve csoportok, vagyis a 6 exogén dzsihadista fenyegetés Irak, illetve Sziria
teriilete feldl jelentkezik az al-Sham (ISIS), illetve az Al Qaida (AQ) altal kiképzett harcosok képében. Kiemelt
jelentéséget tulajdonit az elobbi orszagokbol hazatérd, kiilondsen a vélhetden harcokban részt vett holland
allampolgarsaggal rendelkez6é személyek vizsgalatanak, ellenérzésének is a holland nemzetbiztonsagi k6zosség,
szoros egyiittmiikddésben a hazai rendvédelmi szervekkel és a nemzetkdzi partner szervezetekkel, illetve
partnerszolgalatokkal.

260 Ministerie van Binnenlandse Zaken en Koninkrijksrelaties — Ministerie van Defensie: Kamerbrief en convenant
Joint Sigint Cyber Unit (JSCU). [Kamerstuk 29924, nr. 113.] 2014. julius 3. Elérheto:
https://zoek.officielebekendmakingen.nl/kst-29924-113.html (Letoltés ideje: 2026.04.01.)

261 Hazank a kibervédelmi képességeinek fejlesztése is elsddlegesen két pilléren nyugszik, amely a redundancia
miatt helyes megoldéasnak tarthatd. A katonai pillért a Katonai Nemzetbiztonsagi Szolgélat, mig a polgari pillért a
Nemzetbiztonsagi Szakszolgalat biztositja.
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2014 novemberében, a hollandok detektaltak, hogy az orosz hackerek sikeresen (Uijra)
behatoltak a State Department szamitogépes halozataba. Miutan a holland hirszerzé vezetdk
erre felhivtdk a figyelmet, az amerikaiak az orosz tdmadast 24 6rédn beliil sikerrel elharitottak.
A digitalis 0sszecsapast évekkel késObb egy aspen-i vitaférumon az NSA igazgatohelyettese
kemény kézitusaként aposztrofalta. A hirszerzési forrasokra tamaszkodva a Washington Post
azt irta, hogy egy nyugati szdvetségese segitséget nyujtott a tdmadas elharitasa érdekében,

azonban tovabbi részleteket nem jelenitettek meg.

2015 nyaran a holland hirszerzé szolgélat volt az els6, aki figyelmeztette amerikai
kollégait a Cozy Bear 4ltal a Demokrata Nemzeti Bizottsag (az Amerikai Egyesiilt Allamok
Demokrata Partjanak igazgatasi szempontbol legfontosabb szervezete — roviden a DNC) elleni,
egy, az orosz kormanyhoz kot6dd hacker csoport altal végrehajtott kibertdimadasra. A legtobb
nyugati hirszerz0 szolgélat feltételezi, hogy a csoportot az (orosz) SVR kiilfoldi hirszerzo
szolgalat iranyitja. A nyugati hirszerzd szolgalatok és a kiberbiztonsagi tarsasagok évek ota
vadasznak a csoportra, amely szerte a vilagon, beleértve Hollandiat is, kormanyzati

ligynokségeket és vallalkozdsokat timadott meg.

A Hollandia altal a DNC-t, a Fehér Hazat és mas allami hivatalokat ért tamadasrol
megosztott informacidk Robert Muellernek, az FBI &ltal az amerikai valasztasokba vald
esetleges orosz beavatkozast kivizsgalo kiilonleges ligyésznek az irdasztalara keriiltek. A New
York Times pedig az év decemberében bejelentette, hogy tobbek kozott Ausztraliabol, az
Egyesiilt Kiralysagbol és Hollandidbdl szarmaz6 informaciok alapjan végezte a vizsgélatot az
FBI.

Az el6bbieket végrehajtd orosz hackereket’’

a hirszerz6 szolgalatok és a kiberbiztonsagi
tarsasagok a The Dukes és az APT29 néven ismerik, am leginkabb Cozy Bear néven emlitik
Oket. Az orosz hackerek egy masik csoportja a Fancy Bear (mas néven APT28-cal) is felelds (a
Cozy Bear mellett) a DNC elleni tdimadasokért. Ugyanis a Cozy Bear 2015 nyaran, mig a Fancy
Bear 2016 4prilisaban ,kereste fel” a demokratdk washingtoni szervereit. A hollandok 2016-

ben is tetten érték a tamadokat és ismét figyelmeztették az Egyesiilt Allamok hatosagait.

262 Bear on bear. The Economist, 2016. szeptember 22.
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The New York Times beszamolt rdla, hogy a DNC mar hénapok 6ta nem vette komolyan
az FBI figyelmeztetéseit.’®> Végiil a Crowdstrike kiberbiztonsagi vallalat vizsgalta ki az
eseményeket a Demokrata Part megbizasa alapjan, melynek soran arra a kdvetkeztetésre jutott,
hogy a Cozy Bear ¢és a Fancy Bear egyiittesen feleldsek a timadasokért. Az amerikai hirszerzd
szolgalatok szerint az oroszok végiil tovabbitottdk a Fancy Bear altal megszerzett e-maileket a
Wikileaks-nek, amely ezeket egybdl kozz¢ is tette. A publikalt levélvaltasok oridsi botranyt
eredményeztek az akkori amerikai valasztdsi kampanyban, ennek hulldmai Hazankban is
jelentek meg). Az incidens miiszaki és technikai koriilményeirdl az ESET szoftverfejlesztd és
forgalmazo cég készitett elemzést, mely a biztonsagi réseket és a felhaszndloi hibak sorat

jeleniti meg.2%*

A rendelkezésre allo adatok (atadott informaciok) alapjan az AIVD hackerek mar nem
férnek hozzd a Cozy Bear adataihoz. A sajtoértesiilések szerint az amerikai hirszerzési
munkatarsak, politikai szereplok, akik 2017-ben egy nyugati szovetséges segitségét dicsérték a
levelezésiikben, vélhetéen az alkalmazott eszk6zok ¢és moddszerek dekonspiralodasat
okozhattdk. A nyilvadnossagra keriilés a holland szakmai és politikai elitet is mélyen megrazta,
nagyfokl csalddottsagat eredményezett. Egy televizidos miisorban nyugdijba vonulasa el6tt,
2018 nyaran az AIVD igazgatoja, Rob Bertholee kijelentette?®, hogy ,, kiilonds évatossdggal
kell eljdrni a miiveleti informdcick megosztisakor az Egyesiilt Allamokkal, most, amikor
Donald Trump elnck”. Ugy fest, hogy érdemes ezt észben tartania a szakmai és politikai
kozosségeknek. Grof Széchenyi Istvan szavaival élve ,,Jozan ész soha sem dldoz fel pillanati
vagy igen kis idore terjedo haszonért, habar ma nyulhat is hozzd, jovendoé nagyobb ‘s tartosb
hasznot, de inkabb az ideigordiglani révid nyomast a varhato hosszabb kellem miatt békevel

tiiri . 2%

263CrowdStrike: Who Is COZY BEAR? CrowdStrike Blog, 2016. szeptember 19.

264FAOU, Matthieu — TARTARE, Mathieu — DUPUY, Thomas: Operation Ghost: The Dukes aren't back — they
never left. ESET WeLiveSecurity, 2019. oktober 17. Elérhetd: https://www.welivesecurity.com/wp-
content/uploads/2019/10/ESET_Operation_Ghost_Dukes.pdf (Letdltés ideje: 2020. aprilis 26.)

265 A kijelentés hatterével osszefiiggésben lasd: GOLDMAN, Adam — SCHMITT, Eric — GIBBONS-NEFF,
Thomas: C.I.A. Informant Extracted From Russia Had Sent Reports to Agency for Decades. The New York Times,
2019. szeptember 9. Elérhet6: https://www.nytimes.com/2019/09/09/us/politics/cia-informant-russia.html és
SCIUTTO, Jim et al.: Exclusive: US extracted top spy from inside Russia in 2017. CNN Politics,2019. szeptember
9. Elérhetd: https://edition.cnn.com/2019/09/09/politics/russia-us-spy-extracted/index.html (Letoltés ideje: 2020.
04.26.)

266 Széchenyi Istvan (1827): Hitel. 6. fejezet, 26-27. o. (eredeti kiadas: Pozsony).
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5. Az NBS VILI. fejezet c), d) és o) pontjaiban régzitett kiemelt biztonsagi kockdazatok

kolcsonhatdasarol, és a jogi hadviseléssel valo kapcsolatukrol

A hibrid és kibertér miiveletek kozotti kapcsolat Osszefliggései jol lathatok. Hogyan
kapcsolodik elébbi kettéhoz ,,a lakossag tomeges és sulyos megbetegedésének kockézatat
hordoz6 jarvanyos betegség magyarorszagi megjelenése és gyors terjedése?” Lehetséges-e
elézoek karos hatdsainak szandékos, gondatlan vagy vétlen ndvelése a jarvany miatt elrendelt
vesz€lyhelyzet idején? Elegendé a kormdanyzati tijékoztatast kovetniink ahhoz, hogy
felismerjiik, a kibertérben elinditott dezinformacié, mint az orszdgos nyilvanossagot kapott
,Budapestet hamarosan le fogjak zarni” tartalmt hamis hiresztelés miféle politikai, gazdasagi,
tarsadalmi kérokat képes okozni. A Készenléti Renddrség Nemzeti Nyomozdiroda ¢€s a
Nemzetbiztonsagi Szakszolgélat gyors, hatarozott intézkedéseinek koszonhetden a Budapest
lezarasardl szo616, de mas alhirek terjesztdit is azonositottdk és veliik szemben biintetdeljaras
indult. A barmely okbol kialakult sebezhetdség kivalo lehetdség az online csaldsok elkdvetdi
szamara is, akik szintén a kibertérben kovetik el a biincselekményeket. A sebezhetdség a

jarvany miatti bizonytalansag eredményeként alakul ki.

Ennek legjobb ellenszere a magyar kormany altal is alkalmazott széles korti tajékoztatas.
Interneten, televizidban, nyomtatott és elektronikus sajtoban k6zol folyamatosan adatokat a
korményzat, megerdsiti a tarsadalomban, hogy a helyén van az allamapparatus, panikra nincs
ok. A dezinformdcio terjesztése, a bizalom alaasasanak kivald eszkoze ellen csak igy lehet
felvenni a harcot. Az dllamapparatus vagy a helyi szintli vezetok munkajaba vetett bizalmat, de
akar a kormanyzati vagy nem kormanyzati munkahelyek 1égkorét is teljesen tonkre tudjak tenni
azok a megnyilvanulasok, melyeket jobb esetben csak sajtohirekbdl ismertiink meg az elmult
években. A publikaci6 készitésekor hatalyos NBS-ben?®’ szerepld, a fejezet fokuszaba helyezett
kihivasok elleni kiizdelem soran kulcsszerepe van a proaktiv jogalkotasnak és a megfeleld

alkotmanyos kontroll melletti, transzparens jogalkalmazasnak. 2

2671163/2020. (IV. 21.) Korm. hatarozat - Magyarorszag Nemzeti Biztonsagi Stratégiajarol

28 Az NBS kifejezetten el6irja, hogy a biztonsdg egyes részteriileteiért felelds allami szervezeteknek a
Stratégiaban megfogalmazott iranymutatasokkal Osszhangban kell megalkotniuk és feliilvizsgalniuk a
tevékenységiikre vonatkoz6 szakagi szabalyzokat, kiilonos tekintettel a nemzeti katonai, a rendészeti, a
nemzetbiztonsagi, a terrorelharitasi, a katasztrofavédelmi, a kiberbiztonsagi és a migracios teriiletekre. Mindezt
ugy kell elvégezni, hogy a hatdlyos NBS rendelkezéseit is a koradbban emlitett, folyamatos feliilvizsgalati
kotelezettség terheli, igy amennyiben valamely érintett szerv hataskorében erre okot add koriilményt derit fel,
jeleznie sziikséges azt az iranyito6 tarc(dj)a felé, hogy a sziikséges normaalkotas kezdeményezhetévé valjon.
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Az alhirek terjesztésének egyik legveszélyesebb teriilete a jogalkotds tevékenységének
tdmadasa hazai és nemzetkdzi szintéren. A lawfare, amely elsdsorban a jogi eszkozok
alkalmazasat jelenti a hibrid hadviselés soran, megitélésem szerint értelmezhetd ugy, hogy ide
sorolando a jogalkotas legfelsObb szintje altal alkotott jogforrasok folyamatos, egyes esetekben
akdr alaptalan tdmadasa is, mivel a célja a jogalkotd hiteltelenitése, a belé vetett kozbizalom

megingatasa.

A jog uralmanak helyességébe vetett tarsadalmi bizalom gyengitése alkalmas az allam
destabilizalasara, mozgésterének csokkentésére. Az alabbiakban és az 1. szamu mellékletben
részletezett esetek valogatott példak a kormanyok, illetve nemzetkozi szervezetek elleni

hitelességet aladsé kampanyokra.

6. Az igazsag nyomdban, avagy a dezinformdacio felismerése szakmai és tudomdnyos

eszkozokkel

A fentiekben hivatkozott és 1. szamu mellékletben részletezett kozleményekkel, illetve
dezinformaciokkal Osszefiiggésben rendkiviil fontosnak tartom megjegyezni, hogy egyéni
érzelmi alapon vagy szovetségesi hiliség alapjan nem szabad ,.elére” eldonteniink, hogy
mennyire igazak az allitasok, hiszen akkor mar vesztettiink is. Minden esetben a leginkabb
objektiv eszkdzoket ¢és modszereket alkalmazo kutatast kell elvégezniink annak érdekében,
hogy valoszintisitsiik az adott kozlésrél, hogy az vélhetéen dezinformacid, illetve hogy

tartalmaz-e igaz, hamis vagy hamisitott elemeket.

Nem kivantam (az egyébként minden esetben — stratégiai kommunikacid vagy
oknyomoz6 tjsagirok altal — megjelentetett) egzakt cafolatokat megjeleniteni, hanem a
dezinformacid felismerésének jelentOségére igyekszem ravilagitani, azzal a céllal, hogy azt
tudatot erdsitsem az olvasoban, hogy a tényellendrzést kiilondsen a szdmara is kiemelkedd
jelentéségli  hirek vonatkozasdban a rendelkezésére allo eszkdzokkel, moddszerekkel,
alkalmazasokkal — lehetdség szerint — sajat maga végezze el. Természetesen kiemelkedd
jelentdsége van annak a ténynek, hogy ezzel Osszefliggésben a kormanyzati tajékoztatasért
felelés valamennyi szervezetnek és a jog-, és hataskoreiket megallapitoé jogalkotonak is van

kotelezettsége.
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Andres Oppenheimer 2024. januar 5-én megjelent véleménycikkében figyelmeztet a
mesterséges intelligencia altal generalt hamis hiroldalak 2024-ben vérhat6 robbandsszerti
elterjedésére. 2% Fontos kiemelni, hogy ez a technologia kritikus jelentdségii a demokracia és a
vilagbéke szempontjdbol, mivel a vildg szdmos orszagban befolyasolhatja valasztasokat,
valamint lényegében minden mas relevans dontéshozatalt. Az egyik legnagyobb fenyegetés az
lehet, hogy a mesterséges intelligencia példatlan mértékt hamis hirek, videdk, képek aradatat
készitheti majd el. A publikacid szerint mar most is tapasztalhatd, hogy olyan generativ
mesterséges intelligencia platformok, mint a ChatGPT, a Bard, és ,,kétes médiamogulok”, mint
az X (korabban Twitter) tulajdonosa, Elon Musk, egyre konnyebbé teszik szinte barki szamara

a hamis hirek terjesztését.

A NewsQGuard, egy hamis hiroldalakat nyomon kdvetd cég szerint a mesterséges
intelligencia hamis hirek legveszélyesebb terjesztdje lesz. A cég 603 olyan mesterséges
intelligenciaval miikodd hiroldalt talalt, amelyeket alig vagy egyaltalan nem feliigyelnek
emberek, szemben az eldz6 év majusi 49 oldallal. Ezek az oldalak gyakran olyan neveket
viselnek, mint az iBusiness Day vagy a Daily Time Update, amelyek megtévesztoen
hasonlitanak az ismert hirszolgaltatok elnevezésére és kiilondsen alkalmasak a hirfogyasztok
megtévesztésére. A NewsGuard globalis csapata altal Internet legteljesebb, gépi olvashatosagra
optimalizalt katalogusat’’® tartalmazza a legelterjedtebb hamis allitisoknak, melyek a
kibertérben keringenek.?’! Ez a katalogus kifejezetten a tévinformaciok nagy Iéptékii

észlelésére lett kialakitva. Ezt az adathalmazt tobbféle mdodon lehet hasznalni:

- Konkrét egyedi azonositok tarhazaként, amelyek mesterséges intelligencia
hasznalatara ¢és gépi tanulasra optimalizalt eszk6zOk szdmara kiindulopontként
szolgélnak az Interneten ¢és a kozOsségi médidban terjedd téves és félrevezetd
informéciokat tartalmazo tartalmak keresésére.

- Ertékeld-elemzé szakemberek szamara, hogy megismerjék a téves és félrevezetd
informaciok kockazatait, ¢s nyomon kdvessék az 1) narrativakat, mieldtt azok a fésodrata

médiaba keriilnének.

290PPENHEIMER, Andrés: Watch out for an explosion of A.1.-generated fake news sites in 2024. Miami Herald
/ Yahoo News, 2024. januar 5.

270 NewsGuard: False Claim Fingerprints [korabban: Misinformation Fingerprints]. [online termékoldal] Elérheté:
https://www.newsguardtech.com/solutions/misinformation-fingerprints/ (letoltve: 2024. 01. 08.)

271 A "Misinformation Fingerprints" (Tévinformaciok Ujjnyomatai) elnevezéssel
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- Korményzati ligyndkségek ¢és nemzetbiztonsagi szolgalatok szamara, hogy valos
iddében értékeljék a dezinformacids miiveleteket.

- Viallalati kommunikacios szakemberek szamara, hogy naprakészek legyenek a
markajelzésekkel kapcsolatos hamis informaciok fejlodo tajékoztatési teriiletén, amelyek
karosithatjak az tigyfelek hirnevét.

- Kiolvashatok az adatbazisbdl a linkek, amelyek tartalmazzak a hamis allitast, a hamis
allitas terjesztésére hasznalt példanyelv, a hamis allitdas NewsGuard altal megismert
variacioi, a részletes céafolatok a megbizhatdé forrasok hivatkozdséval, valamint a

kapcsolodo kulesszavak és hashtag-ek.

A NewsGuard elobb emlitett szolgaltatasa tobb szempontbdl kiilonbdzik a hagyomanyos

tényellendrzéstdl, ugyanis:

- Az, Ujjnyomatok” gépi olvashatdé formatumokban érhetdk el, ami lehetévé teszi, hogy
nagy nyelvi modellek altal feldolgozhatoak legyenek.

- Minden ,,Ujjnyomatot” egy ,,karosodasi kockazat” szinttel latnak el, a terjedési sebesség
¢s a varhato kéros hatés prognozisa alapjan.

- Informacidkat kozdlnek arrdl, hogy honnan és mikor terjedt el egy dezinformadcio,
segitenek felderiteni azt is, hogy mennyire sikeres a megtévesztd miivelet, vagyis, hogy
miként teljesit a dezinformacio.

- Az elébb emlitett adatbazis kiilonbozd szektorokban terjedd hamis hirek katalogusat
tartalmazza, ami lehetdvé teszi a felhasznalok szamara, hogy szlirést végezzenek olyan
allitasok vonatkozasaban, amelyek egy meghatarozott foldrajzi teriiletre, vallalatra,
globalisan érdekes politikai kérdésre, egy adott iparagra vagy kijelolt idészakra
vonatkoznak.

- Minden ,,Ujjnyomattal” dsszefiiggd informaciot képzett ujsagirok vizsgalnak meg, akik
alapos kutatast végeznek annak érdekében, hogy a megalapozottan téves vagy durvan
félrevezetd allitdsokat felderitsék és ezek bekeriilhessenek az adatbazisba késdbbi

prioralas céljabol.
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272 kiemeli, hogy adatbazisat elemz6 szakemberek és mesterséges

A NewsGuard honlapjan
intelligencia eszk6zok (programok) egyarant tudjak hasznalni, és folyamatosan frissitett képet
nyujtanak szamunkra a digitalis informacios kornyezet(iink)rél, valamint egy hatékony modot

kinalnak a kibertérben terjed6 €s felbukkano hirek, kdzlemények kdvetésére.

Ezek koziil néhany oldalt Oroszorszag, Kina és Iran hozott 1étre, vagy politikusok, akik
ellenfeleiket akarjak lejaratni, masok pedig pénzszerzési céllal jottek 1étre: minél botranyosabb
hamis hireket kdz6lnek, anndl tobb kattintast kapnak, és annal tobb pénzt keresnek a hirdetdktol

vagy a k6z0sségi médiabol.

A NewsGuard azt taldlta, hogy az X-en (korabbi Twitter) az Izrael-Hamasz héborurél
sz6l6 hamis hirek 74%-at ,,megerdsitett” kék pipas fiokok tették kdzzé, amelyeket most mar
barki megszerezhet havonta 8 dollarért. Kordbban a Twitter csak megbizhatd hirforrasoknak

adott kék pipat, a hitelességet nem pénzért kinaltak.

A hamis hirek kozvéleményre gyakorolt hatasanak egyik legiijabb példaja egy januar 3-
an kozzétett Washington Post kdzvélemény-kutatas, amely szerint az amerikaiak 25%-a hiszi,
hogy az FBI provokalta a 2021. januar 6-i Capitolium elleni timadast, annak ellenére, hogy erre

semmilyen bizonyiték nincs.

A NewsGuard ajanlasa szerint a mesterséges intelligenciaval generalt hamis hirek
felismerésének egyik mddja az, hogy ellendrizziik, van-e a cikkeknek szerzoi alairasa, és hogy
l1étezik-e az illetd személy. Ezt ugy tehetjiik meg, hogy a Google-ben vagy a kdzOsségi
médiaban ellendrizziik a nevet. Edward Wasserman, a Kaliforniai Egyetem, Berkeley etikai
Ujsagirasra szakosodott professzora ¢s a Miami Herald korédbbi {izleti szerkesztdje azt javasolja
az olvasoknak, hogy végezzenek sajat hattérellendrzést az ismeretlen hiroldalakon. ,,Nézze
meg, hogy masok is kozlik-e azt, amit olvasott?” - mondta Wasserman. ,,Ez azt jelenti, hogy

hitelesnek tartott hirforrasokhoz fordul. Kézlik-e 6k is ezt a torténetet?””2”3

272 NewsGuard: How NewsGuard's Misinformation Fingerprints Provide Early Warning Alerts for Emerging
Online Threats.
273 NewsGuard: How NewsGuard's Misinformation Fingerprints Provide Early Warning Alerts for Emerging

Online Threats.
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Oppenheimer egy kozérthetd hasonlattal a fejezi ki reményét, miszerint ,, 2024-ben t6bb
ember megtanul megbizhato hirforrasokra tamaszkodni ugy, mint a szupermarketek, amelyek
ellenérzik az aruk megfelelé mindségét”.*’* Ellenkezé esetben, ahogy Oppenheimer fogalmaz,
,,a mesterséges intelligencidaval generalt hamis hirek lavindjaval sokkal veszélyesebb hellyé

vdlhat a vilag”. *"

Az alhirek tarsadalmi zavarkeltésének infrastrukturalis aspektusait vizsgalva kijelenthetd,
hogy az alhirek terjedése fontos kérdéseket vet fel a webes és kdzosségi médidn keresztiili
informécioaramlas, befolydsolds és a részben adataink kereskedelemére épiilé pénztermeld

online feliiletek rutinszer(i mitkodésével kapcsolatban. 27

Hérom metodoldgiai taktikat érdemes elébbiekkel 0sszefliggésben alkalmazni az alhirek
terjesztésének infrastrukturalis feltételeinek feltarasara: (1) a tartalom rangsorolasanak és a
linkgazdasag vizsgalatat, (2) az elkotelezettség kvantitativ mérését és a like-ok szamat,
valamint (3) az online tartalom és a hirdetések hatékonysaganak azt a mérészamat, amely arra
vonatkozik, hogy az lizenetek mennyire képesek lekotni a felhasznalok figyelmét és a vallalati
nyomkovetdk (tracker-ek) megjelenési szdmat (jelenlétét). Ezek a vizsgdlati moddszerek
nemcsak az alhirek tartalmara dsszpontositanak, hanem azok terjesztési feltételeire is, lehetévé
téve a beavatkozast és a kisérleteket, amelyek megkérddjelezik és megvaltoztathatjak ezeknek
a kozvetitéi struktirdknak a szerepét a tarsadalmi, kulturalis, gazdasagi és politikai élet

kiilonbozd aspektusai kozotti kapesolatok tjraformalasaban®”’.

274 OPPENHEIMER, Andrés: Watch out for an explosion of A.L.-generated fake news sites in 2024. Miami
Herald / Yahoo News, 2024. januar 5.

275 OPPENHEIMER, Andrés: Watch out for an explosion of A.l.-generated fake news sites in 2024. Miami Herald
/ Yahoo News, 2024. januar 5.

276 GRAY, Jonathan — BOUNEGRU, Liliana — VENTURINI, Tommaso: 'Fake news' as infrastructural uncanny.
New Media & Society, Vol. 22, No. 2, 2020, 317-341. o. DOI: https://doi.org/10.1177/1461444819856912

277 BOUNEGRU, Liliana — GRAY, Jonathan — VENTURINI, Tommaso — MAURI, Michele (szerk.): 4 Field
Guide to ,,Fake News" and Other Information Disorders. Amsterdam: Public Data Lab, 2018. DOI:
https://doi.org/10.5281/zenodo.1136271. Elérhetd: http://fakenews.publicdatalab.org/ (let6ltve: 2024. 01. 05.) A
mii két esettanulmanyt is bemutat: az 1943-ban és 2017-ben eléallitott hamis Le Soir Gjsagokat. Mindkét esetben
a Le Soir ujsag pontos masolatait hoztak létre, amelyek a vizualis és szerkesztési konvenciok alapos
reprodukciodjaval valtak ,hitelessé”. A szerzok hangstlyozzak, hogy nemcsak a tartalom hasonldsagara szeretnék
felhivni a figyelmet, hanem az eldallitasukban, terjesztésiikben és monetizalasukban részt vevd kiilonbozo
infrastrukturakra is. A cikk arra a kovetkeztetésre jut, hogy az infrastruktirak nemcsak dolgokként, hanem
kapcsolatok rendszerének Osszességeként is vizsgalandok. A ,.fake news” jelenség alatt nem csak azt kell a
vizsgalatunk  kozéppontjaba  allitanunk, hogy mit mondanak, hanem magénak a kozlésnek,
informacidtovabbitasnak a feltételeit is: a digitalis infrastruktirdkat, amelyek kozvetitik az online tartalmak
terjesztését. A cikk arra 0sztonzi az olvasokat, hogy ne csak javitsak a platformokat és erdsitsék az szakértd-
kozpontu tudas kulturakat, hanem hasznaljak az alhireket nyilvanos kisérletekre is, amelyek megkérddjelezik és
megvaltoztatjak az infrastrukturak gazdasagi, kulturalis és politikai életben betoltott szerepét. A szerzOk azt
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Fontos fegyver lehet a fejezetben 6sszegytijtott dezinformacios hiresztelésekkel szembeni
kiizdelem soran az erre alkalmas, vizualizacidét is megvaldsitani képes haldzatelemzo

alkalmazéasok, példaul a Gephi®’® hasznalatanak képessége az elemzdi oldalon®”.

A FirstDraftNews.org-on Jonathan Gray, Mathieu Jacomy, Liliana Bounegru and Rory
Smith cikke?®® a dezinformacié internetes terjedésének nyomon kovetésére hasznalt
fogalmazzak meg, hogy a dezinformécio hamis vagy félrevezetd informacid, amelyet tényként
tiintetnek fel. Szamos csatorndn keresztiil terjedhet, beleértve a kozOsségi médiat, a
hagyomanyos médiat ¢és a szdjhagyomanyt. A dezinformacionak szdmos negativ
kovetkezménye lehet, tobbek kozott alddssa a bizalmat az intézményekben, erodalja a

tarsadalmi kohéziot és sulyosbitja a politikai megosztottsagot.

Erdemes kiemelni, hogy az adatvizualizaciés eszk6zok hogyan hasznalhatok a

dezinformacio terjedésének nyomon kovetésére. Az adatvizualizacids eszkozok lehetdveé teszik

javasoljak, hogy az alhirekre ne csak valami kizardlagosan negativ dologként tekintsiink, hanem gondoljunk arra
is, hogy ez a jelenség lehetdséget kinal arra is, hogy megvizsgaljuk és ujraértékeljiik az életiinket és mindent, amit
a vilagrol tudunk vagy tudni véliink. A kritikus gondolkodas fejlédését pedig egészen pozitiv jelzovel érdemes
jellemezniink.

28 GRAY, Jonathan — JACOMY, Mathieu — BOUNEGRU, Liliana — SMITH, Rory: How are they funded?
Investigating ad trackers with Gephi and the DMI Tracker Tracker tool. First Draft, 2021. marcius 10. Elérhet6:
https://firstdraftnews.org/long-form-article/trackers-gephi-dmi/ (letdltve: 2024. 01. 05.)

2% A Gephi egy nyilt forraskodu halozatelemzési és vizualizacios szoftver, amelyet kiilondsen a nagy halozatok
vizsgalatara és abrazolasara terveztek. A dezinformacio elleni kiizdelemben a Gephi tobbféleképpen hasznalhato:
a) Halozati szerkezet feltarasa: A dezinformdciot terjesztd halozatok gyakran Gsszetett kapcsolati mintazatokat
mutatnak. A Gephi segithet azonositani a haldzat kdzponti szerepldit, azaz azokat a csomopontokat, amelyek a
legtobb kapcsolattal rendelkeznek, vagy amelyek kulcsszerepet jatszanak az informacio terjedésében. b)
Kozosségek detektalasa: A Gephi algoritmusokat kinal kozosségek felismerésére a haldzatokban. A
dezinformacios kampanyok gyakran hasznalnak dsszehangolt csoportokat vagy ,,botokbol” all6 halozatokat az
informaciod terjesztésére. A kozosségdetektalas segithet azonositani ezeket a csoportokat. c)Informacioaramlas
elemzése: A Gephi segitségével vizualizalhat, hogyan terjed a dezinformacié a halézaton belil. Az élek
vastagsaganak és irdnyanak megvaltoztatdsaval lathatova tehetOk az informacié terjedésének f6 utvonalai.
d)Id6soros vizsgalat: Az idébeli véaltozasok vizsgalataval nyomon kovethetd, hogyan valtozik egy dezinformacios
kampany halézata az idé mulasaval. Ez segithet megérteni a kampany dinamikéjat és hatékonyabban felkésziilni
a jovobeli tamadasokra. e) Kapcsolati mintdk azonositasa: A Gephi segithet felfedezni a dezinforméaciot terjesztd
halézatokban rejld mintdzatokat, példdul bizonyos tipust tartalmak vagy csomodpontok kozotti gyakori
kapcsolatokat. ) Forrasok meghatarozasa: A dezinformacios kampanyok eredetének é€s terjesztdinek azonositasa
kulcsfontossagti lehet. A Gephi segithet az eredeti forrasok és a legaktivabb terjeszték megtalalasaban. Az eldbbi
elemzési lehetdségek lehetévé teszik a kutatok, elemzdok és politikai dontéshozok és jsagirdk szamara, hogy
jobban megértsék és kezeljék a dezinformacio terjedését, és hatékonyabb stratégidkat dolgozzanak ki annak
megeldzésére és ellenstlyozasara.

280 GRAY, Jonathan — JACOMY, Mathieu — BOUNEGRU, Liliana — SMITH, Rory: How are they funded?
Investigating ad trackers with Gephi and the DMI Tracker Tracker tool. First Draft, 2021. marcius 10. Elérhet6:
https://firstdraftnews.org/long-form-article/trackers-gephi-dmi/ (letdltve: 2024. 01. 05.)
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a felhasznalok szamara, hogy vizudlis dbrazolasokat hozzanak 1étre az adatokbol. Ezeket a
vizualis dbrazolasokat a dezinformdcio terjedésének azonositasara lehet felhasznalni. Példaul
az adatvizualizacios eszkozokkel nyomon kdvethetd egy dezinformacid kozosségi médiaban
valé megosztasainak szdma, vagy azonosithatok azok a weboldalak, amelyek a legnagyobb
valdszintiséggel terjesztenek dezinformaciot. Az adatvizualizacidt felhasznaltdk a 2016-ban
lezajlott amerikai elndkvalasztassal kapcsolatos dezinformacidk terjedésének nyomon
kovetésére is. A valasztasokat megeldzden jelentdés mennyiségli dezinformacio keringett online
mindkét jeloltrdl. Adatvizualizacids eszkozoket hasznédltak ennek a dezinformdcionak a
terjedésének nyomon kovetésére. Ennek a nyomon kovetésnek az eredményei azt mutattak,
hogy a dezinformaci6 dontd tobbségét néhany weboldal és személy terjesztette. Ezt az

informaciot hasznaltak fel a dezinformacid terjedésének visszaszoritasara a valasztasok alatt.

Az oltasellenes aktivizmus és a vakcindkkal kapcsolatos téves informéciok terjedése
online kornyezetben ndveli az oltasszkeptikus hozzaallast. A tech vallalatok 1épéseket tettek az
oltasellenes tartalmak terjedésének csokkentésére, de az oltasellenes weboldalak miikodési €s
pénziigyi hattere ugyanakkor kevésbé ismert, azonban a karokozasuk kiilondsen jelentds szintet
ér(t) el. Emiatt érdemes az oltasellenes, illetve mas dezinformaciosnak tartott weboldalak
hirdetési strukturait és pénziligyi modelljeit vizsgalni. Az erre vonatkoz6 megoldasi javaslatot a
Public Data Lab, a Digital Methods Initiative, az Open Intelligence Lab és a First Draft kzosen

dolgozta ki, célja pedig a kozosségi média elemzésének fejlettebb technikainak bemutatasa.

A megoldas a Gephi nyilt forraskodi haldzatelemz6 eszkdzt és a DMI Tracker eszkdzt
hasznalja a weboldalakhoz kapcsolddd nyomkovetd eszkozok vizsgalatara. Ezek az eszk6zok
nem csak hirdetésekkel kapcsolatos nyomkdvetoket, hanem maés tipusokat is tartalmaznak. A
modszerrel a kutatok és ujsagirdk feltarhatjak, hogyan probalnak az oltasellenes weboldalak
elérni célkozonségiiket, hogyan keresnek pénzt, és milyen szerepet jatszanak ebben a nagy tech
cégek. A vizsgalat 1épései:

- Anti-vax weboldalak listdjanak dsszeallitasa, 28!

Bl Az oltasellenes (anti-vax) weboldalak olyan internetes oldalak, amelyek az oltdsok hatdsossagat és
biztonsagossagat kérddjelezik meg, illetve egyenesen az oltasok veszélyeirdl, karos hatasairdl terjesztenek téves
informaciokat. Néhany példa az ismert oltasellenes weboldalakra: - Azonnali Reakcié Egyesiilet - kifejezetten
oltasellenes szervezet weboldala, Oltasi reakciok - oltasokrol szol6 rémhirek és dezinformaciok oldala, Fliggetlen
Oltasi Tanacsad6 Csoport - altudomanyos nézeteket terjeszté weboldal, Oltatlanok Klubja - hasonld nézeteket
vallo kozosség feliilete. Ezek az oldalak sok esetben félrevezetd informaciokkal, hamis statisztikakkal és
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- A listdit a DMI Tracker Tracker eszkozbe illesztve a hozzajuk kapcsolodo
nyomkovetok adatainak begytjtése,

- A nyomkdveto tipusok €s neveik vizualizacioja a RAWGraphs eszkozzel,

- Az eredmények GEFX f3jlként torténd importalasa a Gephi szoftverbe a vizudlis
halézatelemzéshez,

- A nyomkdvetd termékekkel kapcsolatos tovabbi kutatdsok €s elemzések.

Az elemzés soran megfigyelhetd a nagy tech cégek (kiilonosen Google, Facebook,
Twitter) ¢és termékeik fertdzottségének magas szintje az oltdsellenes weboldalak
megjelenésének helyszineként. A vizualizaci6 segitségével azonosithatok a kiilonbozo
konfiguraciok, amelyek betekintést nyujtanak ezeknek a weboldalaknak a miikodésébe,

pénzkereseti stratégidjukba és az algoritmusokra épiil6 hirdetések hasznalataba.

Szorosan kapcsolodik elébbi modszerhez Anatoliy Gruzd és Philip Mai munkéja®®?,
amely azt vizsgalja, hogyan kezdett el terjedni egy Osszeeskiivés-elmélet a Twitteren, amely
szerint a COVID-19 pandémia egy kitalacid €s a betegség nem is létezik abban a formaban,
ahogyan a hatosdgok allitjak. A tanulmany az ugynevezett #FilmYourHospital hashtag
terjedését elemzi, amely arra 6sztondzte az embereket, hogy latogassanak el helyi korhazakhoz,
készitsenek képeket és videdkat az tires vardtermekrol €s parkolokrol, ezzel ,,bizonyitva”, hogy

a pandémia nem valés. 2%

Az elemzés soran a szerzok a Szocialis Halozatelemzés®®* technikait hasznaltak, hogy

megvizsgaljak, milyen modon terjedt el az elmélet a Twitteren, és hogy a hashtag terjedését

személyes torténetek manipulativ felhasznaldsaval igyekeznek elbizonytalanitani az embereket az oltasok
hasznossagat illetden. Veszélyes dezinformaciokat terjesztenek, ezért nem ajanlott hiteles forrasként kezelni
ezeket.

282 GRUZD, Anatoliy — MALI, Philip: Going viral: How a single tweet spawned a COVID-19 conspiracy theory on
Twitter. Big Data & Society, Vol. 7, No. 2,2020. DOI: https://doi.org/10.1177/2053951720938405 (letdltve: 2024.
01.05.)

283 Maga a tanulmany része egy ,,Viral Data” (Virusadatok) nevil kiemelt publikacios adatbazisnak. Ez elérhetd:
https://journals.sagepub.com/page/bds/collections/viraldata (letdltés:2024.01.05.)

284 A szocialis halozatelemzés (Social Network Analysis, SNA) egy kutatdsi modszertan, amelyet a tarsadalmi
struktirak vizsgalatara hasznalnak. A technika a tarsas kapcsolatok haldzatanak elemzésére Gsszpontosit, és
segitségével feltarhatjuk, hogy az egyének, csoportok, szervezetek vagy akar teljes tarsadalmak hogyan
kapcsolddnak egymashoz. A szocialis halozatelemzés alapelemei a pontok €s az élek: a) A pontok (csomdpontok
vagy node-ok) az egyéneket (embereket, szervezeteket stb.) jelképezik a halozatban. b) Az élek (kapcsolatok vagy
link-ek) a pontok kozotti kapcsolatokat jelképezik, példaul baratsdgot, kommunikéciot, munkakapcsolatot stb. Az
SNA modszerei segitségével tobbféle jelenséget vizsgalhatunk, tobbek kozott: a) A haldzati kapcsolatok
mintazatait és struktarajat. b) A haldzati pozicidkat és szerepeket, igymint ki van kdzponti helyzetben, ki a
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automatizalt szoftverek vagy a felhaszndlok koordindlt tevékenysége segitette-e elo.
Megallapitottak, hogy bar a tartalom nagy része korlatozott elérésii felhasznaloktol szarmazott,
a kezdeti 16kést néhany befolyasos konzervativ politikus és jobboldali aktivista adta meg, akik
felhasznaltdk ezt a hashtag-et, hogy felhivjak a figyelmet a kampényra és arra 6sztondzzék
kovetdiket, hogy szegjék meg a karantént és filmezzEk le helyi korhézaikat. Az elsd lendiiletet
kovetden a kampanyt foként Trump-parti fiokok tartottak életben, majd egy méasodlagos

terjedési hullam kovetkezett az USA-n kiviil.

7. Befolydsolas tortént ,,a nagyobb jo érdekében” a GDPR megalkotdsa soran?

Az Eurépai Unio allampolgaraiként (jogalanyaiként) kiemelkedd jelentéséggel bir
mindannyiunk szdmara az a tény, hogy az EU 2018. majus 25-én hatalyba léptette az Altalanos
Adatvédelmi Rendeletet (GDPR), amelynek kozismert célja az egyének maganéletének és
személyes adatainak a védelme. Ez a szabalyozas rendkiviil széles korti hatéllyal bir, mivel
minden olyan szervezetre vonatkozik, amely az EU lakosainak adataival foglalkozik. Anatoliy
Gruzd, Deena Abul-Fottouh és Atefeh (Atty) Mashatan publikici6ja®® a Twitteren folyd
GDPR-10l sz616 megbeszélések vizsgalata, a kozvélemény és a szervezetek public relations (a
tovabbiakban: PR) stratégidinak elemzését tartalmazza a GDPR kapcsan. Az eredmények
szerint szamos érintett aktivan és érdemben vitatta meg a rendelet tervezetét, kiilondsen a
kiberbiztonsagi és IT-szakértok, valamint tanacsadd cégek munkatarsai, ahogyan ezt korabbi

években mar valoszintsitették az elozetes kutatasok.

Ugyanakkor néhany olyan érintett, akiktdl aktivabb szerepvallalast vartak volna, kevésbé
vettek részt az 0ssztarsadalmi véleménynyilvanitasban, tobbek kézott az adatokat tarold vagy
feldolgoz6 vallalatok, korményzati és szabalyozo testiiletek, a f6 &ramtl média és a tudomanyos
¢élet képviseldi. Az eredmények azt is mutatjak, hogy az érintettek tobbnyire egyiranyt

kommunikéciot folytatnak a kdzonségiikkel, igy inkabb a PR retorikai, mintsem kapcsolati

periférian stb. ¢) A haldzatokon beliili informacidaramlast és eréforras-eloszlast. d) Az egyének vagy csoportok
kozotti befolyast és hatalmat. A szocialis halozatelemzés hasznos lehet szamos teriileten, beleértve a szocioldgiat,
antropologiat, pszichologiat, lizleti adminisztraciot és még a politikai tudomanyokat is. Eszkozei koz¢ tartoznak a
kérdoivek, interjuk és digitalis adatgyiijtés, valamint komplex statisztikai és grafikus elemzési modszerek. Az SNA
eredményeit vizualisan is abrazolhatjuk haldzati diagramok formajaban, amelyek segitenek abban, hogy
atlathatobba tegylik a kapcsolati mintazatokat és dinamikékat.

285 GRUZD, Anatoliy — ABUL-FOTTOUH, Deena — MASHATAN, Atefech: Who is Influencing the #GDPR
Discussion on Twitter: Implications for Public Relations. In: Proceedings of the 53rd Hawaii International
Conference on System Sciences (HICSS-53). Maui, HI, 2020. januar 7., 1-10. o. DOI:
https://doi.org/10.24251/HICSS.2020.319.
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funkcigjat toltik be. Az informécidaramléas ezen formaja arra engedi kdvetkeztetni az olvasot,
hogy ,,meg lettek mondva a helyes vélaszok”, de a célkozonség véleményére kevésbé volt

kivancsi barki is.

A tanulmany?*® hozzajarul a PR szakteriilet vizsgalatdhoz, olyan modon, hogy elemezi a
Twitteren megosztott kozleményeket €s az informéacidaramlast a GDPR-ral 0sszefiiggésben, és
azonositja a kozosségi média befolyasoloit ebben a témaban, valamint azokat a kozdsségi
véleményformald funkcidkat, amelyeket ezek a résztvevok betoltenek. Ezek lehetnek
szakértOk, hirességek, illetve celebritasok, influenszerek, elébbiek kovetdi, fiatalkort
tartalomfogyasztok, és masok, akik képesek a kdzosségi médidban virus-szeriien terjeszteni
GDPR-ral 0Osszefiiggésben kozolteket. A kozosségi média befolyasoloi igy meghatarozo

jelentéségiicknek tekinthetSk a szervezeti PR szempontjabol is.?%’

A tanulmany megvizsgalja a Twitteren 1év6 kozosségi média befolyasoloit az EU GDPR
rendeletének végrehajtasa kontextusaban. A befolyasolok azonositasa érdekében eldészor meg
kell hatarozni azokat az felhasznalokat (vagyis inkdbb profilokat), akik aktivan jelen vannak a

Twitteren.

Allaspontom szerint az adatelemzés és annak vizualizalasa (esetiinkben konkrétan a
halozatelemzés), melyet a publikacio készitéi a GDPR vonatkozasaban elvégeztek, vilagosan
mutatja, hogy egy jogi norma tervezet vitaja miként befolyasolhat6 a kibertérben. Kik lehetnek
azok, akik végiil, ha el nem is donthetik a sorsat, de modosithatjak egy egész EU-ra jelentds
hatast gyakorld eldiras egyes rendelkezéseit €s eldbbiek alapjan megallapithatjuk, hogy ez
oriasi hatalmat jelent, tovabba az eredmények és a kovetkeztetések némiképp arnyalhatjak a
kozvetlen demokratikus dontéshozatal, illetve véleménynyilvanitds primétusdba vetett

hitlinket, illetve elképzeléseinket.

286 GRUZD, Anatoliy — ABUL-FOTTOUH, Deena — MASHATAN, Atefeh: Who is Influencing the #GDPR
Discussion on Twitter: Implications for Public Relations. In: Proceedings of the 53rd Hawaii International
Conference on System Sciences (HICSS-53). Maui, HI, 2020. januar 7., 1-10. o. DOI:
https://doi.org/10.24251/HICSS.2020.319.

287 ALLAGUI, Ilhem — BRESLOW, Harris: Social media for public relations: Lessons from four effective cases.
Public Relations Review, Vol. 42, No. 1, 2016, 20-30. o. DOI: https://doi.org/10.1016/j.pubrev.2015.12.001
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8. Osszegzés, azg elvégzett vizsgdlat és részkovetkeztetések

A fejezetben (és a mas nézépontbol a VI. fejezetben) megvizsgaltakkal timasztom ala az
1. szdmu hipotézisben megjelenitetteket, kiillondsen a funkcionalitast alapul vevd megkozelités

fontossagat a nemzetbiztonsagi tevékenység stratégiai szintjén.

A pandémia idején a jogalkotds kulcsszerepet jatszik a valsagkezelésben®®® és a
jogbiztonsag fenntartdsaban. A jogalkotoknak gyorsan kell reagalniuk a valtozo helyzetekre,
egyensulyozva az egészségvédelmi intézkedéseket és az egyéni jogokat. Ugyanakkor a hosszl
tava kovetkezmények €s a nemzetkozi egyiittmitkodés szempontjabol is meg kell vizsgalni a
jogalkotas szerepét. A pandémia jelentdésen probara tette a jogrendszerek alkalmazkodo-, és

innovativ képességét a valtozd biztonsagi kornyezetben.

A kibertérbdl érkezd alhirek a jarvany elleni védekezést alapvetden nehezitik meg és
ezzel szamos emberéletet €s jelentds anyagi javakat sodornak veszélybe. A kdzosségi oldalak
igyekeznek ezeket kisziirni, sajnos azonban hazankban (is) tobb olyan esettel (alhirrel)
talalkozhattunk, amely a legnépszeriibb vide6 megosztd honlaprol, vagy valamelyik kozdsségi

oldalrol indult Gtnak és okozott jelentds hatranyt.

A #FilmYourHospital 0sszeeskiivés-elméletének terjedése egyetlen tweetbdl ravilagit
arra a folyamatos kihivasra, amellyel a hamis, virusként terjedd informaciokkal kell(ett)
szembenéznie a hatésagoknak, kormanyoknak a COVID-19 pandémia idején. A félrevezetd
informéaciok terjedését ugyan mérsékelheti a tényellendrzés és az emberek hiteles egészségligyi
forrasok fel¢ iranyitasa, de a politikai motivaciok altal vezérelt és tudomanyos alapok nélkiili

téves és megtévesztd allitdsok gyokereit rettentd nehéz kiirtani.

Nem szabad megfeledkezni a jogintézmények alapjogkorlatozé voltardl, mikdzben
vizsgaljuk a jogi normaalkotasi opciokat még a sz€élsdségnek tekinthetd kiilonleges jogrend

alkalmazasanak idején sem.?®’ A sziikségesség és aranyossag kovetelményeinek ekkor is meg

288 KADAR Pal — HOFFMAN Istvan: A kiilonleges jogrend és a vélsagkezelés kozigazgatasi jogi kihivasai: a
»kvazi kiillonleges jogrendek" helye €s szerepe a magyar kozigazgatasban. Kozjogi Szemle, 14. évf. 3. sz., 2021,
1-11. o.

29 Ezen megkozelitéssel osszefiiggésben lasd: HOFFMAN Istvan — KADAR Pal: A kiilonleges jogrend és a
valsagkezelés kozigazgatasi jogi kihivasai 1. Védelmi-Biztonsagi Szabalyozasi és Kormanyzastani
Miihelytanulmanyok, 2021/2. sz. Budapest: Nemzeti Kozszolgalati Egyetem Védelmi-Biztonsagi Szabalyozasi és
Kormanyzastani Kutatomiihely, 1-39. o.
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kell felelnie a dontéseknek, intézkedéseknek.

A kibertérben jelenlévO, pontosabban onnan érkezd, azt felhasznald dezinforméacids
miivelet a jarvany idején (de minden mads, kiilonleges jogrend kihirdetését megalapozé
helyzetben) jelentésebb eredménnyel jar (hatrannyal fenyeget). Emiatt komolyabb dologi ¢€s
személyi er6forrasokat igényld feladatokat képez a nemzetbiztonsagi elharitasért ¢&s
rendvédelemért felelés szervek szamadra is, igy erre a (veszélyek elharitasara torténd)
folyamatos felkésziilés, illetve a (jovobeli, konkrét) feladatok tervezése sordn a

nemzetbiztonsagi szolgalatoknak és mas allami szerveknek fokozottan figyelniiik kell.

VI. A HIBRID HADVISELES EGYES INTEZKEDESEI, KULONOSEN A
LAWFARE ESZKOZTARA ALKALMAZASANAK LEHETOSEGE A JOGI
NORMAKBAN

1. A biztonsagpolitikai stratégiai dokumentumok fogalmi megkozelitése

Ebben a fejezetben a fokusz a biztonsagpolitikai stratégiai dokumentumok rendszerének,
azoknak a jogszabalyi kornyezetbe valo beillesztésének €s helyzetének mélyrehato vizsgélatan
van, kiilonos tekintettel azokra a valtozasokra, amelyek a rendszervaltozas utan
Magyarorszagon zajlottak, valamint azokra a kihivasokra, amelyek a jovoben varhatéan
érvényesiilhetnek. Tekintettel arra, hogy a biztonsagpolitika teriilete rendkiviil dsszetett és
sokrétli kérdéseket vet fel, az elemzés soran szandékosan korlatoztam a vizsgalat targyat, és
nem tértem ki a stratégiai dokumentumok belsé szerkezetének és tartalmi elemeinek részletes
elemzésére. Ennek ellenére kutatdsom alapjat képezik azok a jelentds eldzetes vizsgalati
eredmények, amelyek az elmult évek sordn a magyar tudomdnyos kozdsség altal végzett
elemzések és vizsgalatok révén jottek létre. Ezek az eredmények kétségteleniil segitséget
nyUjtottak a nemzeti szintli stratégiai dokumentumok megértésében ¢€s hozzajarultak a
magyarorszagi stratégiai gondolkodas fejlddéséhez, még akkor is, ha egyes elemeit objektiv és

konstruktiv kritikai megjegyzésekkel sziikséges ellatni.
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Ertelemszeriien a ,,stratégiak” vagy akar a ,stratégiai dokumentumok”?® targyszavak
alatt megtalalhaté tudomanyos munkdk®’' szertedgaz6 moddon értelmezik a stratégiak
kérdéskorét, amely alapvetden a stratégia, mint fogalom értelmezésére vezethetd vissza. Ebben
a tekintetben fogalmilag egyrészrdl az eldrelatas szandékat, a tervezést, a cél eléréséhez vezetd
utat jelenitheti meg, mas olvasatban ennek a folyamatnak az eredménytermékét is a ,,stratégia”
(mint dokumentum) jeloli. Mig az elsé esetében a stratégiai tervezési modszerek sajatos
teriileteinek megujulo fejlodését lathatjuk, addig a stratégiai dokumentumok rendszerében a
nemzetkdzi szintérre is kitekintve egy Osszetett, a politikai és jogszabalyi kdrnyezethez

illeszkedd, gyakran orszagonként is eltérd gyakorlattal talalkozhatunk.

A stratégia, mint fogalom hadviseléshez kothetd gyokerei vitathatatlanok, tartalmi és
értelmezési boviilését tekintve a hazai rendszervaltozas idészakdban még a hadtudomanyi
kotddés dominanciajat lathatjuk. A hadmiivészet részeként megjelend ,,stratégia” fogalménak,
az ezredfordulot megelézéen még a ,,...katonai erck kifejlesztésének és alkalmazasanak

7292 ¢értelmezési eleme volt meghatéarozo.

miivészete és tudomanya béke és haboru idején...
Napjaink hadtudomanyi gondolkoddsaban azonban mar jol 14thato a fogalmi béviilés?*?, tobbek
kozott a NATO terminologia megjelenésével, valamint a ,,stratégia” hadtudoméanyon talmutato

térhoditasanak koszonhetben.

2. A stratégidak rendszere, a dokumentumok hazai evolucioja

A biztonsaghoz kapcsolddo stratégiai dokumentumok sajatos helyet foglalnak el az egyes
orszagok nemzeti jogszabalyi, vagy akar a nemzetkozi jogi kdrnyezetében. Ezek helyét keresve
a stratégiak rendeltetése, hogy hosszabb tavon elérendd célokat megfogalmazva valamilyen
1épésre késztessék az abban érintett szereploket és meghatarozzak azokat az irdnyokat,
tennivalokat, eszkdzrendszereket, amelyek ezek eléréséhez sziikségesek. Ennek megfeleléen az

tanulmany szempontjabodl vizsgalando6 biztonsagi stratégia ,,egy adott nemzet, allam, szovetségi

290 Ebben a kérdéskorben jelennek meg pl. a nemzetkdzi szervezetek politikai prioritasai alapjan kidolgozott
stratégiai  tervek. Lasd. példaul az Eurbpai Bizottsdg stratégiai dokumentumainak rendszerét
https://ec.europa.eu/info/strategy-documents_hu

1A fejezet egyes elemei 2023-ban, HODOS Laszl6 — DOBAK Imre A biztonsagi-stratégiai dokumentumok és a
jogszabalyi kornyezet kapcsolata cimmel jelent meg In: DOBAK Imre; RESPERGER Istvén (szerk.) Stratégiak,
stratégiai gondolkodas, nemzetbiztonsag Budapest, Magyarorszag: Ludovika Egyetemi Kiado6 (2023) 276 p. pp.
165-178. ISBN: 9789635318513

292 87 ABO Jozsef (foszerk.): Hadtudomanyi Lexikon, Magyar Hadtudomanyi Tarsasag, Budapest, 1995. 1226.0.
293 KRAJNC Zoltan (fészerk.): Hadtudoményi Lexikon, Uj kotet, Dialog Campus, Budapest, 2019. 979. o.
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rendszer vagy csoport megtervezett, osszehangolt, hosszu tavra szolo, kozpontilag vezérelt

megfogalmazdsa és a megvalésitds érdekében tett intézkedések Osszessége.”**

A stratégia, mint dokumentum, széles korben épit a tudomdnyos és szakmai teriiletek
szakembereinek egylittmiikodésére, ahol fontos elem a normativ szabalyozasi kdrnyezettel vald
0sszhang megteremtése, az ahhoz torténd illesztése. Hazankban az elmult évtizedekben szamos,
a biztonsag tagan értelmezett teriiletéhez sorolhato stratégia sziiletett, amelyek okai mogott a
nemzeti szintli stratégiaalkotdsi szdndék, a nemzetkdzi szintéren tortént stratégiaalkotasi
folyamatok bizonyos mértékig torténd leképezddése, a valtozasok kiigazitasa vagy akar uj

iranyokban (pl. kiberbiztonsag, mesterséges intelligencia) stratégiak megalkotasa lathato.

Altalanosan megfogalmazhatd, hogy a nemzeti szintii biztonsagi dokumentumok
hierarchiajanak cslicsan a nemzeti biztonsagi stratégiak dokumentumai allnak, amelyek széles
spektrummal tekintenek ki a kiilsé biztonsagi kornyezetre, veszik szdmba az ott megjelend
kihivasokat, kockazatokat, fenyegetéseket, és megfogalmazott céljaik mentén kivannak
»stratégiat” megfogalmazni az oda vezetd uthoz. Fontos hangsulyozni, hogy ezen magas szintii
biztonsag(politikai) dokumentumok belsé tartalma Osszhangot mutat az adott orszag
alaptorvényével, az esetleges szOvetségi tagsagbol adodod  alapelvekkel. A
dokumentumbhierarchia alacsonyabb szintjén, az agazati stratégidk soraban jelenhetnek meg
tobbek kozott a katonai, kiiliigyi, energetikai, gazdasagi-pénziigyi, vagy akar a tematikusan
késziild, és tobb agazatot (pl. szakminisztériumot) érintd nemzeti szintli kiberbiztonsagra

iranyul6 stratégidk.

A rendszervaltozast kovetd idOszakban hazdnkban az orszadg biztonsaghoz vald
viszonyanak az biztonsag és védelempolitikai alapelvek dokumentumai adtak keretet. A
stratégiai dokumentumokka torténd fejlodés csak ezt kovetden, az ezredfordulohoz kozeledve
kovetkezett be. Hazank biztonsag- ¢s védelempolitikajanak megjelenitéséhez tartozéd
dokumentumok sordban a rendszervaltozast kovetden, az 1993-ban megalkotott a Magyar
Koztarsasag biztonsagpolitikdjanak alapelveirdl szolo 11/1993. (III. 12.) OGY hatarozat, és a
Magyar Koztarsasag honvédelmének alapelveirdl szolo 27/1993. (IV. 23.) OGY hatarozat

tekinthetoek az els6, a biztonsagpolitikai gondolkodast allami szinten meghatarozé

294 HEJJA Istvan — KENEDLI Tamés: Az elemzd-értékeld munka elméleti és gyakorlati kérdései. Budapest: Zrinyi
Miklés Nemzetvédelmi Egyetem, 2011, 17. o.
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dokumentumoknak. A szakirodalmak azonban csak az 1998-ban, a 94/1998. szamu
Orszaggytlési hatarozattal elfogadott, a Magyar Koztarsasag biztonsag- és védelempolitikaja
dokumentumat tekintik azon kezdeti elemnek, amely meginditotta a hazai Nemzeti Biztonsagi
Stratégia (valamint a Katonai Stratégia) kidolgozasadnak, a kormany feleldsségébe utalt
folyamatat. Erre a keretet, a terjedelmében is rovid hatarozat utolso, 17. pontja teremtette meg,
miszerint ,,A Magyar Koztarsasag Orszaggyiilése gondoskodik az e dokumentumbol adodo
feladatok teljesitéséhez sziikséges feltételek biztositasarol. A Magyar Koztarsasag Kormanya
felelés a nemzeti biztonsagi stratégia és a nemzeti katonai stratégia kidolgozdsaért, azok

sziikség szerinti feliilvizsgalatdért, valamint a beldliik fakadé feladatok végrehajtasdért.”*”

Idérendben ezt kovetéen 2012 majusaban keriilt elfogadasra a 2144/2002. szamu
Kormanyhatarozattal kiadott Nemzeti Biztonsagi Stratégia, majd 2004-ben a korabbi Stratégiat
valté 2073/2004. szamu, a Magyar Koztarsasdg (11j) nemzeti biztonsagi stratégidjarol szo6lo
Kormanyhatarozat, amely évekig iranyt jelentett az alacsonyabb szintli stratégidk
kidolgozéasanak is. Ehhez igazodva keriiltek kialakitasra példaul 2008-ban a Kiilkapcsolati
Stratégia (1012/2008. (II1.4.)), valamint 2009-ben hazank Katonai Stratégidja (1009/2009.
(I1.30.). A kovetkezd fordulopontokat a 2012-ben kiadott, Magyarorszadg Nemzeti Biztonsagi
Stratégiajarol szoldé 1035/2012. (II. 21.) Korményhatéarozat jelentette, amely a Magyarorszag
Nemzeti Biztonsagi Stratégidjarol sz6lo 1163/2020. (IV. 21.) Korm. hatarozat (hatalyos NBS)

2020-ban tortént megjelenéséig toltotte be a legmagasabb szintli biztonsagi stratégia szerepét.

A Nemzeti Biztonsagi Stratégiaval dsszhangban 4ll6, dgazati stratégidk kidolgozasanak
feladata altalanossagban végig kisérte az elmult 30 év stratégiaalkotasi torekvéseit, az azonban
mar tovabbi kérdés, hogy ezen agazati stratégiak milyen mértékben, illetve egyaltalan
elkésziiltek-e. A 2004-ben kiadott Nemzeti Biztonsagi Stratégia esetében példaul (hataridokkel
¢s feleldsokkel) keriilt megjelenitésre az alacsonyabb szintli dgazati stratégidk kidolgozasanak
feladata. A 2012-ben kiadott NBS-ben ugyanakkor a felelésok és hataridok ebben az

értelemben mar nem keriiltek megjelenitésre.>*®

Altalanossagban jol lathaté az is, hogy a hazai gyakorlatban a rendszervaltozas idészakat

295.94/1998. (XII. 29.) OGY hatarozat a Magyar Koztarsasag biztonsag- és védelempolitikajanak alapelveirdl,
Elérheto: https://mkogy.jogtar.hu/jogszabaly?docid=998h0094.0GY

296 SOLTI Istvan: A nemzetbiztonsagi stratégia a Nemzeti Biztonsagi Stratégia tiikkrében. Nemzetbiztonsdgi
Szemle, 2. évf. 2014/3. sz., 47-60. o.
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kovetden kiadott nemzeti biztonsagi stratégiakra egyarant jellemz6 azok kormanyhatarozatban
(annak mellékleteként) torténd kiadasa. Mindezzel 6sszhangban a végrehajtasrol szolo agazati
stratégiai dokumentumok mar a felelds szaktarcak (,feladat-és hataskorrel rendelkezé
miniszterek’) tevékenységét igénylik. A 2020-ban kiadott — hatalyos — NBS 0sszeallitasa is a
kormény feleldsségi korében jelent meg, az éaltaluk meghatdrozott szakértéi kor
(minisztériumok) el6készitésével. A hatdrozatban a Kormany a stratégiai dokumentum
végrehajtasat szolgald agazati stratégiai dokumentumok feliilvizsgalatat, illetve elkészitését

hatarozza meg a feladat- és hataskorrel rendelkezd miniszterek szamara.

A stratégiak készitésének napjainkra mar széles korben elfogadott, akar az allami
szférahoz kapcsolodo készitési modszertanai, eldirasai ismertek. Hazankban az allami oldalon
késziilo stratégiai tervezés és dokumentumok készitése sordn a kormdnyzati stratégiai
iranyitasrol szolo 38/2012. (I11.12.) Korm. rendelet emelhetd ki, amely ,,szabalyozza a [.....]
kozpolitikai  dokumentumoknak tekinthetd, nem-jogi dokumentumok tipusait.”?’ A
szabalyozas kitér a nemzetkdzi szintéren elterjedtebb un. Z6ld Konyvre és Fehér Konyvre,
valamint megjeleniti tobbek kozott a kotelezéen elkészitendd stratégiai tervdokumentumokat
(pl. orszageldrejelzések, vagy akéar nemzeti kozéptava stratégia). A nyugati orszdgokban
gyakran talalkozhatunk a fehér konyvek ,,a védelmi stratégiat, a hadsereg fejlesztésére, a
gazdasag biztonsagara és nem utolso sorban a nemzetbiztonsdgi szolgalatok szervezeti és
személyzeti fejlesztésére vonatkozo kormanyzati elképzeléseket, kozép- és hosszutavu

célokat’™*®

rogzitd dokumentumaival, mint eléremutatd ,,szandéknyilatkozatokkal”. Mint
Gajduschek megfogalmazza,” Ilyen jellegii dokumentumok ugyan korabban is léteztek, am ezek
statusza meglehetosen bizonytalan volt, illetve legtobbyjiik, [...] jogi formaban vagy nem-jogi

allami normaként jelent meg.”*

3. A stratégiaalkotds jogszabdlyban meghatdrozott folyamatai

A stratégiai tervdokumentumok ,el0készitésére, tarsadalmi véleményezésére,

27 GAJDUSCHEK Gyérgy: Kozpolitikai célok megjelenése a jogban. In: JAKAB Andras — GAJDUSCHEK
Gyorgy (szerk.): 4 magyar jogrendszer allapota. Budapest: MTA Tarsadalomtudomanyi Kutatékézpont, 2016,
55. 0. ISBN 978-963-418-006-7

2% SABJANICS Istvan: A nemzetbiztonsag jogi koncepcidja. In: CSINK Lorant (szerk.): A nemzetbiztonsdg
kihivasainak hatasa a maganszférara. Budapest: Pazmany Press, 2017. (A Pazmany Péter Katolikus Egyetem Jog-
és Allamtudomanyi Karanak konyvei — Tanulmanyok 40.), 113. o.

2% GAIJDUSCHEK Gyérgy: Kozpolitikai célok megjelenése a jogban In: Jakab Andras, Gajduschek Gyorgy
(szerk.): A magyar jogrendszer allapota, MTA Tarsadalomtudomanyi Kutatokdzpont (Budapest), 2016. ISBN 978-
963-418-006-7, 55.0.
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elfogadasara, kozzétételére, megvaldsitdsara, nyomon kovetésére, valamint elézetes, kdzbensd
¢és utdlagos értékelésére, tovabba feliilvizsgalatara vonatkozo kovetelményeket” a mar emlitett,
a hazai szabalyozéasban hatalyos 38/2012. (III.12.) Korm. rendeletbdl ismerhetjiik meg. Az itt
megfogalmazottakat kell alkalmazni az allami szféra oldalan3® készitendd stratégidk esetében,
amelyek tobbek kozott torvény vagy az Orszaggyiilés normativ hatarozata alapjan, vagy akar
nemzetkdzi szerzOdés vagy egyéb nemzetkézi kotelezettségvallalas alapjan keriilnek
létrehozasra, de ennek rendszere alkalmazhatéo példaul az allamigazgatasi szervek altal

elkészitendd (intézményi) stratégidkra is.

A stratégiak megalkotasara altalanossagban Osszetett szempontrendszer érvényesiil. A
kormdényzati szinten késziild biztonsagpolitikai dokumentumoknak mélyebb szakmai elemei és
iranymutatdsa legaldbb kétiranytinak tekinthetd. Ennek egyik elemének tekinthetd, hogy
., ...kijeloli az intézmények altal ellatando feladatokat, elhatarolja a hataskoroket, megteremti
a feladatteljesitéeshez sziikséges megfelelo jogszabalyi hdtteret és rendelkezésre bocsajtia a

39 masrészrél tagadhatatlan a politikai lizenete a kiilvilag felé. Kifejezi,

sziikséges forrasokat.
hogy a kormanyzat (fel)ismeri a biztonsagot jelentd tényezoket, és kész azokra reagalni. Ezen
tényezOk ¢€s cselekvési irdnyok egylittese azonban a kiils6 kornyezet (pl. szomszédos orszag)
szamdra lizenetként jelenik meg, kifejezve érdekeit (pl. szomszédos orszagokkal valo bélés
egylttmiikddésre valo torekvés), vagy akar a nemzetkdzi szovetségi egyiittmiikodés iranti

szoros elkotelezettséget.

A hazai szabdlyozas alapjan a korményzati stratégiai iranyitasra vonatkozo6 alapelvek
kozott jelennek meg®®? a stratégiai tervdokumentumok és a kapcsolddd kormanyzati
intézkedések, valamint a kiilonbdzé, egymdashoz kapcsolodd —stratégiak idétavia’®
Osszhangjanak biztositdsa (a rovidebb iddtavot feloleld stratégia, hosszabb iddtavra szolo

304

stratégiahoz torténd illesztése). A rendelet kitér tovabba ™ a stratégidban megfogalmazottak

300 A rendelet hatdlya kiterjed a Korméanyra, a minisztériumokra, a Miniszterelnoki Kormanyirodara, a
kormanyhivatalokra, a kozponti hivatalokra, a rendvédelmi szervekre €s a fovarosi €s megyei kormanyhivatalokra.
Lasd: A kormanyzati stratégiai iranyitasrol szol6 38/2012. (I11.12.) Korm. rendelet.

30 DAVID Ferenc: Nemzeti biztonsag és nemzetbiztonsag a stratégiaalkotasban. Nemzetbiztonsdgi Szemle, 5. évf.
2017/3. sz., 5-21. 0., 11. 0.

302 A kormanyzati stratégiai iranyitasrol sz616 38/2012. (I11. 12.) Korm. rendelet 6. §

303 A stratégidk id6tavja kapcsan a vonatkozo hazai szabalyozas a stratégiak id6tavjat a kovetkezOkben hatarozza
meg: hosszl tavu: tiz évet meghalado idétav; kozéptava: legalabb négy, legfeljebb tiz éves idotav; rovid tavu:
legalabb egy, legfeljebb négy éves idotav;

304 38/2012. (111.12.) Korm. rendelet 6. § (9) bekezdés
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megvalosithatosaganak, a megvalositas pénziigyi hatterének, vagy akar a kapcsolddo stratégiai

tervdokumentumok egymasra épiilé rendszerének kérdéseire is.

A hazai és nemzetkozi stratégidk szerkezete kozott szdmos hasonlosag fedezhetd fel,
amelyek a stratégiai tervezés modszertandnak fejlodésébol és az idok soran kialakult és
altalanosan elfogadott dokumentumstruktardk hasznalatdbol adodhatnak. A stratégiaalkotés
folyamatéban felhasznalt tudoményos ismeretek és modellek mellett, kiilondsen fontosak azok

a modszerek, amelyek a stratégia egyes elemeinek kidolgozéséara alkalmazhatoak.

Példaul a kiilsd kornyezet feltarasahoz és a tendencidk feltérképezéséhez hasznalt
elemzési technikdk kiilondsen hasznosak lehetnek. Ezek az elemzési modszerek segithetnek
abban, hogy a rendelkezésre all6 adatok és informacidk alapjan mélyebb megértést nyerjiink a
komplex folyamatokrol, és ezaltal megalapozottabba tegyiik a jovébeli dontéseket. Az ilyen
tipust elemzések lehetnek példaul a SWOT-analizis (erdsségek, gyengeségek, lehetdségek €s
fenyegetések elemzése), PESTEL-analizis (politikai, gazdasagi, szocialis, technologiai,
kornyezeti €s jogi tényezok elemzése) vagy mas, a stratégiai tervezés soran alkalmazott

eszkozok.

A stratégiaalkotas soran tehat kiemelt jelentdséggel birnak azok a mddszertani eszkdzok,
amelyek segitségével a szervezetek képesek a valtozo kornyezeti feltételekhez alkalmazkodni,

proaktiv modon kezelni a kihivéasokat, és kiaknazni a felmeriild lehetdségeket.

A kormanyzati szintl stratégiakészités tamogatasara ugyanakkor elkésziiltek azok az

ajanlasok®®, Gtmutatok, amelyek az egységes tervezési folyamatokat segitették. Ezek kozott

9306

emelhetd ki a 2008-ban kozzétett ,,Stratégia-alkotasi Kézikonyv”>*® cimili dokumentum, amely

utmutatast ad a kormanyzati szintli stratégiaalkotdshoz ¢és modszertani ismeretek

e r

alkalmazasdhoz. Mint annak bevezet6jében megfogalmazasra keriil a kézikonyv ,,a stratégia-

alkotas dltaldnos, minden szakpolitikai teriiletre érvényes tennivaldit gyiijti egybe” >

305 KADAR Krisztian: A kézigazgatds stratégiai tervezésének és fejlesztésének médszertana. [AROP-1.1.21
projekt tananyag.] Budapest: Nemzeti K6zszolgalati Egyetem, 2017.

306Gazdasagi és Kozlekedési Minisztérium: Stratégia-alkotdsi Kézikényv — A Kormdanyzati Stratégia-alkotdsi
Kovetelményrendszer (KSaK) alapjan. Budapest: GKM, 2008.

307 Gazdasagi és Kozlekedési Minisztérium: Stratégia-alkotdsi Kézikonyv — A Kormdnyzati Stratégia-alkotdsi
Kovetelmeényrendszer (KSaK) alapjan. Budapest: GKM, 2008. p. 5.
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4. A stratégiatervezés jogszabdlyban meghatdarozott kiilonleges céljai és a jogi

normaalkotas korlatjai

Az értekezésem fokuszaba allitott szempontrendszer alapjan feltétleniil igaz, hogy a
stratégiai gondolkodas, illetve szemlélet meghatdrozo jellemzdi, hogy a proaktiv jogalkotést
preferalja, a célokat beazonositja, ezen célokhoz prioritasokat rendel €s végiil a rendelkezésre
allo 6sszes informacid alapjan hoz megalapozott dontést. Amennyiben a stratégiatervezés soran
eldbbi jellemzok koziil egy vagy tobb nem teljesiil, ugy létrejon az eredménytermék, azonban

az csak nevében, de nem tartalméaban tekinthetd stratégianak.

Korlatozott informacidok megléte esetén torekedni kell arra, hogy a stratégia, mint jogi
norma az egyébként is kotelezd jogalkotasi eszkozként megjelend, sziikséges mértéki
altalanositas eszkozével élve kelld rugalmassagot biztositson, egyfajta keretet alkosson a

prioritasok utjan a célok eléréséhez.

A hon-, valamint rendvédelem, illetve a nemzetbiztonsag feladatrendszerére alapozéd
stratégiaalkotas esetében megjegyezhetd, hogy minden (sziikséges) informacié nagyon ritkdn
all (egyidejiileg) rendelkezésre, azonban mégis a koriilményekhez képest megalapozott
javaslatot, illetve dontést vagy annak el6készitését vérja el az iranyité. Igy Iényegében stratégiai
gondolkodas eredményeként kell szakmailag megszovegeznie a hon-, valamint rendvédelem,
illetve a nemzetbiztonsag szakteriiletét érintd stratégidkat az ezekért felelds szervezeteknek
onalldan vagy egyiittmiikddésben a feladatban érintett, illetve ahhoz kotddd feladatrendszer
mas szervezetekkel. Mindezt annak érdekében, hogy a jogforrast — végil — kibocsatd
(Orszéaggylilés, agazatot irdnyitdé miniszter, illetve Aallamtitkar) testiilet vagy személy
megvizsgal(tat)ja a(z esetlegesen) mar meglévo stratégiai tervdokumentumokat és a kapcsolodo
kozponti allamigazgatasi tevékenység keretrendszerét a norma tervezetben leirtak
megvalosithatosagat, valamint a kivitelezhet6ségét pénziigyi szempontbol ugy, hogy ezzel
egyidejiileg ellendrzi a tervezetben szerepld célok, prioritasok, intézkedések, javaslatok

Osszeegyeztethetdségét a kormanyzat politikai célkitlizéseivel.

5. A nemzetbiztonsagi dgazat szempontrendszerének sajdtossdgai a stratégia

kodifikacidja sordan
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A nemzetbiztonsdgi agazatra alkalmazandd szabélyozasi keretrendszer folyamatos
felilvizsgalatat két alapvetd eszkoz garantalja. Az elsd eszkdz a jogszabalyok utélagos
hatdsvizsgalata, amely lehetévé teszi, hogy megvizsgaljuk a jogi normdk tényleges
kovetkezményeit, €s dsszehasonlitsuk azokat az eredetileg vart hatdsokkal. A masodik eszkoz
a tartalmi deregulacid, ami azt jelenti, hogy rendszeresen feliilvizsgéljuk és sziikség szerint
modositjuk a jogi eldirasokat, hogy azok vilagosabbak és érthetébbek legyenek mind a

szakemberek, mind a laikusok szamara.

Ezek a folyamatok nem csak a jogszabalyok megalkotasa eldtt fontosak, hanem azok
hatalyba 1épése utan is, annak érdekében, hogy biztositsdk a szabalyozas naprakészségét ¢s
hatékonysagat. Az utolagos hatasvizsgalat sordn példaul Osszevetjiik a jogszabalyok valos
hatasait a bevezetésiik vagy modositasuk idején vart hatdsokkal, figyelembe véve a javasolt

modositasok aranyossagat és az esetleges jogkorlatozasokat.

A tartalmi deregulacioval kapcsolatos kotelezettség pedig tulmutat az elobb emlitett
elemeken, ¢és kiilonosen a jogi kodifikacid szempontjai szerint hivatott eldmozditani a
jogbiztonsagot, a jogrendszer atlathatosagat és a normak vildgossagat. Mindez jelentds hatassal
van az agazati stratégiaalkotasra is, mivel a megvalositandd célokhoz sziikséges eszkdzok és
er6forrasok rendelkezésre alldsa meghatarozo tényezd a stratégiai célkitlizések realisztikus
megfogalmazasaban. A stratégiak kidolgozasaban részt vevo szervezetek igy képesek pontosan

meghatarozni a prioritdsokat és az eréforras-sziikségleteket, ismerve a kitlizott célokat.

A nemzetbiztonsagi szolgéalatok altal alkalmazott erdk, eszkdzok és modszerek egylittes
hatdsmechanizmusanak szabalyozasi rendszere a jogforrasi hierarchia legmagasabb szintjétdl a
legalacsonyabbig terjedd széles skalan talalhatd. Ezek a magyar nemzet biztonsaganak védelme
érdekében — dontden titokban, néha nyiltan — keriilnek alkalmazasra a szolgalatok munkatarsai
altal. A jogi normékban megjelend feladatok végrehajtasa valoszinisithetd alapjog-
korlatozéssal jar egylitt, emiatt ezeket az allami monopoliumként kodifikalt intézkedéseket
szigorl eldirasok kozott gyakorolhatjak az erre feljogositott szervezetek. Eldbbiek alapozzak
meg azt a szempontrendszert, melynek megfelelden az egyes stratégidkkal szoros
kolesonhatasban 1€v, kiemelt jelentdségli normaszoveg valtozasok az indokoltsag, tovabba a
sziikségességnek €s aranyossagnak — a nemzetbiztonsagi szolgalatokrdl szol6 1995. évi CXXV.
torvénybdl levezethetd alapelveknek — valdo megfelelés vizsgalatara sziikséges sort keritenie az

elokészitd szervezetnek €s a jogalkotonak is.
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Ezen vizsgalat legegyszeriibb, de talan mégis legfontosabb megallapitasa, mely példaként
jeleniti meg a normakontroll jelentdségét is, hogy a torvényben megjelenitett feladatok
elvégzése céljabol végrehajtottol eltérd esetben tilos titkos informéciogytijtést folytatni, hidba
vetddik fel a cél egy stratégia eldkészitése soran, azt legkésdbb a jogalkoto torli a tervezetbdl,
vagyis a stratégia normaszovegébdl. Vagyis a célhoz kotottség elvét szigortian ellendrzi a
jogalkotd, hiszen valosziniisithetden alapjogkorlatozasrol lehet sz6, az egyes konkrét —

szolgélatok altal végrehajtott — intézkedések soran.

6. A jogi eszkozokkel folytatott hadviselés szempontrendszerének érvényesiilése a

stratégiak elokészitése sordan

A stratégia tervezése, illetve eldkészitése sordn emiatt is indokolt kiemelt figyelmet
forditani az el6bbiekben megjelenitett alapelvekre, a tevékenységre vonatkozo jogszabalyi
el6irasok részletes attekintésére, valamint a szakmai dontéselOkészités korlatjaira. Fontos
megjegyezni, hogy jogszabalynak a tanulmany témajanak teriileteit érintéen (is) a torvényeket,
korményrendeleteket, miniszteri rendeleteket tekintjiik. A jogalkotasra vonatkozé torvény>% és
annak végrehajtasara kiadott, a jogforrasi hierarchidban alacsonyabb szinten szerepld jogi
norma eldirasait kizardlag a kozjogi szervezetszabalyozd eszkozokre €s a jogszabalyokra
vonatkozoéan rendeli kotelezGen alkalmazni. Igy azokra a korményhatarozatokra és
orszaggyllési hatarozatokra vonatkoznak csak a szigoru eldirasok, melyek tartalmukat tekintve
elébbi testiiletek szervezetét és miikodését, tevékenységét, valamint cselekvési programjat

rogzitik.

Emiatt a tervezet szakmai tartalmdnak és jogrendszerbe illeszkedésének biztositasat,
valamint az eldzetes hatdsvizsgalatot nem kotelezd elvégezni példaul egy uj NBS
elkészitésekor. A kibocsatonak nem kell megfelelnie indokolasi kdtelezettségnek, tovabba a
tervezet véleményezésekor sem kdtelezhetd olyan egyeztetésre, mint amilyenre egy jogszabaly

készitése esetében.

Nagyon fontos kiemelni, hogy nem sziikséges az utolagos hatasvizsgalatot elvégezni,

ahogyan a tartalmi feliilvizsgalat végrehajtasdra vonatkozo rendelkezéseket sem kell

3082010. évi CXXX. tv. a jogalkotasrol
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alkalmazni. A munkajara igényes kodifikacioval foglalkozé szakemberek esetében iratlan
szabaly, hogy a nem jogszabalynak vagy kozjogi szervezetszabalyozd eszkoznek mindsiilo
tervezetek készitése, szerkesztése soran — a lehetdségekhez mérten — a jogalkotasrol szo6lo

t309

torvény ¢és kiillondsen a végrehajtasara kiadott miniszteri rendelet”™” eldirasait is igyekeznek

figyelembe venni annak érdekében, hogy a jogalkotas egységessége érvényesiiljon.

A stratégia kialakitasa ¢és megfogalmazasa soran, amikor a kibocsatod részére torténd
felterjesztésrdl és a jogalkotdi dontéshozatal eldkészitésérdl van szo, kiemelten fontos
figyelemmel lenni arra, hogy a jogalkotas folyamata és annak integritasa kiilondsen sebezhetd
a dezinformacio ¢€s az alhirek terjedése szempontjabol. Ez a sériilékenység mind a hazai, mind

a nemzetkozi szintéren megfigyelheto.

A stratégia szovegezésének soran kulcsfontossagli a jogi és szakmai alapossag, az
atlathatosag, a proaktiv kommunikacid, a kontextus érzékenységének biztositasa és az
alhirekkel szembeni ellendlld képesség erdsitése. Mindezek hozzédjarulnak ahhoz, hogy a
jogalkotasi folyamat védve legyen a hazai és nemzetkdzi szintéren torténd tdmadasoktol €s

dezinformaciotol.

Az értekezésem kozéppontjaban allo lawfare®!?, amely elsésorban a jogi eszkdzok

alkalmazasat jelenti a hibrid hadviselés soran, definialhat6®!!

ugy, hogy ide sorolandd a
jogalkotas legfelsdbb szintje altal alkotott jogforrasok folyamatos, az esetek tobbségében nem
feltétleniil megalapozott tiamadasa is, mivel ezen tevékenység a célja a jogalkotd hiteltelenitése,
a belé vetett kozbizalom megingatasa. Az irott jog primatusanak helyességébe vetett tarsadalmi
bizalom gyengitése alkalmas az allam destabilizalasara, a mozgasterének csokkentésére.
Ideértve a kibocsatd altal kihirdetett — biztonsagi tartalmt — stratégidkat, vagy az azokkal

Osszhangban allo, alarendelt szervezetek altal végzett — biztonsaggal 6sszefliggd — tevékenység

jogszeriiségét.

309°61/2009. (XII. 14.) IRM rendelet a jogszabélyszerkesztésrol

310 A kifejezés hasznalatarol bévebben lasd: Colonel Charles J. Dunlap: Law and Military Interventions: Preserving
Humanitarian Values in 21st Conflicts

311 Ezzel a gondolattal dsszefiiggésben fontosnak tartom megjegyezni, hogy Dunlap allispontja szerint a jogi
hadviselés egy sajat magunknak okozott seb, amely a jogallamisag elvéhez torténd ragaszkodas utjan megel6zheto.
A modern hadviselés kulcselemének szamit az a szempontrendszer, amelyet Dunlap ismertetett miiveiben
megfogalmazott. Stabil, kiilonosen (nemzetk6zi koz)jogi hattér nélkiill nem fogadja el a kozvélemény sem a
haboruban valo6 szerepvallalast, kiemelten annak megkezdését.
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Az firott jogszabalyokban meghatdrozott tilalmak és korlatozasok feliilvizsgélata,
tudomanyos alapossagu kutatisa egy stratégiai tervezési folyamat soran kiemelten fontos
szerepet jatszik, hiszen ezek a segithetnek feltarni a jelenlegi jogi kdrnyezet hianyossagait ¢és
hibdit, kiilonods tekintettel a honvédelemre, a rendvédelemre és a nemzetbiztonsagra vonatkozé
jogi normékra. Ezek a felismerések ravilagithatnak arra, hogy sziikséges lehet a meglévo
torvények modositasa vagy Uj szabalyozasok bevezetése annak érdekében, hogy az adott

agazatok hatékonyabban tudjanak miikodni és reagalni a kor kihivasaira.

Ez a folyamat aldtdmasztja azt az elképzelést, hogy a honvédelmi, rendvédelmi és
nemzetbiztonsagi szervezetek altal kidolgozott szakmai tervek és javaslatok, amelyek akar egy
atfogd agazati stratégia részeként is megfogalmazddhatnak, nem allnak elszigetelten a
szélesebb korméanyzati politikatol. Epp ellenkezbleg, a szervezetek altal eldterjesztett
koncepciok és azok tartalma szorosan Osszefonddhatnak a korményzati célkitlizésekkel ¢és
prioritasokkal. Ennek eredményeképpen egy olyan egylittmiikodés johet l1étre, amelyben a
célok és prioritasok megvalositasa, valamint az alkalmazott eszk6zok és modszerek kozotti
Osszhangot folyamatosan szem elott tartjak és igyekeznek optimalizalni. Az ilyen tipusu
interakciok révén javulhat a stratégiai tervezés mindsége €s az adott agazatokban torténd

végrehajtas hatékonysaga is.

Az 0sszhang, mint célkitlizés megjelenitésre keriilt a Kormany altal a hatalyos NBS
eldirdsainak szovegezése soran, miszerint ,,az dllami szervek sajat szakteriiletiikon
folyamatosan értékelik a nemzeti és a nemzetkozi biztonsdg és fenyegetettség elemeit, és
megteszik a sziikséges lépéseket a megelozés és a kezelés érdekében, tovabba, a biztonsag egyes
részteriileteiért  felelos — szervezetek a jelen dokumentumban adott iranymutatas
figyelembevételével alkotjak meg és vizsgaljak feliil sajat szakdgi szabdlyozéikat”. 32 Vagyis
azt hatdrozta meg a jogalkotd, hogy a szakstratégidk megalkotdsa soran a tarcdknak
figyelemmel kell lenniiik arra, hogy azok 4&lljanak &sszhangban a hatdlyos NBS-ben
foglaltakkal.

A hatalyos NBS kifejezetten el6irja, hogy a biztonsag egyes részteriileteiért felelds allami

szervezeteknek a Stratégidban megfogalmazott iranymutatdsokkal oOsszhangban kell

312.1163/2020. (IV. 21.) Korm. hatarozat - Magyarorszag Nemzeti Biztonsagi Stratégiajarol - Zar6 rendelkezések
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megalkotniuk ¢és feliilvizsgalniuk a tevékenységiikre vonatkozo6 szakagi szabalyzokat, kiilonos
tekintettel a nemzeti katonai, a rendészeti, a nemzetbiztonsagi, a terrorelharitasi, a
katasztrofavédelmi, a kiberbiztonsagi €s a migracios teriiletekre. Mindezt ugy kell elvégezni,
hogy a hatdlyos NBS rendelkezéseit is a kordbban emlitett, folyamatos feliilvizsgalati
kotelezettség terheli, igy amennyiben valamely érintett szerv hataskdrében erre okot ado
koriilményt derit fel, jeleznie sziikséges azt az iranyitd tarc(dj)a felé, hogy a sziikséges

normaalkotas kezdeményezhetévé valjon.

Vagyis, ha az érintett szakmai szervezetek és a kibocsato is kdveti az eldirasokat, akkor
kizardlag kolcsondsen egylittmiikddve, egymast mozgasban tartva alkothatnak szakagi

szabalyzokat, illetve szakstratégiakat.

Korlatozo tényezdként jelenik meg az a koriilmény, hogy a mindsitett adatok védelmérdl
sz6l6 torvény nem tartalmaz tételes felsorolast rogzité mellékletet, hanem a tevékenységet
végz0, szakmai anyagot (eld)készitd kotelességévé teszi, hogy mérlegelje, hogy mely adatok
ismertethetéek nyilvanosan és melyek azok a kozlések, amelyek nyilvanossagra hozatala kart
okozna Magyarorszag szamara. A mérlegelés feleldssége a biztonsagi, kiilondsen az egyes
biztonsagi teriiletekre vonatkoz6 szakstratégiak megalkotasa témakdrében kiilondsen jelentds,
egy tévedeés, egy feleldtlen intézkedés, illetve mulasztds — a karokozas mellett — biintet6jogi

felel0sségre vonassal is jarhat.

Emiatt sziikséges kiemelni azt a tényt, hogy jogi szempontbdl kiilonbséget kell tenni az
alaki jogforrasokban megjelenithetéség szabadsaganak foka szerint is, vagyis amennyiben
indokolt az adattartalom vizsgalata alapjan, nem hasznalhato6 a nyilt Korm. hatarozat, mint alaki
jogforras, hanem kizarélag mindsitett Korm. hatarozatban rogzithetd a tartalom. Utobbi esetben
azok ¢és csakis azok ismerik meg a szakstratégia tartalmat, akik erre jogosultak, az idegen
hirszerz6 szolgalatoknak nem elég pusztan az Internetrdl letdlteniiik a dokumentumot. Kivéve
persze, ha az a kibocsato kifejezett célja, hogy legyen letdltve és tdmpontként kezelve a kivancsi

olvaso szamara a dokumentum.

7. Nemzetbiztonsdag a biztonsdgi stratégiak tiikrében

A (nemzeti) biztonsagi stratégidknak kiilonds viszonya van a sziikebben értelmezett

nemzetbiztonsag teriiletével, hiszen a biztonsagi stratégiak, mint dokumentumok alapjat ,,az
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dallam  biztonsagfelfogasa, azaz a biztonsagrol, annak alkotoelemirol, teriileteirol,
kiilonosképpen pedig a biztonsdgot fenyegetd tényezékrdl alkotott képe jelenti”.’'> Ebben
kiilonos szerep harulhat a nemzetbiztonsagi ,,agazatra”, amely stratégiai gondolkodashoz
kapcsolodo helyét és szerepét keresve, az ,.eldrelatds” tdmogatdsa, a pontos dontések
meghozataldhoz sziikséges informaciok megszerzése és értékelése kapcsan emelhetd ki.
Napjainkban eldbbiekhez egyre tobb, kiilonbozo formaban keletkezd és elérhetd adat allhat
rendelkezésre, amelyek eldtérbe hoztak az adatfiizios tipusti gondolkodas, és igy komplexebb,
pontosabb elemzések, akér eldrejelzések készitésének lehetdségét. Ennek a tanulmény
szempontjabol kiemelkedd jelentdségli megnyilvanuldsa az angolszész jogteriileten mar
alkalmazott, bir6i dontéseket monitorozd mesterséges intelligencia, amely rossz kezekben
alkalmas lehet a blin6z61 korok szamadra ,.eldrelatast, akar kockazatértékelést eldsegitd

tdmogatast” biztositani.

A mesterséges intelligencia, a dezinformdciés miiveletek, az alhirekkel torténd
operacid, a lakossag tomeges és sulyos megbetegedésének kockézatat hordozd jarvanyos
betegség magyarorszagi megjelenésekor €és gyors terjedésekor, egymas hatasat erdsitd, egy
adott orszdggal szembeni (nemzetbiztonsdgi) kombinacidoként (miveleti intézkedések

sorozataként) azonosithato.3!*

8. A hibrid fenyegetések és a dezinformadcio elleni kiizdelem az Eurdpai Unio stratégiai

normaalkoto, illetve dontéshozatali szintjein, a reziliencia jelentdsége

A reziliencia, vagyis az ellenalloképesség az EU szamdra nem csupan egy belsd cél,
hanem egy stratégiai irdnyvonal, amely lehetévé teszi a k6zOsség szamara, hogy hatékonyan
reagaljon a kiilonbozd kiilsé és belsd kihivasokra. Az EU torténete soran szamos kihivassal
nézett szembe, amelyek probara tették annak ellenalld képességét és adaptacios képességét. Az
EU-nak meg kell Oriznie és tovabb kell fejlesztenie reziliencidjat annak érdekében, hogy
fenntarthatd6 modon kezelje a gazdasagi valsagokat, a politikai instabilitast, a természeti
katasztrofakat, a hibrid fenyegetéseket és a pandémidkat. A reziliencia fogalma az EU
kontextusaban egy Osszetett rendszer képességét jelenti, annak érdekében, hogy szembe tudjon

szallni a varatlan eseményekkel, alkalmazkodjon az 1ij kihivasokhoz és gyorsan regeneralodjon

313 CSIKI Tamas: A stratégiai dokumentumok rendszere, In.: Nemzet és Biztonsag 2008. szeptember 76.0.
314 A hatalyos NBS altal azonositott biztonsagi kockazatokkal szembeni hatékony fellépés rogzitése iranti
korményzati igény esetén c€l a szélesebb 0sszhang megteremtése a teljes biztonsagi szektor vonatkozasaban.
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a valsagok utan. Az EU-nak, mint politikai és gazdasagi entitdsnak képesnek kell lennie arra,
hogy elére lassa a potencidlis veszélyeket, felkésziiljon rajuk és képes legyen gyorsan
helyreallni. A reziliencia nem csupan a talélésrdl szol, hanem a fejlodésrol €s az eldrelépésrol

is, még a legnehezebb iddszakokban is.

Az EU gazdasagi reziliencidjanak kozéppontjaban az all, hogy hogyan tudja kezelni és
megeldzni a gazdasagi valsagokat. A 2008-as pénziigyi valsag 6ta az EU szamos intézkedést
hozott a gazdasag stabilizaldsa és a jovObeni sokkok elleni védelem érdekében. Ezek kozé
tartozik a bankuni6 létrehozasa, a Gazdasagi és Monetéris Uni6 !> megerésitése, valamint az
Eurdpai Stabilitdsi Mechanizmus?'® (ESM) kialakitasa. A COVID-19 jarvany idején bevezetett
NextGenerationEU alap is egy példa arra, hogy az EU hogyan tud gyorsan és hatékonyan
reagalni egy globdlis valsdgra. A politikai stabilitds és a demokratikus intézmények
megerdsitése létfontossagi az EU reziliencidjanak szempontjabol. Az EU-nak folyamatosan
kiizdenie kell a populizmus, az autoriter tendencidk és a jogallamisag aldasasa ellen. Emellett
fontos a tarsadalmi kohézio €s az inkluziv ndvekedés eldsegitése, amelyek hozzajarulnak az EU
polgarainak bizalmanak noveléséhez. A klimavaltozas és a természeti katasztrofak egyre
nagyobb nyomast gyakorolnak az EU-ra. A fenntarthatosdg és az éghajlati reziliencia
elémozditasa érdekében az EU elfogadta az Eurdpai Zold Megallapodast®!’, amelynek célja,
hogy Europat 2050-re klimasemlegessé tegye. Az EU-nak tovabbra is innovativ megoldasokat
kell talalnia a kornyezeti kihivasok kezelésére. Emellett az egészségiigyi reziliencia erdsitése is
kiemelt cél, amelyhez az Eurdépai Gyogyszeriigynokség?!®, az ECDC és mds egészségiigyi
szervek megerdsitése is hozzajarul. Végiil, de nem utolsésorban az EU igyekszik novelni

stratégiai autondmiajat olyan teriileteken, mint az energiaszektor vagy a high-tech iparagak.

Kiemelt jelentdséggel birnak a horizontélis hibrid fenyegetések és a dezinformécio elleni

munkacsoportok, melyek az Eurdpai Tanidcs mellett mitkddnek.’!® Az elmult években az

315 A Gazdasagi  és  Monetaris  Unid6  miikodésér8l  sz6lo  informdaciok  elérhetdk:
https://www.consilium.europa.eu/hu/policies/emu-deepening/ (letdltés datuma: 2023. 10.18.)

316 A szervezet céljairdl a valsagok kezelése soran: https://www.consilium.europa.eu/hu/infographics/reform-of-
the-european-stability-mechanism-esm/ (let6ltés datuma: 2023. 10.18.)

37 A célkitlizéseirdl és a reziliencia novelésében jatszott szerepérdl: https://commission.europa.eu/strategy-and-
policy/priorities-2019-2024/european-green-deal hu (letdltés datuma: 2023. 10.18.)

318 Feladatair6l ~ bdvebben: https://european-union.europa.eu/institutions-law-budget/institutions-and-
bodies/search-all-eu-institutions-and-bodies/european-medicines-agency-ema_hu (letoltés datuma: 2023. 10.18.)
319 A reziliencia fokozdsaval és a hibrid fenyegetésekkel szembeni fellépéssel foglalkozod horizontalis
munkacsoport 10027/19 szamu allasfoglaldsa (Elérhetd: https://data.consilium.europa.eu/doc/document/ST-
10027-2019-INIT/en/pdf letoltés datuma: 2023. 10.18.)
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Eurdpai Unid biztonsagi kornyezete drdmaian megvaltozott. A békét, a biztonsagot és a jolétet
érintd jelenlegi kihivasok koziil sok az EU kozvetlen szomszédsagaban tapasztalhatd
instabilitasbol és a fenyegetések valtozo formaibol ered. Annak elismerése mellett, hogy a
hibrid fenyegetésekkel szembeni fellépés elsddleges feleldssége a tagallamokat terheli, mivel a
legtobb nemzeti sebezhetdség orszagspecifikus, és hangstlyozva, hogy a nemzetbiztonsag
tovabbra is az egyes tagallamok kizarolagos feleléssége (az EUSZ. 4 cikk (2) bekezdése*?°
alapjan), hatarozottan felismerik azt a tényt is, hogy szamos tagallam k6z0s fenyegetésekkel
néz szembe. Az ilyen fenyegetések unids szintli, 6sszehangolt valaszlépésekkel hatékonyabban
kezelhetok. A hibrid fenyegetések és a dezinformacié elleni kiizdelem, a stratégiai
kommunikéci6 javitasa €s a reziliencia fokozasa az eurdpai szolidaritasra épitve a biztonsagi
kornyezet javitasdra irdnyuld unios erdfeszitések kulcsfontossagi elemei. Az EU
biztonsagpolitikai reziliencidjanak javitasa érdekében integralt megkozelitést kell alkalmazni,
amely magaban foglalja a hibrid fenyegetésekkel és a kibertér biztonsagéval kapcsolatos
kérdéseket is. Az EU-nak erdsitenie kell kiberbiztonsagi képességeit, valamint novelnie kell az

informaciobiztonsagat a dezinformacio ¢és a hibrid hadviselés elleni kiizdelemben.

A dezinformécié komoly kihivast jelent az eurdpai demokraciak és tarsadalmak szdmara,
¢s az Unidnak ugy kell kezelnie azt, hogy kozben hii marad az eurdpai értékekhez és biztositja
a szabadsagjogokat. A dezinformacié alddssa a polgarok demokracidba és demokratikus
intézményekbe vetett bizalmat. A dezinformacié hozzajarul a kozvélemény polarizacidjahoz is,
¢és beavatkozik a demokratikus dontéshozatali folyamatokba. A fenyegetések valtozo jellege,
valamint a mesterséges intelligencia ¢s az adatgylijtési technikdk fejlesztésével dsszefiiggd
rosszindulati beavatkozas és online manipulacié novekvo kockazata folyamatos értékelést s

megfeleld valaszt igényel.

Az Eurodpai Uni6 ¢és a tagallamok altal a dezinformacid elleni kiizdelem fontossagénak
hangsulyozasa és a szabad és tisztességes eurdpai valasztasok biztositasara iranyul6 térekvések
a ,,Szabad ¢és tisztességes eurdpai valasztasokrol szold csomag”, a ,,Dezinformacid elleni

cselekvési terv” és az "Eurdpai megkozelités: eurdpai megkozelités" cimii kozlemény altal

320 Az Eurdpai Unidrédl szol6 szerz6dés és az Eurdpai Unié mitkodésérdl szolo szerzddés egységes szerkezetbe
foglalt valtozata - Az Eurdpai Uniordl szol6 szerz6dés egységes szerkezetbe foglalt valtozata - Az Eurdpai Uniod
mitkodésérdl szolo szerzodés egységes szerkezetbe foglalt valtozata - Jegyzokonyvek - Mellékletek - A 2007.
december 13-an alairt Lisszaboni Szerzédést elfogadd kormanykozi konferencia zaronyilatkozatahoz csatolt
nyilatkozatok - Megfelelési tablazatok (Hivatalos Lap C 326 , 26/10/2012 o. 0001 — 0390) Elérhet6: https://eur-
lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A12012M%2FTXT letoltés datuma: 2023. 10.18.)
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inditott intézkedések sorozatan keresztiil valosultak meg. Ezek az intézkedések eredményeként
jott létre a szabad és tisztességes eurdpai valasztasok biztositasaért felelés munkacsoport (a
tovabbiakban: GAG+1 munkacsoport), amelynek célja egy kiilon férum biztositdsa volt a
valasztasok integritasat érintd kérdések megvitatasara és egy atfogod, koherens megkozelités

kialakitasara.

A GAG+1 munkacsoport fontos szerepet jatszott az Altalanos Ugyek Tanacsanak 2019.
februar 19-i iilésén elfogadott tanacsi és tagallami kovetkeztetések elokészitésében.??! Ezek a

kovetkeztetések 3

elismerték, hogy a dezinforméacio terjedése uj kihivasokat jelent, amelyek
komoly hatdst gyakorolnak a demokratikus folyamatok integritdsira. A munkacsoport
tevékenysége tehat kdzvetleniil hozzajarult ahhoz, hogy az EU és a tagallamok hatékonyabban
tudjanak reagalni a dezinformdci6 jelentette fenyegetésekre, kiillonds tekintettel a valasztasi

folyamatok védelmére.

A dezinformacidval kapcsolatos munka ramutatott arra, hogy javitani kell a koordinaciot
¢s koherensebb megkozelitést kell kidolgozni unids szinten, tobbek kozott a stratégiai
kommunikéciora, mint a reziliencia megerdsitésének transzverzalis eszkdzére vald
Osszpontositas révén. Az unids kontextusban ezek a transzverzélis szabalyozasi megoldasok
vagy intézkedések olyanok lehetnek, amelyek tobb kiilonbozo teriiletre vagy szektorra is

kiterjednek, és atfogd megkdzelitést alkalmaznak.??

321 Ehhez a dezinforméacio elleni cselekvési terv folyamatos és tfogd végrehajtasara van sziikség. A dezinformacio
agaval kapcsolatos munka folytatasaval az akkori roman elndkség befejezte az unios tagallamok altal a
félretajékoztatas elleni cselekvési terv végrehajtasa keretében hozott intézkedések feltérképezését. A jelentés
elismeri, hogy a dezinformacioval kapcsolatos megkdzelités nagymértékben eltér az unids tagallamokban.
Ezenkiviil az eurdpai valasztasokra valo felkésziilés soran a csoport a fent emlitett kovetkeztetések nyoman
intézkedéseket hozott. A hibrid fenyegetésekkel, a dezinformacioval, valamint az allami és tarsadalmi reziliencia
fokozasaval kapcsolatos kérdések tobb munkacsoport és bizottsag hataskorét érintik. 2019 elbtt egyetlen
munkacsoport sem volt felelos egy koherens és atfogd megkdzelités elémozditasaért. Egy horizontalis
munkacsoport megkonnyitené ezt a koordinaciot az EU és tagallamai tudatossdgénak és reziliencidjanak
megerdsitése, valamint annak biztositasa érdekében, hogy ezeken a teriileteken ne legyenek atfedések vagy
hianyossagok, teljes mértékben figyelembe véve a hibrid fenyegetések sokrétli és valtozo jellegét.

32 A reziliencia fokozasaval és a hibrid fenyegetésekkel szembeni fellépéssel foglalkozoé horizontélis
munkacsoport 10027/19 szamt allasfoglalasa (Elérhetd: https://data.consilium.europa.eu/doc/document/ST-
10027-2019-INIT/en/pdf letoltés datuma: 2023. 10.18.)

323 Ezek az intézkedések gyakran multidiszciplinaris megkozelitést igényelnek, és céljuk, hogy egységes valaszt
adjanak a kiilonféle, egymassal osszefiiggd problémakra. Allaspontom szerint csak igy érdemes kialakitani, illetve
fejleszteni a megfeleld, proaktiv jogi normakdrnyezetet a leginkabb a kibertérben zajlé dezinformacios miiveletek
elleni kiizdelem soran.A demokratikus tarsadalmainkat fenyeget6 veszélyek, amelyek az elmult években markans
kiilsé jellegliek voltak, dsszetettek, sokfélék, folyamatosan fejlddnek, és az egyes tagallamok nehezen kezelhet6k
egyediil. Ezért nagy sziikség van a tagallamok és az EU intézményeinek Osszehangolt fellépésére, az eddig
azonositott k6zos alapokra épitve.
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Az EU rezilienciajanak fejlesztése kulcsfontossagli annak érdekében, hogy sikeresen
kezelje a jovo kihivasait. A gazdasagi stabilitas fenntartdsa, a politikai és tarsadalmi kohézid
erOsitése, a biztonsagpolitikai kérdések kezelése, valamint a kornyezeti fenntarthatosag
elémozditasa mind hozzajarulnak az EU ellenalld képességéhez. A folyamatos reformok és az
globalis szerepld, mikdzben megdrzi sajat polgarai biztonsagat és jolétét. Osszességében
elmondhat6, hogy az EU komoly erdfeszitéseket tesz a reziliencia épitésére, bar a folyamat
messze nem tekinthetd lezartnak. A jovo nagy kérdése, hogy ezek az intézkedések mennyire

lesznek sikeresek egy esetleges tijabb valsag kezelésében.

Rendkiviil fontos megjegyezni, hogy az Eurdpai Unié Kibervédelmi Ugyndksége (a
tovabbiakban: ENISA) és az Europai Kiiliigyi Szolgalat (tovabbiakban: EEAS) kozos
munkaként kiadott egy, az értekezés témaja szempontjabol kiemelt jelendségli targykorrdl szo16
»ldegen Informacié Manipulacié és Beavatkozas ¢és Kiberbiztonsdg — Fenyegetési Térkép”
cimi jelentést, amely a kiilfoldi informéaciomanipulacio és beavatkozas (Foreign Information
Manipulation and Interference, a tovabbiakban: FIMI), valamint a dezinformacio6 teriiletén
jelentkezd fenyegetési térkép elemzésére iranyul. Az elemzés egy sajatos analitikai keretet
dolgoz ki, amely Osszhangban all az ENISA Fenyegetési Térkép (tovabbiakban: ETL)
modszertanaval, és célja a FIMI és a dezinformdaci6 kibervédelmi aspektusainak vizsgélata. A
jelentést az ENISA ad hoc Munkacsoportja a Kibervédelmi Fenyegetési Térképek (CTL)

vonatkozasaban is validalta és timogatta.>>*

A FIMI fogalma az EEAS altal javasolt valaszként szolgdl az Eurdpai Demokracia
Cselekvési Terv felhivasara, amely a dezinformacid koriili definiciok tovabbi finomitasat
javasolja. Bar a dezinformécio kiemelkedd része a FIMI-nek, a FIMI nagy hangsulyt fektet a
manipulativ magatartasra, szemben a kozvetitett tartalom valodisdgaval. Szamos stratégiai
dokumentum, mint példaul a Biztonsag és Védelem Stratégiai Iranytlije és a 2022 juliusi
Tanacsi Kovetkeztetések a FIMI-rél, hangsulyozzak a FIMI, valamint a hibrid ¢és

kiberfenyegetések elleni kiizdelem fontossagat.

324 Elérhetd: https://www.enisa.europa.eu/publications/foreign-information-manipulation-interference-fimi-and-
cybersecurity-threat-landscape (letdltés: 2023.10.18.)
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Ebbdl kifolyolag, tekintettel a kiilonbozd teriileteken ativeld szélesebb hibrid
fenyegetésekre, a jelentés egyik f6 motivacioja az, hogy 6sszevonja, 0sszehangolt cselekvésre
0sztondzze a kibervédelmi és a FIMI elleni szakmai szervezeteket, kozosségeket. A cél, hogy
hozzdjaruljon az informaciémanipulacié és beavatkozds — beleértve a dezinformacidt —
természetét és dinamikajat érinté folyamatos és siirgds vitdkhoz, valamint ahhoz, hogy hogyan

valaszoljunk kollektiven (EU szinten) erre a jelenségre.

A jelentés egy olyan analitikai megkozelitést javasol €s tesztel, amely leirja a FIMI-t és

crer

mindkét teriilet gyakorlatat, igy kiilonosen:

- Akibervédelem terén: Az ENISA éves jelentéseiben hasznalt nyilt metodoldgiai keretet,
az ENISA Fenyegetési Térképhez kapcsolodo jelentéseket.
- A FIMI terén: Az nyilt forraskodd DISARM (DISinformation Analysis & Risk

Management) keretrendszert, amely a FIMI-t, illetve a dezinformaciot rogziti.

Sziikséges megjegyezni, hogy a DISARM keretrendszer egy olyan eszkoz, amelyet a
dezinformacié és informacidés manipulacié elemzésére és megértésére fejlesztettek ki. Két 6

részbol all:

- DISARM Red: Ez a rész a dezinformacio6 és az informacids manipulacio 1étrehozasaval
és terjesztésével, pontosabban detektalasaval foglalkozik, azt segiti eld. A keretrendszer
a MITRE ATT&CK® keretrendszerének struktirajat koveti, amely egy tudasbazis a
kiberbiztonsagi fenyegetésekkel kapcsolatos tamadoi viselkedésrdl €s a tdmadasi
életciklus sordn alkalmazott taktikakrol, technikakrol és eljarasokrol. A DISARM Red
célja, hogy segitse a védekezd kozosséget a FIMI, illetve dezinformécids tdmadasi
modszerek leirdsaban és jobb megértésében, valamint egy kozos nyelv kialakitasaban a
komplex jelenség leirasahoz.

- DISARM Blue: Elsédlegesen a dezinformacié elleni kiizdelemben foganatositott
intézkedésekkel foglalkozik. A DISARM Blue arra szolgal, hogy segitse a
szakembereket a DISARM Red keretrendszerben leirt timadési modszerekkel szembeni

valaszlépések megtervezésében, kialakitasaban és alkalmazasaban.
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A DISARM keretrendszer elénye, hogy nyilt forrast és kozosség altal vezérelt, igy
lehetévé téve a szakértok szamara, hogy Osszeallitsanak és rendszerezzenek minden ismert
FIMI tamadasi modszert. Ezaltal elérhetové valik a védelmi, biztonsagi szféraban dolgozé
szakemberek szamara, hogy lényegében egy kozos nyelvet alkalmazva irjak le és osztalyozzak
megallapitasaikat és tapasztalataikat. A DISARM egy kulcsfontossagli eszk6z a dezinformacios

tevékenységek és tdmadasi stratégiak jobb megértéséhez és kezeléséhez. %

A keretrendszer korlatozott események csoportjdn torténd tesztelésével a jelentés
bizonyitékul szolgadl annak bizonyitasara is, hogy a keretrendszerek interoperabilitasa
mikodoképes. Emellett elozetes kovetkeztetéseket is megfogalmaz a dokumentum a

kibervédelem ¢és a FIMI, illetve dezinformacio6 alkalmazasa kozotti kapcsolatrol:

A kibervédelmi elemzés kiilondsen fontos az attribicid megallapitasaban: az elemzett
események koziil azok, amelyek attribuciét kaptak, kibervédelmi elemzésen alapultak.
Ezenkiviil a kibertamadasok inkabb a FIMI, illetve dezinformacids események kezdeti
szakaszaban jellemzdéek a jelentés alapjan. Ez azt jelenti, hogy bizonyos kibertdmadas-
technikak (eldre)jelzésként szolgalhatnak egy varhato FIMI, illetve dezinformacids eseményre,
¢és az eldrejelzés birtokaban a (biztonsag)tudatossag folyamatos novelése mellett jo eséllyel
korlatozhato vagy megakadalyozhat6d, hogy sebezhetévé valjon, vagy sériiljon olyan (akar
kritikus) infrastruktira, amely célpontja a tdmadasnak vagy a tdmadas eredményeként
akaratlanul, 1ényegében a kibervédelmi incidens aldozataként eldsegiti a (kéros tartalom)

terjesztését.

Kiemelt prioritast kell, hogy €élvezzen a strukturalt és zokkendmentes incidensjelentések
atadasa, koz0s haszndlata a kibervédelmi és a FIMI, illetve dezinforméci6 ellen kiizd0 k6zosség
kozott. Sziikséges biztositani az adatok konzisztenciajat, vagyis azt, hogy az adatok
kovetkezetesek, ellentmonddsmentesek legyenek ¢és logikailag helyesen illeszkedjenek
egymashoz. Sok esetben ugyanis az adatok nem megfelel6 mindsége jelenti a keresztteriileti
szakmai elemzések legfobb korlatjat. Példaul a nyilt forrdst adatok a FIMI-rdl, illetve

dezinformacids eseményekrol gyakran egész komplex miiveleteket 6lelnek fel, sok incidenssel,

325 A keretrendszerek miikodésérdl bovebben az alabbi webhelyre feltoltott jelentéseket és publikdciokat feltétlentil
érdemes  megismerni:  https://www.enisa.europa.eu/enisa-search#/?SearchableText=DISARM  (letdltés:
2023.10.18.) https://www.enisa.europa.eu/publications/foreign-information-manipulation-interference-fimi-and-
cybersecurity-threat-landscape (letdltés: 2023.10.18.)
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mig egy ,tiszta” kibervédelmi ellendrzési perspektiva inkdbb az egyes incidensekre
koncentralna, nem vizsgéalna az 0sszképet. Emellett el6fordulhat, hogy a FIMI-kr6l, illetve a
dezinformaciés eseményekrdl szold adatok nem tartalmaznak elegendd informaciot a
kibervédelmi aspektusokrdl. Mindkét esetben az incidensjelentési gyakorlatok javitasa segithet

a jelentésben megfogalmazott gondolatok alapjan.

A kibervédelmi és a FIMI, illetve dezinformacio ellen kiizdé szakmai k6zosségek kozotti
kolesonds informdciocsere rendkiviil elényds lehet a FIMI, illetve a dezinformacié elleni
kiizdelemben. Mivel az incidenskezelés ¢és a valaszlépések megvalositasa évek ota kdzponti
feladata a kibervédelmi kozosségnek, az ENISA altal szervezett kibervédelmi gyakorlatok
tapasztalatainak beépitése a napi munkaba jelentdsen segitheti a FIMI, illetve dezinforméacid
ellen harcold kozosség elemzdi képességének javitasat, gyorsithatja annak fejlesztését. A
jelentésben szerepld példa alapjan — a késziték 4allaspontja szerint — gyorsitand az
intézkedéseket, ha FIMI-vel foglalkozé szakemberek atvennék a kibervédelmi szakteriileten
hasznalt (jelentés)mintakat, fajlformatumokat, igy meghaladva a hagyomanyos atiratokon
keresztiili informacidémegosztast. Szintén példaként emliti a jelentés azt a javaslatot, ami szerint
a FIMI, illetve a dezinformécio elleni kiizdelemért felelds kozosség is tdjékoztathatnd a
kibervédelmi szakembereket az Uj ¢és eddig nem ismert ellenérdekelti szandékokrol,

célpontokrol és fenyegetésekrol.

Az ENISA masik kiemelkedd jelentdségli, el6z6 gondolatokhoz szorosan ko6tédd
kutatasarol szol6 jelentés®?® a mesterséges intelligencia és a kiberbiztonsag teriiletén végzett
kutatasokra koncentral. Az ENISA célja, hogy hozzéjaruljon az EU kiberpolitikdjahoz, novelje
az ICT termékek, szolgaltatasok ¢és folyamatok biztonsdgat tanusitasi rendszerekkel,
egylittmiikdjon az EU tagallamaival és testiileteivel, valamint segitsen Europanak felkésziilni

a holnapi kiberkihivasokra.

A kutatas két f6 dimenziot vizsgal: a biztonsagos ¢és megbizhatd MI biztositasat és annak
rosszindulati haszndlatdnak megel6zését (,,Al-as-a-crime-service” vagy ,,Al to harm”),

valamint az MI alkalmazasat a kiberbiztonsagban (,,Al use cases” vagy ,,Al to protect”). A

326pASCU, Corina — BARROS LOURENCO, Marco (szerk.): Artificial Intelligence and Cybersecurity Research.
ENISA Research and Innovation Brief. European Union Agency for Cybersecurity (ENISA), 2023. junius.
SzerzOk: NTALAMPIRAS, Stavros — MISURACA, Gianluca — ROSSEL, Pierre.
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dokumentum célja, hogy azonositsa a kutatdsi igényeket az MI kiberbiztonsdgban vald

alkalmazasa és az MI biztositasa terén, az ENISA felhatalmazasa alapjan.

Az dsszefoglaldban kiemelik, hogy az MI egy tipikus kettds hasznélatu technologia, ahol
a rosszindulati szereplok és az innovatorok folyamatosan versenyeznek egymassal. Az MI
segitségével a rosszindulatu szereplok 1) képességeket vezethetnek be, amelyek automatizaltta

és nehezen észlelhetévé teszik a kibertamadasokat. 327

9. A hibrid fenyegetések és a dezinformdcio elleni kiizdelem a NATO stratégiai

dontéshozatali szintjein, a reziliencia jelentosége

A hibrid fenyegetések®?® és a dezinforméci6 elleni kiizdelem a NATO szadmara kiemelt
jelentdségli kérdés. A hibrid fenyegetések sokrétli timadéasokat jelentenek, amelyek katonai és
hadviselést €s a politikai befolyasolast. A dezinformdci6é, mint a hibrid hadviselés egyik
eszkoze, kiilonosen veszélyes, mivel célja a tadrsadalmak megosztasa, az allamok belsd

fesziiltségeinek fokozasa és a demokratikus intézmények aladsasa. *2°

327 A kutatds soran szdmos MI alkalmazasi esetet vizsgaltak a kiberbiztonsag terén, de ezek teljes listizasa a
dokumentum hatokorén tilmutat, mivel a kutatas ezen a teriileten folyamatosan fejlédik. Azonban bemutatnak
néhany példat ezekre az alkalmazasi esetekre a jelentésben, hogy jobban megértsék a folyamatban 1évo kutatasi
erbfeszitéseket és azokat a teriileteket, ahol tovabbi kutatasra van sziikség. Az ENISA 6t kulcsfontossagu kutatasi
igényt azonositott, amelyeket megosztanak és megvitatnak az érdekelt felekkel, mint javaslatokat jovobeli politikai
és finanszirozasi kezdeményezésekre az EU és tagallamok szintjén. A dokumentum hangstlyozza, hogy bar
sziikségesek annak biztonsaganak javitasahoz, még sok munka all eldttiink, hogy teljesen feltarjuk és leirjuk ezeket
a kdvetelményeket.

328 A NATO hibrid hadviselésre adott elmult évekbeli valaszairdl bévebben 1asd: LASCONJARIAS, Guillaume —
LARSEN, Jeffrey A. (szerk.): NATO's Response to Hybrid Threats. Rome: NATO Defense College, 2015. (Forum
Paper 24.) Elérhet6: https://www.files.ethz.ch/isn/195405/fp_24.pdf (letoltve: 2023. 10. 18.)

329 BILAL, Arsalan: Hybrid Warfare — New Threats, Complexity, and 'Trust' as the Antidote. NATO Review, 2021.
november 30. Elérhet6: https://www.nato.int/docu/review/articles/2021/11/30/hybrid-warfare-new-threats-
complexity-and-trust-as-the-antidote/ (letoltve: 2023. 10. 18.) A , Hibrid Habora — Uj Fenyegetések, Bonyolultsag,
és a ,,Bizalom, mint Ellenszer” cimii cikk Arsalan Bilal tollabol szarmazik, és 2021. november 30-an jelent meg.
A cikk azzal érvel, hogy a nemzetkdzi biztonsag €s a konfliktusok természete ugyanaz maradt, de a konfliktusokat
ma mar 1j, innovativ és radikalisan eltéré modon vivjak. A hibrid hadviselés kevésbé a halalos vagy kinetikus
erorol szol. A hibrid hadviselés egy Osszetett fogalom, amely a konvencionalis és nem konvencionalis hatalmi
eszkozok keverékét jelenti, célja az ellenség gyengeségeinek kiakndzasa és a bizalom rombolasa. A cikk
hangstlyozza a  bizalomépités  fontossagat a  hibrid  fenyegetésekkel  szemben.  Elérhetd:
https://www.nato.int/docu/review/articles/2021/11/30/hybrid-warfare-new-threats-complexity-and-trust-as-the-
antidote/ (letdltés datuma: 2023.10.18.)
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A NATO valasza a hibrid fenyegetésekre és a dezinformaciora tébbdimenziés.3*°
Stratégidjanak kozéppontjaban az allamok kozotti informacidcsere, a kollektiv védelem
megerdsitése, valamint a kiber- ¢és informacios hadviselési képességek fejlesztése all. A
szervezet kiemelt figyelmet fordit a tagallamok kritikus infrastruktarainak védelmére, valamint
azoknak a képességeknek a fejlesztésére, amelyekkel hatékonyan tudja azonositani ¢és

semlegesiteni a hibrid timadasokat. !

A NATO-nak ezenkiviil fontos szerepe van a dezinformacidval szembeni kiizdelemben
is. Erre példa az un. Stratégiai Kommunikaciés Koézpont (StratCom), amelynek feladata a
dezinformacidval kapcsolatos trendek elemzése, valamint ellenstratégiak kidolgozasa ¢&s
végrehajtasa. A NATO tovabba erdfeszitéseket tesz annak érdekében, hogy javitsa a lakossag
ellenalld képességét a hamis informacidkkal szemben, tobbek kdzott oktatasi programok és a

médiatudatossag novelésének timogatasa révén.

A tagallamok kozotti szoros egylittmikddés és koordinacid elengedhetetlen a hibrid
fenyegetésekkel ¢és dezinformacioval szembeni hatékony fellépéshez. Az egylittmukodés
magaban foglalja az informdci6- és titkosszolgalati adatok megosztasat, valamint kozos
gyakorlatok és képzések lebonyolitasat. A cél az, hogy a NATO, mint szdvetség egységesen

tudjon reagalni, és erdsitse tagjainak képességét arra, hogy felismerjék és megvédjék magukat

az ilyen jellegli fenyegetésekkel szemben.

A NATO hibrid hadviselési stratégidja egy olyan katonai megkozelitést jelent, amely
egyesiti a hagyomanyos katonai er6t a nem hagyomanyos eszkozokkel, mint példaul a
kibertamadasok, a dezinformécids kampanyok és az allam altal tdmogatott terrorizmus. Ennek

a megkozelitésnek célja, hogy Osszetett és sokrétli fenyegetésekkel szembeni védelmet

330 Countering hybrid threats c. NATO kdzlemény alapjan, Elérhetd:
https://www.nato.int/cps/en/natohq/topics_156338.htm (letdltés datuma: 2023.10.18.)

31 KIS-BENEDEK Jézsef: A NATO mai politikai és katonai kihivasai, In: Szenes, Zoltan (szerk.) A mai NATO:
A szovetség helyzete és feladatai, Budapest, Magyarorszdg : HM Zrinyi Térképészeti ¢s Kommunikacios
Szolgaltatdo Nonprofit Kft. (2021) 267 p. pp. 12-27., 16 p. Kis-Benedek Jozsef irasaban attekinti a NATO el6tt allo
fobb politikai és katonai kihivasokat. Ravilagit arra, hogy a nemzetkozi biztonsagi kornyezet Instabilitasa, az
Oroszorszag és Kina altal jelentett fenyegetések, valamint a terrorizmus és a migracio kérdése komoly probatétel
elé allitjdk a NATO-t. Kiemeli, hogy az Eszak-atlanti Szovetségnek egyszerre kell megériznie katonai erejét és
elrettentd képességét, mikozben politikai eszkdzokkel is kezelnie kell ezeket a problémakat. A szerzd szerint a
NATO jovébeli sikere szempontjabol kulesfontossagu az Egyesiilt Allamok elkételezédése, az eurdpai tagallamok
nagyobb védelmi kiadasokra vald 6sztonzése, valamint az 01j fenyegetések, példaul a kibertamadasok és a hibrid
hadviselés elleni fellépés fokozasa. Ugy véli, a NATO tovabbra is létfontossagh szerepet tolt be a nyugati vilag
biztonsagéanak garantalasaban, de ehhez atfogo stratégiai alkalmazkodasra van sziikség a megvaltozott viszonyok
kozepette.
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nytjtson. A NATO valasza a hibrid fenyegetésekre magaban foglalja a kollektiv védelem
meger0sitését, az informacidémegosztds javitasat, a tagallamok kozotti egylittmikddés
azon, hogy felkésziiljon ¢és reagaljon a hibrid hadviselési modszerekre, beleértve a

kiberbiztonsagi védekezést és a stratégiai kommunikaciot is.

10. A hibrid fenyegetésekkel szembeni reziliencia megjelenése a NATO stratégiai

normaalkoto tevékenysége sordn

A NATO miikodésében a reziliencia egy fontos tényezd, amely kulcsfontossagi a
szervezet hatékonysagaban és alkalmazkodoképességében.’3* A reziliencia azon képességét
jelenti, hogy egy szervezet képes ellenallni, alkalmazkodni és gyorsan alkalmazkodni a valtozé
koriilményekhez, beleértve a kiberfenyegetéseket, a terrorizmust, a természeti katasztrofakat és
mas biztonsagi kihivasokat. A szovetség tagorszagaiban fokozza a katonai és civil kapacitasok
rugalmassagat.*3* Ennek érdekében a NATO tdmogatja a tagallamokat abban, hogy képesek
legyenek gyorsan alkalmazkodni a valtozo koriilményekhez és fenyegetésekhez. Ez magaban
foglalja a katonai képességek fejlesztését, az energiaellatasi biztonsag novelését, valamint a

kritikus infrastruktara elleni védelem erésitését.>3>

A NATO szamara kiemelt fontossagi a hibrid fenyegetések, koztiik az orosz és kinai
hibrid hadviselés elleni felkésziilés és védekezés.>*® Ennek érdekében a NATO atfogo stratégiat
dolgozott ki, amely magéaban foglalja a folyamatos hirszerzést és elemzést, a tagallamok

tamogatasat a sebezhetdségek azonositasaban és a reziliencia javitdsaban, valamint az

332 A NATO 2014-es walesi csticstalalkozojan a tagallamok elismerték a hibrid fenyegetések ndvekvé jelent8ségét
¢és ugy dontottek, hogy fejlesztik képességeiket ezek kezelésére. Azota a szervezet folyamatosan dolgozik azon,
hogy jobban felkésziiljon és adaptalodjon a valtozo biztonsagi kdrnyezethez. A hibrid hadviselés kihivasainak
kezelésére a NATO létrehozott egy kiilonleges egységet, amelynek feladata a hibrid fenyegetések elemzése és
ellensulyozasanak médszereinek kidolgozasa. Emellett a tagallamok is erdsitik sajat nemzeti képességeiket és részt
vesznek ko6z0s gyakorlatokban, hogy jobban felkésziiljenek a hibrid tamadéasokra. A hibrid hadviselés
folyamatosan fejlédik, és a NATO-nak naprakésznek kell lennie, hogy hatékonyan tudjon reagalni az 0j tipusa
fenyegetésekre. A szervezet elkdtelezetten dolgozik azon, hogy megdrizze tagallamai biztonsagat és stabilizalja a
nemzetkozi biztonsagi kornyezetet, a nemzetkdzi szervezet eziranyu adaptiv és proaktiv tevékenységét az egyes
doktrindk, irdnymutatasok, szakmai konferencidkon eléadottak demonstraljak.

333 MOLNAR Ferenc: Kitekintés — a nemzeti ellenallo képesség, a NATO és az Eurdpai Uni6 viszonylataban. In:
KADAR Pal (szerk.): A védelmi és biztonsdgi szabdlyozds magyarorszdgi reformja. Budapest: Nemzeti
Kozszolgalati Egyetem Védelmi-Biztonsagi Szabalyozasi és Kormanyzastani Kutatomiihely, 2023, 290-303. o.
ISBN 978-963-498-595-2

34 NATO Allied Command Transformation (ACT): Cognitive Warfare: Strengthening and Defending the Mind.
2023. jalius 3.

35 NATO: Resilience, civil preparedness and Article 3. [NATO tematikus oldal, online.]

336 NATO HQ Countering hybrid threats c. kdzleménye
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elrettentést és sziikség esetén a gyors katonai reagalast. A NATO szamadra prioritast élvez a
kiilonféle hibrid tAmadasoknak felderitése és semlegesitése, amelyek a tapasztalatok alapjan
allami vagy nem allami szereplok részérdl egyarant érkeznek. Ezek a hibrid fenyegetések az
utobbi idészakban mind intenzitdsban, mind méretben, mind gyakorisagban szamottevd

ndvekedést mutatnak.

A kibertér egyre fontosabb szerepet jatszik a modern hadviselésben, és a NATO
folyamatosan alkalmazkodik a kibertdimadasok novekvd fenyegetéséhez. A NATO stratégiai
dokumentumait vizsgdlva ismerheté fel a kibertérmiiveleti képesség szerepének,

jelentéségének és fokuszanak evolicidja:®’

- 2010-es stratégiai koncepcio: A kibertér szerepét eldszor a NATO 2010-es stratégiai
koncepcidjaban ismerték el, amely elismerte a kibertimadasok potencialis hatdsat a
szovetség biztonsagara. A kibertérmiiveleti képességet a NATO biztonsaganak
fenntartasahoz sziikséges eszkdzként ismerték el. A kibertérmiiveleti képesség fokusza
a védekezésen volt, a kibertamadasok elharitasara és a kritikus infrastruktura védelmére.

- 2016-os Varsoi csucstaldlkozo: A NATO elkotelezte magat a kibertérmiiveleti
képesség fejlesztése mellett, és létrehozta a Kibervédelmi Kivalosagi Kozpontot
(CCDCOE). A NATO elismerte a kibertérmiiveleti képesség fontossagat a szovetség
elrettentd €s védelmi képességeinek javitdsaban. a NATO a kibertérmiiveleti képesség
fokuszat a védekezésrdl az elrettentésre és a valaszadasra helyezte at.

- 2022-es stratégiai koncepcio: A koncepcid a kibertdamadasokat a NATO legfontosabb
kihivasai koz¢ sorolta, és hangsulyozta a kibertérmiiveleti képesség fejlesztésének
sziikségességét. A 2022-es stratégiai koncepcid a kibertérmuiveleti képességet a NATO
biztonsdganak ¢és stabilitdsdnak biztositdsdhoz elengedhetetlennek nevezte. A
koncepcio a kibertérmiiveleti képesség fokuszat a teljes kor elrettentésre és védelemre

helyezte at, beleértve a kibertdamadasok megeldzését, elhdritasat és valaszadasat.

A NATO stratégiai dokumentumai tiikrozik a kibertérmiiveleti képesség szerepének,

s

37 KASSAI Karoly: A kibertérmiiveleti képesség szerepének, jelentdségének és fokuszanak evoliicidja a NATO
stratégiai dokumentumai alapjan In: Farkas, Adam; Kelemen, Roland (szerk.) A fejlédés fogsagaban? :
Tanulmanyok a kibertér és a mesterséges intelligencia 21. szazadi allam- és jogfejlesztési, tarsadalmi, biztonsagi
kapcsolddasai korébol, Budapest, Magyarorszag : Gondolat Kiad6 (2023) 327 p. pp. 195-232., 38 p.
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novekvd fenyegetését, és elkotelezte magat a kibertérmiiveleti képesség fejlesztése mellett,
hogy elrettentse, megvédje és valaszoljon a kibertdmadasokra. A kibertérmiveleti képesség
tovabbra is kulcsfontossagu lesz a NATO biztonsaganak és stabilitasanak biztositasaban a

jovoben.

A kibertér, mint jogilag definidlhaté (harc)teriilet®*® meghatarozasa és ezen keresztiil az
allami onvédelemre, szovetségesi rendszerben megvaldsithatd kollektiv védelemre vonatkozo
jogosultsag meglétének vizsgalata kiilonosen nehéz. A nemzetk6zi jogi keretek nem teljes
kortien, nem minden relevans részletre kiterjedéen szabalyozzdk a kibertérbdl érkezd
tamadasokat. Az erdszak tilalma és az onvédelem joga azonban alkalmazhatd bizonyos
esetekben. A kibertérben valo fegyveres tamadas fogalmanak tisztdzasara és a nemzetkozi jogi

keretek tovabbfejlesztésére van sziikség.

Az Orosz Foderacido példaul kiillondsen ismert az altala alkalmazott Osszetett hibrid
stratégiarol, amely a politikai beavatkozastol kezdve az agressziv kiberaktivitison at a
gazdasagi nyomasgyakorlasig, a befolydsolason keresztiil egészen a kozvetlen katonai
agresszioig €s a teriileti annektalasig terjed. Ez a tobboldali megkdzelités azzal a kifejezett
szakmai céllal torténik, hogy politikai érdekeket szolgaljon, mikdzben alddssa a nemzetkozi

jogi normakon alapul6 rendet.

A NATO szakért6i szerint Kinai Népkoztarsasag is hibrid és kibermiiveleteket alkalmaz,
amelyeket konfrontativ retorika és dezinformaciés kampéanyok egészitenek ki.>* Céljuk a

NATO szovetségesek megcélzasa, hogy befolyast szerezzenek a kulcsfontossagt technologiai

338 SPITZER Jend: A kibertérbdl érkezé tamadasok lehetséges nemzetkdzi jogi értelmezései, kiilonds tekintettel
az dnvédelemhez valo jogra, Katonai Jogi és Hadijogi Szemle, 2023/2. pp 6-29. (2023) Spitzer jend tanulmanyaban
kiemeli, hogy a nemzetkozi jogi keretek valtoznak a nem 4allami szereplok térnyerése, a terrorizmus, a
maganbiztonsagi vallalatok és a kibertér jelentdségének novekedése miatt. A kibermiiveletek harom csoportba
sorolhatok: informécio- és adatszerzés, informacios rendszer megzavarasa, informacios rendszer modositasa,
rombolasa vagy megsemmisitése. A nemzetkozi jog targyi hatalya kiterjed a kibermiiveletekre, de nincs kifejezett
szabalyozas. Az analdgia alapjan a nuklearis fegyverekhez hasonléan a kibermtiveletek is jogellenesek lehetnek,
ha ellentétesek az ENSZ Alapokményanak erdszak tilalmaval vagy a nemzetkdzi humanitarius joggal. Az ENSZ
Alapokmanya 2. cikk (4) bekezdése tiltja az erdszak alkalmazasat vagy azzal vald fenyegetést. Ez a tilalom
kizardlag allamokra vonatkozik, és nem terjed ki nem allami szerepldkre. A kibertamadasok nem felelnek meg az
er6szak fogalmanak, ezért nem esnek az Alapokmany erdszak tilalma ala. Az 6nvédelemhez vald jog azonban
alkalmazhaté a kibertamadasokra, ha azok fegyveres tamadasnak mindsiilnek. A kiberinformacioszerzés
ugyanakkor nem mindsiil fegyveres tiamadasnak, ezért nem alkalmazhaté ra az 6nvédelem joga. A kibervédelem
igy csak akkor jogszeri, ha az fegyveres tamadas elharitasara iranyul.

39 NATO: Symposium in Finland brings industry and experts together to strengthen NATO's responses to hybrid
threats. NATO News, 2023. december 15.
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szektorok, a kritikus infrastruktira és a stratégiai nyersanyagok felett, ezaltal stratégiai

fiiggbségeket létrehozva és befolyasukat novelve. Ez kiilondsen igaz az afrikai miiveleteikre.>*

A NATO egy atfogd stratégidt dolgozott ki a hibrid fenyegetésekkel szembeni
felkésziilésre, az azokat alkalmazok elrettentésére és konkrét védekezésre. A szervezet 2015
ota kiilonos hangstlyt fektet a hibrid tdmadasokkal szembeni felkésziilésre, beleértve a
folyamatos hirszerzést és elemzést, amelyek a hibrid tevékenységek azonositdsara ¢és
jellemzésére irdnyulnak. A NATO Ko6zo6s Hirszerzési és Biztonsagi Divizioja kiemelt szerepet

tolt be ezeknek a fenyegetéseknek az értelmezésében és elemzésében.

A NATO erésiti a felkésziilést azzal, hogy segitséget nyujt a tagdllamoknak a
sebezhetdségek azonositasaban €s a reziliencia ndvelésében, timogatést nyujtva tobbek kozott
a polgari felkésziilés, a CBRN helyzetekre adott valasz**!, a kritikus infrastruktira védelme, a
stratégiai kommunikécio, a kiber védelem, az energetikai biztonsag és a terrorizmus elleni

kiizdelem teriiletein. A képzés és oktatds, valamint a katonai és nem katonai valaszok kdzos

crer

A NATO elrettentési stratégiaja az azonnali és célzott cselekvést jelenti, az erdk

"o

készenlétét és felkésziiltségét novelve, valamint erdsitve a dontéshozatali folyamatokat. Ha az
elrettentés nem valik be, a NATO készen all arra, hogy megvédje barmelyik szovetségest
barmilyen fenyegetéssel szemben, hangstlyozva a gyors és rugalmas katonai valaszok

sziikségességét. >+

340 A NATO fotitkaranak beszéde a vilniusi cstics utén. Elérhetd:
https://www.nato.int/cps/en/natohg/opinions_217104.htm?selectedLocale=en (letdltés: 2023. 12.16.)

3L A NATO CBRN (kémiai, biologiai, radiologiai és nukledris) stratégidja magéaban foglalja a megel6zést,
felkésziilést és valaszadast a CBRN fenyegetések és tamadasok ellen. A stratégia célja, hogy védelmet nytjtson a
szovetségeseknek, valamint hogy csokkentse és minimalizalja a CBRN eseményekbdl eredd karokat. A NATO
CBRN védelmi képességeinek fejlesztése kulcsfontossagh része a kollektiv védelemnek.

342 Témaval Osszefliggésben lasd: NATO: 2022 Madrid Summit Declaration. 2022. junius 29. Elérhetd:
https://www.nato.int/cps/en/natohqg/official texts 196951.htm, NATO: 2023 Vilnius Summit Communiqué.
2023. jalius 11. Elérhetd: https://www.nato.int/cps/en/natohg/official texts 217320.htm, valamint GENINI,
Davide: Countering hybrid threats: How NATO must adapt (again) after the war in Ukraine. Journal of Strategic
Studies, 2025. DOI: 10.1177/2336825X251322719
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11. Jogi sériilékenységvizsgdlat a hibrid hadviselés elleni kiizdelemben

A biztonsagi szektorban észlelhetd jogi korlatozasok elemzése soran kideriil, hogy az
alapjogok  érvényesiilésének  vizsgéalata  lehetdvé teszi az  ugynevezett  jogi
sériilékenységvizsgalat elvégzését. Ez a folyamat, amely a kiilonleges jogrend alatt hozott
jogszabalyok kapcsan valt ismertté és gyakoriva a médiaban, lehetdséget adott a civil
szervezeteknek arra, hogy atvilagitsak és feltarjak a jogszabalyok hidnyossagait. A jogi
sériilékenységvizsgalat egyfajta el6késziilete lehet a késObbi célzott tdimadasoknak, vagyis a

lawfare — azaz a jogi eszkozokkel folytatott habortiskodés — alkalmazasanak.

A lawfare egy olyan hibrid hadviselési forma, amely lathatatlan fegyverként funkcional,
¢s egyre nagyobb szerepet kap a nemzetkdzi kapcsolatokban. A hadviseld felek modern
technologidkat és eszkozrendszereket hasznalva kiterjesztik tevékenységiiket a kibertérre,
médiara, gazdasagra ¢és tarsadalmi érintkezésekre is, céljuk a befolyasolas, zavarkeltés és belsd

rend megbontasa.

Magyarorszagon a hibrid fenyegetésekkel szembeni fellépés ¢és kezelés kiemelt
feladatnak szamit, ami meg is jelenik a hatalyos NBS-ben. Ugyanakkor a lawfare fogalmanak
jelentése és a potencialis veszélyforras tulajdonsadgai még 1j teriiletek a jogalkotdk és szakmai
szervezetek szamara, ami azt jelenti, hogy még csak most ismerkednek ezekkel a jelenségekkel

¢s kezdik felmérni azok lehetséges hatasait és kockazatait.

A hadviseld fé13* az 6sszehangolt tevékenységsorozat kdzben a modern technologiak és
eszkozrendszerek altal nyujtott képességeket, opcidkat hasznalja fel, €s miiveleteit kiterjeszti a
kibertérre, a média vildgara, a gazdasagra és a tdrsadalmi érintkezés kiilonb6zd formaira is. Az
egyes elemek (tdmadasi formak) 6nallo vagy egymast kiegészitd (kombinativ) alkalmazasa — a
klasszikus tamadasi formak bevetése nélkiil is — mar alkalmas lehet a befolyasolasra, a
zavarkeltésre, egyes allamok belso rendjének a megbontasara, tdrsadalmi tudat ujraformalasara.
Az 1) tipust fenyegetettség fokozott szintjére tekintettel Magyarorszag kiemelt feladatként

tekint a hibrid fenyegetések elleni fellépésre, illetve azok kezelésére.

33 Az ilyen, a hibrid hadviselés eszkdztardba tartozo intézkedések mogott nem feltétleniil kell egy adott allamot
¢s annak hirszerz6 szolgalatat keresni, ugyanis egy terrorszervezet, egy nem allami szervezet vagy a gazdasagi
élet befolyasos szerepldi is képesek azokat végrehajtani, alkalmazni.
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A jogi sériilékenységvizsgalat elvégzésének egyik jellemzdé példajat talaljuk Emily
Harding cikkében** foglalkozik azzal a kockazattal, amelyek a Kiilfoldi Hirszerzési
Megfigyelési Torvény (Foreign Intelligence Surveillance Act) 702. szakasza iddbeli hatdlyanak

esetleges lejartaval jarna.>*

Harding elére vetiti, hogy ha a torvény idébeli hatadlya (Gjboli meghosszabbitas
hidnyaban) lejar, az amerikai hirszerzési szervek informacioszerzd képessége jelentdsen
korlatozddhat, ami kiilondsen kritikus lehet az idegen kémhaldzatok felderitésének lehetdségeit
illetéen. Példaként hozza fel egy kinai kémhalozat feltarasat Ohio allamban 6t év milva, ami
jelentds anyagi veszteséget okozna egy amerikai Uripari vallalatnak és mas magas technologiaja

gyartoknak.

Harding szerint a torvény iddbeli hatdlyanak meghosszabbitisa érdekében a
Kongresszusnak stirgdsen cselekednie kell. Kiemeli, hogy a térvény meghosszabbitdsa nélkiil
az Egyesiilt Allamok korménya elveszitené a lehetéséget, hogy megakadalyozza Peking,

Moszkva, a Hamaész és az Iszlam Allam tevékenységeit.

12. Jogadllami garancidak fontossdagardl a hibrid fenyegetések kezelése sordn

A hibrid hadviselési fenyegetésekre adott allami valaszoknak komoly kihivast jelent,
hogy miként maradjanak a demokratikus jogallam keretein beliil. A sziikségesség és aranyossag
elveinek megsértése a jogallami miikodés fokozatos leépiiléséhez vezethet, ami végsd soron a
tamado fél stratégiai céljait szolgalhatja. Ahogy David Kennedy ramutat#®, a jog fegyverként

valo alkalmazasa nem pusztdn a tdmado eszkoztarat bdoviti, hanem a védekezd allamokat is

3% HARDING, E. (2023): Lawmakers Will Need to Own the Consequences of Letting Section 702 Lapse.
[Commentary] Center for Strategic and International Studies (CSIS), Washington (D.C.), 2023. december 11.

345 A 702. szakasz 2008-ban, a globalis terrorizmus elleni hdbora csticspontjan jott 1étre. Lehetévé teszi a Nemzeti
Biztonsagi Ugynokség (NSA), a Kézponti Hirszerzési Ugynokség (CIA), a Szovetségi Nyomozo Iroda (FBI) és a
Nemzeti Terrorizmusellenes Kozpont szamara, hogy kiilf6ldon tartézkodo kiilfoldi allampolgarok kozotti
kommunikaciordl informaciogyiijtést folytassanak. Bar eredetileg a terrorista cselekmények felderitésére szolgalt,
az utobbi években segitette az amerikai hirszerzési kozosséget nemzetkézi biingzdi csoportok, orosz
kibertamadésok, kinai kémkedés és fentanil csempészés elleni kiizdelemben. A fentanil egy rendkiviil erds
szintetikus opioid fajdalomcsillapitd, amely akar 50-100-szor er6sebb a morfiumnal. Elsédlegesen a sulyos
fajdalmak kezelésére hasznaljak orvosi kornyezetben, példaul miitétek soran vagy rakos betegek
fajdalomcsillapitasara. Sajnos azonban az illegalis drogpiacokon is megjelent, ahol gyakran mas drogokkal
keverik, ezzel novelve a tiladagolas és haldlesetek kockazatat. A fentanil rendkiviili potencidja miatt a
kozegészségiigyi és bliniigyi szakemberek szamara jelentds aggodalomra ad okot, kiilondsen az opioid-valsag
kontextusaban.

346 KENNEDY, David: Lawfare and Warfare. In: CRAWFORD, James — KOSKENNIEMI, Martti (szerk.): The
Cambridge Companion to International Law. Cambridge: Cambridge University Press, 2012, 158-183. o.
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olyan helyzetbe kényszeriti, ahol a jogéallami garancidk megtartasa Onmagaban stratégiai

kihivassa valik.

13. Osszegzés, az elvégzett vigsgilat és részkivetkestetések

A fejezetben a magyar biztonsagpolitikai stratégiai dokumentumok rendszerének alapos
vizsgalatat végeztem el, kiilonds figyelmet forditva a rendszervaltozast kovetd idészakban
bekovetkezett valtozasokra és a jovObeni kihivasokra, az 1. szdmu hipotézis aldtdmasztasa

érdekében.

A kutatas soran tudatosan szlkitettem a vizsgalat targykorét: nem elemeztem részletesen
a stratégiai dokumentumok belsé szerkezetét és tartalmat, hanem inkdbb a jogszabalyi
kornyezetbe valo beillesztésiikre és helyzetiikre koncentraltam. Az elemzés alapjat azon
jelentds eldzetes vizsgalati eredmények képezték, amelyeket az elmtlt években a magyar és a
nemzetkdzi tudomanyos kozosség végezett, és amelyek hozzajarultak a nemzeti szintl
stratégiai dokumentumok megértéséhez ¢és a magyarorszagi stratégiai gondolkodas
fejlodéséhez. Ezek az eldzetes eredmények bar hasznosak voltak, néhany esetben sziikségesnek
tartottam objektiv és konstruktiv kritikdval kiegésziteni Oket. A ,,stratégia” fogalmat széles
korben értelmezem, beleértve a stratégiai tervezést és a stratégiai dokumentumokat. Elismerem
a fogalom hadviseléshez kothetd gyokereit, de kiemelem annak boviilését a nemzetkozi
szintérre és a hadtudomdnyon tali alkalmazasat. Ismertetem a stratégiaalkotds jogszabalyi
szabalyozasat Magyarorszagon, beleértve a kormanyzati stratégiai iranyitasrol sz616 rendeletet.
Kiemelem a stratégidk elOkészitésére, végrehajtdsara és értékelésére vonatkozd
kovetelményeket. Roviden jelenitem meg a stratégiaalkotas modszertanat, beleértve a kiilsd
kornyezet feltardsara és a tendencidk feltérképezésére hasznalt elemzési technikakat (pl.
SWOT-analizis, PESTEL-analizis). Targyalom a stratégiai gondolkodas ¢és a stratégiaalkotas
jovobeli kihivasait, beleértve a korlatozott informaciok meglétét és a nemzetbiztonsagi agazat
sajatossagait. Atfogd attekintést nytjtok a biztonsagpolitikai stratégiai dokumentumok
rendszerérél Magyarorszagon. Tudomanyos alapossaggal elemzem a rendszervaltozéds utani

valtozasokat, a jogszabalyi kdrnyezetet és a jovobeli kihivasokat.

A fejezetben szerepld megallapitasok Osszegzéseként fontosnak tartom megjegyezni,
hogy a hibrid fenyegetések az allam miikodéséhez nélkiilozhetetlen funkciokat tdmadjék a

célpontta kijelolt orszagban. Az egyre mélyrehatobb és kiterjedtebb miiveletek koriilményeinek
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vizsgalata ugy latszik célravezetOnek, ha ezeket a stratégiai szinten szabalyozott, nemzetkozi
kooperacioban ¢és a jogalkotdsban egyarant meglévd, illetve kialakithato lehetdségekre
figyelemmel végezziik el. A stratégia(ki)alakitasi feladatok végrehajtasa soran érdemes €lni
azzal a feltételezéssel, hogy a kihivasok folyamatos valtozdsban vannak ¢és ezért a statikus,
reaktiv jogalkotasi megkdzelités onalloan nem kelléen hatékony. Ez hatvanyozottan igaz a
stratégiai szinti normék ¢és a normakban megjelenitett stratégidk alkotdsakor, melyek

elengedhetetleniil megkovetelik a proaktiv szakmai €s jogi szemléletmodot.

A ,Kornyezeti jovoOkutatds: Magyarorszag 2050” cimli tanulmany szerzdi
megfogalmaztak, hogy ,,sziikség van arra, hogy a jovovel valo szisztematikus foglalkozas
rendszeres tevékenységgé valjon a hazai szakmai kozosség berkeiben is a nemzetkozi
gvakorlathoz hasonléan, a tudomadnyteriiletek kozti egyiittmiikédést is elésegitve”. ¥ A fejezet
is ehhez, az eléremutatdé gondolkodashoz kivan hozzajarulni, hiszen a jovokutatas
szempontrendszerét is figyelembe véve, a proaktiv jelzdvel illethetd jogalkotasi, illetve
stratégiakészitési mindség eléréséhez folyamatosan kémlelniink kell a horizontot és kelléen
rugalmas, altalanos szabalyok megalkotasaval a jogi sériilékenységvizsgalat probajat is kialld
jogszabalyokat és mas jogi normakat, ideértve a stratégidkat is sziikséges elokésziteniink annak
érdekében, hogy ne valjunk a lawfare vagyis a hibrid hadviselés kifinomult eszkdzének a

passziv alanyaiva.

A fejezetben kifejtem, hogy jogi sériilékenységvizsgalat fontos eszkdz a nemzetbiztonsag

fokuszi jogalkotas szempontjabol, kiilondsen az alabbiakkal 6sszefiiggésben:

- Az alapjogok érvényesiilésének feliilvizsgalata,
- A lawfare” (jogi eszkdzokkel folytatott hadviselés) alkalmazasanak el6készitése, és

- A hibrid fenyegetések hatékony kezelésének biztositasa.

Az elobbiekben részletezett kihivasoknak torténd megfelelés lehetdségét, illetve

modozatait igyekeztem felkutatni és megjeleniteni a kovetkez6 fejezetben.

37 HIDEG E. — MIHOK B. — GASPAR J. — SCHMIDT P. —- MARTON A. — BALDI A. (2018): Kornyezeti
jovokutatas: Magyarorszag 2050. Magyar Tudomany, Vol. 179, No. 5, 726-727.o.
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VIL. A LAWFARE ALKALMAZASANAK LEHETOSEGEI AZ UJ TIPUSU
BIZTONSAGI KIHIVASOK JELENTETTE VESZELYEKKEL SZEMBEN 2012 ES 2023
KOZOTT

1. A jogi normakban megjelenitett konkrét vilaszok vizsgdlatinak szempontjai

A fejezet’® megirasanak célja, hogy a jogalkotis kiemelkedd jelentdségii
mérfoldkoveinek vizsgalata utjdn keressen valaszokat arra a kérdésre, hogy az elmult
¢évtizedben a titkos informdaciogylijtés ¢és annak miiveleti tdmogatasdhoz kapcsolodd —
kiemelten a katonai nemzetbiztonsagi szakteriiletre jellemz6 — tevékenységi korben alkalmazott
jogintézmények milyen moédon képesek megfelelni az 0j tipust biztonsagi kihivasok jelentette
vesz€lyek elharitdsdhoz, megelézéséhez fiiz0d0 nemzetbiztonsagi érdek Korményzat altal
megfogalmazott célkitlizéseinek? Kiilonds tekintettel arra, hogy a nemzetbiztonsagi
szolgalatokra jellemzd jogintézmények rendszere vonatkozasdban megallapithatd, hogy a
reaktivitas aranya — természetébdl adodoan — magas a proaktivitaséhoz képest. Ezt a vizsgalatot
a reaktiv és proaktiv jogalkotas jellemzdinek a nemzetbiztonsagi adgazat feladatrendszerére

gyakorolt hatdsan keresztiil hajtom végre, gyakorlatban megvaldsult eseteket alapul véve.

A nemzetbiztonsagi agazatra vonatkozd szabalyrendszer folyamatos feliilvizsgalatanak
két 6 eszkdze a jogi normak hatasanak, eredményeinek utdlagos vizsgalata, valamint a tartalmi
deregulécioja, modositasa. Az 4gazat fontossdganak megfeleld szintli normaalkotési
kovetelményekhez hiien ezeket nemcsak a megalkotasuk el6tt kell indokoltsag, sziikségesség
¢s a varhatd hatdsok szempontjabdl megvizsgalni, hanem a szabalyozads korszerlsitése
érdekében sziikség van az egyes jogszabalyok ¢és az dgazatra vonatkozo komplett
normakornyezet folyamatos, illetve célzott feliilvizsgalatara, igy példdul az utolagos
hatasvizsgalat keretében a jogszabaly tényleges hatasainak a szabalyozas megalkotésa, illetve
modositasa idején vart hatdsokkal, az esetleges jogkorlatozasok aranyossagaval vald
Osszevetésére. A tartalmi feliilvizsgalati kotelezettség az elobbi mellett, elsdsorban jogi-
kodifikécios szempontok alapjan szolgalja a normavilagossag, a jogrendszer atlathatosaga és a

jogbiztonsag szempontjait.

38 A fejezet egyes elemei megjelentek 2021-ben, HODOS Laszlé: A nemzetbiztonsagi szolgalatok kozelmultbeli

rrrrr

adott kormanyzati, illetve jogalkoto6i valaszok 2010 és 2020 kozott. cimi publikdcidban In.: Szakmai Szemle: A
Katonai Nemzetbiztonsagi Szolgalat Tudomanyos-Szakmai Folyoirata, XIX. évf. 2021/1. sz., 134-149. o
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A nemzetbiztonsagi szolgéalatok altal alkalmazott erdk, eszkdzok és modszerek egylittes
hatdsmechanizmusanak normarendszere a jogforrasi hierarchia legfelsébb szintjétol a
legalacsonyabbig terjedd nagyon széles spektrumot oOlel fel. Ezek a magyar nemzet
biztonsaganak védelme érdekében — dontden titokban, néha nyiltan — keriilnek alkalmazésra a
szolgalatok munkatarsai altal. A jogi normakban megjelend feladatok végrehajtasa legtobbszor
alapjog-korlatozédssal jar egyiitt, emiatt ezeket az allami monopoliumként kodifikalt

tevékenységeket szigoru eldirdsok kozott gyakorolhatjak az erre feljogositott szervezetek.

A vizsgalt iddszak jelentés mérfoldkdveinek meghatarozasa a szolgalatok normakban
meghatarozott feladatrendszere, szervezeti felépitése, tovabba ezek jogalkotd altali
modositasainak, finomhangolédsainak vizsgélata Gtjan azért célravezetd, mivel leginkabb ezeket
tekinthetjiik a veszélyekre, kihivasokra adott reakcidonak, a kormanyzati elvarasok

megtestesiilésének.

2. Gondolatok jogalkotoi tevékenység proaktiv és reaktiv jellemzoirol

A jogalkotas alapvetden reaktiv jellegii, amikor az 0j jogszabalyok és rendeletek inkdbb
a tarsadalmi problémak vagy varatlan események kdvetkezményei, mintsem eldzetes terv vagy
stratégia részeként jonnek létre. A fejezetben meghatarozott egyik kiemelt célom az, hogy
feltarjam a jogalkotas reaktiv és proaktiv jellemzdit, azok eldnyeit és korlatait, valamint az ezen

alapul¢ jogrendszerek hatékonysagat és alkalmazkodoképességét.

A reaktiv jogalkotas gyakran a vératlan eseményekre, valsagokra vagy tarsadalmi
problémakra adott siirgds reakcioként jon létre. Az ilyen tipusu jogalkotdsra jellemzd, hogy
azonnali megoldasokat keres a kialakult helyzetre, ami gyakran magas nyomassal ¢és
iddszlikében torténik. Példaként emlitem a terrorista tamadasok utdni biztonsagi
intézkedéseket, egészségiigyi valsagokra adott reakciokat vagy a gazdasagi 6sszeomlas utani

mentdcsomagokat.

A reaktiv jogalkotas alkalmazasa esetén fontos a kockazatértékelés és a sziikségletek
kielégitése. A jogalkotoknak meg kell érteniiik a probléma valosagos természetét és annak
hosszt tava kovetkezményeit. Emellett a jogi kereteknek ¢€s az intézkedéseknek 6sszhangban

kell lennitik az alkotmanyos elvekkel és az allampolgérok jogainak tiszteletben tartdsaval. A
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reaktiv jogalkotds fenntarthatdsédgi kihivasokkal is szembesiil. Ahhoz ugyanis, hogy a
jogrendszer hosszu tdvon hatékony ¢€s alkalmazkodoképes legyen, sziikség van a folyamatos
egyiittmiikddésre, az érintett felek és szakértok bevonasara a jogalkotasi folyamatba. Ezenkiviil
a jogalkotasnak képesnek kell lennie a hosszl tava kihivasokra adandé hatékony vélaszok

kidolgozésara.

A reaktiv jogalkotas eldnyei kozé tartozik a gyors reakcid €és a rugalmassag. Az
események gyors liteme mellett az ilyen tipusu jogalkotas lehetdvé teszi a jogrendszer szdmara,
hogy siirgdésen és hatékonyan reagaljon a valtozd koriilményekre. Egy adott valsag vagy
probléma felmeriilésekor azonnal szabalyozasi valaszt kinal, megelézve vagy minimalizalva
annak karos hatasait. Azonban a reaktiv jogalkotdsnak is vannak korlatjai. Az azonnali reakcidok
néha tulzsufolt jogrendszerhez vezethetnek, ahol a kiilonb6zd torvények és rendeletek
ellentmondanak vagy nehezen értelmezhetdk. A hosszll tavl tervezés hianya miatt a reaktiv
jogalkotas nem mindig képes hatékony megoldasokat kinalni a problémadkra, és eldfordulhat,
hogy nem szamol kell6képpen a valoszintsithetd kovetkezményekkel, igy mar eleve

belekodolva a jogi sériilékenységet a jogi normaba.

A reaktiv jogalkotas sziikséges lehet varatlan események vagy valsdgok kezelés¢hez,
azonban a fenntarthatd jogrendszer ¢épitéséhez ¢és az allampolgarok igényeinek vald
megfeleléshez a hosszl tavu tervezés, a kockazatértékelés €s a tarsadalmi egyeztetés, illetve
részvétel elengedhetetlen. A megfeleld egyensily megtaldldsa azonnali reakcid ¢s
fenntarthatosag kozott kulcsfontossagu a jogrendszer hatékonyséaga és alkalmazkodoképessége

szempontjabol.

A proaktiv jogalkotds olyan megkozelitést jelent, amely eldre tekintd és tervezett
jogalkotasi intézkedéseket alkalmaz. A proaktiv jogalkotas azt jelenti, hogy a jogalkotok eldre
gondolkodnak és elére tervezik a jogrendszer fejlesztését. Ennek része lehet a tarsadalmi és
gazdasagi trendek elemzése, a jOovobeli kihivasok azonositdsa ¢és olyan jogszabalyok
elékészitése, amelyek megeldzik vagy hatékonyan kezelik ezeket a kihivdsokat. A proaktiv
jogalkotas nem csak a varatlan eseményekre reagéal, hanem azokra is, amelyeket eldre latni

lehet.

A proaktiv jogalkotds eldnyei kozé tartozik a hosszil tava fenntarthatosag és a

jogrendszeri stabilitas. Az elérelatd intézkedések segitenek megeldzni a véalsagokat, csokkentve
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ezzel a slirgds reakciok sziikségességét. A jogrendszer stabilabba valik, mivel a jogalkotok

tudatosan tervezik és alkalmazkodnak a tarsadalmi és gazdasagi valtozasokhoz.

A proaktiv jogalkotas kihivasokat is felvet. Az eldrelatd intézkedéseknek gyakran kell
szembesiilniiik a jovobeli kockazatok és bizonytalansagok komplexitasaval. Az eldrejelzéseket
¢s az eldretekintést minden esetben nem lehet teljes bizonyossaggal megtenni, és ez a

jogalkotdkat néha a helytelen dontések kockéazataval hagyja szembe nézni.

A technologia fejlédése jelents szerepet jatszik a proaktiv jogalkotdsban. Az
adatelemzés, mesterséges intelligencia és mas technologiai eszk6zok segithetnek a trendek és
valtozasok eldrejelzésében. A jogalkotonak alkalmazkodnia kell az 0j technologidkhoz, hogy
hatékonyan ¢élhessen ezekkel az eszkozokkel a jogrendszere fejlesztése soran. A proaktiv
jogalkotas sikerének kulcsa a tarsadalmi részvétel és a nyitott parbeszéd. A jogalkotoknak be
kell vonniuk a tarsadalmat, figyelembe véve az érintett felek véleményeit és sziikségleteit. Az

ilyen tipusi parbeszéd segit az intézkedések -elfogadhatosdganak novelésében és a

crer

A proaktiv jogalkotds a szakmai szempontokon nyugvé eldrelatas és az eldre tervezés
kultarajat helyezi a jogalkot6i gondolkodas kozéppontjaba. A helyes egyensuly megtalalasa a
kihivasok és elonyok kozott elengedhetetlen. A technoldgia, a tdrsadalmi részvétel és a nyitott
parbeszéd mind olyan tényezdk, amelyek eldsegithetik a sikeres proaktiv jogalkotést, és
hozzéjarulhatnak a jogrendszer hosszl tdva fenntarthatosagdhoz, valamint a transzparencia
révén a jogi sériilékenység érdemi csokkentéséhez. A technikai és tarsadalmi kihivasokkal
Osszefiiggésben sikeriil a nemzetbiztonsagi agazat esetében szdmos sikeres példat talalni az

elmult masfél évtizedben.

Igaz, hogy mar 2012. januar elsejétdl — a kibertérbol érkezo fenyegetésekkel dsszefiiggd
cselekvési kényszer hatasara — a jogalkotd a Katonai Nemzetbiztonsagi Szolgalat feladatava
tette a honvédelmi érdeket veszélyeztetd kibertevékenységrol torténd informéciogyiijtést, de e

tekintetben fajsulyos valtozast az Nbtv. 6. § g) pontjanak evolucidja hozott. 3+

349 KENEDLI Tamas — KIS-BENEDEK Jozsef — SZABO Karoly (2016): A katonai felderités és elharitas
evolucioja, szervezete ¢s feladatkorei. In FARKAS Adam — KADAR Pal szerk.: Magyarorszag katonai
védelmének kozjogi alapjai. Budapest, HM Zrinyi Térképészeti és Kommunikacios Szolgaltatd Kozhasznt
Nonprofit Kft. 123 o.
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Ez ugyanis tiikkre annak, hogy miként reagélt a jogalkot6 a teriileten folyamatosan
megnyilvanulo, helyesebben folyamatosan valtozo kihivéasokra. A publikacid készitésekor
hatdlyos normaszoveg feladatok oldalan tapasztalhatdé bdviilése, miszerint a Katonai
Nemzetbiztonsagi Szolgdlat ,,informaciokat gyiijt a honvédelmi érdeket veszélyeztetd
kibertevékenységekrol és -szervezetekrol, észleli a kibertérbol érkezo fenyegetéseket és
tamadasokat, jogszabaly keretei kozott ellatia a honvédelmi dgazat elektronikus
informaciobiztonsagi feladatait, biztositia a honvédelemert felelos miniszter altal vezetett
minisztérium, valamint a Honvéd Vezérkar tervezé munkdjahoz sziikséges, kibertérrel
osszefiiggd nemzetbiztonsagi jellegii informdciokat, tovabba kibertér miiveleti képességeivel
ellatia a honvédelmi érdekek nemzetbiztonsagi jellegii védelmét és egyiittmiikédik a Magyar
Honvédség kibermiiveleti erdivel” fejezi ki a leginkédbb, hogy mennyivel bonyolultabba valt
minddssze néhany év alatt ennek az egy feladatnak a jogi absztrahéciot kovetd megjelenitése a

torvényi tényallasban.

Az elmult években, — a kutatasi iddszakom éveiben korabbiaknal is erdteljesebben —
tapasztalhat6 koriilmények felhivtak ra a figyelmet, hogy a kibertérben jelenlévd, pontosabban
onnan érkezd, azt felhasznald dezinformécios miivelet a jarvany idején (de minden mas,
kiilonleges jogrend kihirdetését megalapozd helyzetben) jelentésebb eredménnyel jar

(hatrannyal fenyeget).

Emiatt a biztonsag allapotanak szavatolasa komolyabb dologi és személyi eréforrasokat
igényld feladatot jelent a nemzetbiztonsagi elhdritasért és rendvédelemért felelds szervek
szamara is, kiilondsen a veszélyek elharitasara torténd folyamatos felkésziilés, illetve a nem
vart, de a kozeljovoben valdszintisithetéen bekovetkezd jovobeli hasonld kihivasok innovativ,

proaktiv és adaptiv kezelése.

3. A kapcsolodo  jogi normak  rendszeres  feliilvizsgdalatanak és a

biztonsagtudatossagnak a fontossagarol

A folyamatban 1év6, elobbieket — kiemelten a stratégiak készitését, feliilvizsgalatat —
érintd jogalkotoi tevékenység soran az illetékes szervek (és személyek) szamara kiemelt
jelentéséggel bir a kibertérben zajlé hadviseléssel vald kolcsonhatds vizsgalata, a varhatd
kovetkezmények felmérése az online térben, a kdozdsségi médidban, hiszen ezen vizsgalatok

nélkiil konnyen ellentétes hatast érhet el barmilyen ,,joszandéka”, biztonsadgtudatossagot
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novelni szandékozo, elektronikus-informaciovédelmet propagéld, vagy mas, az adatvédelem
fontossagara figyelmet felhivo kampany is. Schmitt a jogalkotoi és jogalkalmazoéi tevékenység
kibertérben torténd vizsgalata soran a kiber lawfare fogalmat vezeti be, miszerint ,,a jog
eszkozeinek alkalmazdsa a kiberhadviselés keretében, kiilonés tekintettel a nemzetkozi kiberjogi
normak manipuldldsara” > Véleménye szerint ez a gyakorlat lehetdvé teszi, hogy az allamok

jogi érvekkel igazoljak vagy leplezzék kiber miiveleteiket, ezzel ndvelve azok legitiméaciojat.

A teljes védelmi szervezetrendszer szaméra komoly kihivast eredményezett és
cselekvésre késztette a 2013 novemberében kezd6ddé Majdan téren lezajlott tiintetéssorozat,
valamint a 2014 tavaszan (,,rendkiviili orosz katonai gyakorlat” elrendelésével®!) Ukrajnaban
elkezd6dott eseménysorozat, melyet szomszédos orszagban zajlé (polgar)haborus helyzetnek
tekinthetiink. A Katonai Nemzetbiztonsagi Szolgéalat és a honvédelmi 4gazat feleldssége
kiilondsen megnovekedett, valamint a valsag eszkalacidja miatt kiemelt figyelmet kellett
forditaniuk a szolgalatoknak és minden allami szervnek Magyarorszag nemzetbiztonsagi
érdekeinek védelme soran végzett tevékenysége soran. A nemzetkozi kotelezettségvallalasaink
soran is elsddleges prioritdssa valt az Ukrajndban zajlé események nyomon kovetése. A
jogalkoto — igy kiillondsen honvédelmi miniszter és Magyarorszag Orszaggyiilése a Honvéd
Vezérkar Felderitdé Csoportfonokségét 2014. junius elsejétdl, személyi allomanyaval és
feladatrendszerével — elkiilonitett szervezeti elemként — beépitette a Katonai Nemzetbiztonsagi
Szolgalat szervezetébe. A Katonai Egységes Felderité Rendszer kialakitasa utjan a parancsnoki
dontéshozatalhoz sziikséges informécidaramlds felgyorsult, a Magyar Honvédség felderitd
rendszere a szovetségi kovetelményeknek és a Magyar Honvédség miiveleteinek vezetéséhez
sziikséges felderit6 tdmogatas biztositasaval szembeni kormanyzati elvarasoknak megfelelové

valt, valamint képes lett a szovetségi felderitd rendszerhez valo kapcsolodésra.

A 2014 nyardn végrehajtott szervezeti atalakitasok indokoltsaga és szilikségessége
(utdlag) a hazankat D¢l feldl érintd migracios valsaghelyzettel 0sszefliggésben is megerdsitésre
keriilt, mivel a 2015 nyaran tapasztalt Magyarorszagot érinté események, kiilondsen a todmeges
bevandorlas okozta valsaghelyzet kezelése, minden allami szervtdl kiemelkedd teljesitményt

kovetelt meg, igy a nemzetbiztonsagi szolgalatoktdl is.

30 SCHMITT, Michael N.: Autonomous Cyber Capabilities and the International Law of Sovereignty and
Intervention. International Law Studies, 2020, Vol. 96. 549-576.

351 Az orosz elndk a Nyugati Katonai Kérzetben, a Kézép-Oroszorszagi Katonai Korzetben és a 1égvédelmi eréknél
rendelt el soron kiviili ellenérzést, amint arr6l a sajtoban meg is jelentek a hiradasok. A HVG hasébjain jelent meg
Ellendrizteti az oroszok harckésziiltségét Putyin cimmel.
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A Katonai Nemzetbiztonsagi Szolgalat a Zrinyi 2026 Honvédelmi és Haderdfejlesztési
Programmal 0sszefiiggd hadiipari kutatas-fejlesztési feladatok tamogatasat kozvetleniil,
szakértd biztositasaval €s kozvetve is végzi. Ennek egyik megnyilvanulasi formaja a 2017.
julius 1-t6l megalakult a HM Védelmi Technoldgiai Kutatd Koézpont 1étrehozésa volt. A
szervezeti egység o feladata az volt, hogy ellassa a honvédelmi tarca haditechnikai iranyu
kutatas-fejlesztési és technoldgiai innovacios tevékenységének stratégiai szintl feliigyeletét és
meghatarozza a kutatas-fejlesztési feladatainak f0 iranyait. A kutatokdzpont 2019. év januar 1-
jétdl a Magyar Honvédség parancsnokanak kozvetlen szolgalati aldrendeltségében,

Modernizacids Intézet néven végezte feladatait megsziintetéséig.

A feladatrendszerre vonatkoz6 deregulaciods, illetve technikai jellegli modositasokon tul,
a korabban a Honvédelmi Minisztériumhoz tartoz6 gazdasagi tarsasagokkal Osszefliggésben
megallapitotta a jogalkotd, hogy a honvédelmi miniszter altal rendeletben meghatarozott,
honvédelmi érdekhez kapcsolodo tevékenységet folytatd gazdasagi tdrsasagoknal tovabbra is a
Katonai Nemzetbiztonsagi Szolgalat végzi az Nbtv. 6. §-dban meghatarozott feladatokat (ide

nem értve a belso biztonsagrol és biinmegeldzésrdl szolo tevékenységet).

Ezen feladatokkal Osszefiiggésben a Katonai Nemzetbiztonsagi Szolgalat miikddési
teriiletén tamogatja a nemzetkdzi és hazai haditechnikai ¢és hadiipari egyiittmikddési
programok szervezését ¢&s lebonyolitasat, valamint részt vesz a nemzeti képviselet

biztositasdban a NATO-, EU-szervezetekben, illetve a V4 kdzdsségen beliil.

Az iddérendben az utolso eldbbiekkel kapcsolatos, jelentds jogszabaly modositas az egyes
torvények honvédelmi kérdésekkel Osszefliggd moddositasardl szold 2019. évi CV. torvény

volt3?

. A torvényjavaslat 4ltal megvaldsitani tervezett cél az volt, hogy a jogalkotés eszkozeivel
novelje Magyarorszdg honvédelmi képességeit. Ennek sordn szabdlyozasra keriilt a
kiberfenyegetések elleni (korabbiakhoz képest) hatékonyabb fellépés, valamint a hibrid
fenyegetések elleni korméanyzati koordinacid témakore is. Az Nbtv.-ben megjelend, a Katonai
Nemzetbiztonsagi Szolgélat feladatrendszerét érintd kiemelkedd jelentdségli modositasnak
tekinthetd, hogy az 0j tipust kihivasoknak megfeleld modon keriilt megjelenitésre a 6. § a) pont

szerinti, a felsorolasban elso feladat, miszerint ,.felfedi a Magyarorszag ellen iranyulo tamado,

befolyasolo szandékra utalo torekvéseket, valamint feladatrendszeréhez illeszkedden kiilfoldon

352 A torvényt az Orszaggytilés 2019. december 10-i iilésnapjan fogadta el.
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ervenyesiti Magyarorszag érdekeit”. Ez a katonai hirszerz6 és elharito tevékenység integralt
szervezeti keretek kozott értelmezett célkitiizéseként foghatd fel, mivel a befolyasolas és az
érdekérvényesités kifejezések hasznalataval egy 1) és modern megkozelitésben ujra definialja

a nemzetbiztonsagi szolgalat egyik legfontosabb feladatat.

Ahogyan Farkas Adam a kozeljovO szabalyozasi kihivasainak rendszerezése soran
ramutat, ,,a 2020-as év azonban a COVID-19 jarvany miatt kihirdetett veszélyhelyzettel —
annak minden jogi kérdésessége mellett is — sajnos arra is rdamutatott, hogy nem csak a

fegyveres kérdések valthatnak elsésorban politikai csatdrozds targydava”. 373

Kijelentését olvasva megallapithato, hogy a politikai kiizdelmeken feliil emelkedd
jogalkotd — és jogalkalmaz6 — képes megakadalyozni a legtragikusabb, illetve a legnagyobb
karral jar6 ,forgatokonyvek” megvaldsulasit. Ebben azonban jelentdsebb szerepet kell
biztositani az értekezés tobb pontjan hangstlyozott tartalmi feliilvizsgéalatnak, korszertisitésnek
¢és ezzel Osszefiiggésben a szabdlyozasra hatd technikai, tarsadalmi, gazdasagi és biztonsagi

kornyezet monitorozasanak €s elemzésének.

A valos idében felmertilé kihivasokat ugyanis valos idében kell kezelni, ami az esetek
tobbségében megfeleld és korszerl torvényi szintli szabalyozas esetén — kormanyrendeletekkel,
mint meghatarozo jogforrassal, megoldhatd, mig a térvényi keretek zavara esetén vagy
kivételes megoldasokat vagy kiilonleges jogrendi fellépést tehet sziikségessé. A proaktivitas

tehat életbevagd a pandémia idején, de minden mas potencialisan el6allo kihivas kapcsan is.

A jelentés mérfoldkovek meghatarozasa soran figyelemmel kell lenni a fejezet
bevezetdjében megjelenitett koriilményre, miszerint Magyarorszagon a normaalkotas
jellemzden koveti az eseményeket, igaz ebben a tudomény- ¢és technikafejlédés trendjeire épiild
proaktivitasi igény valtozast hozhat. Ennek ellenére sem varhatdo el azonban, hogy
Htényallasszertien” keriiljon meghatarozasra példaul az idegen befolydsolas felderitése a
nyomozas elrendeléséig egy elharité szolgalat feladatrendszerében, amennyiben a Biintetd

torvénykonyvben nem kertil ilyen tényallas megjelenitésére. Ezzel 0sszefiiggésben a jogalkotoi

3% FARKAS Adam: Gondolatok a kiilonleges jogrend természetérSl és helyérél a modern allamisagban In.:
KELEMEN Roland —- FARKAS Adam (szerk.): Szkiilla és Khariibdisz kozott — Tanulmanyok a kiilonleges jogrend
elméleti és pragmatikus kérdéseirdl, valamint nemzetk6zi megoldésair6l Budapest, Magyar Katonai és Hadijogi
Tarsasag, 2020, 330.0.
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progresszio megjelenésére kivaldo példa az Nbtv. 2020. januédr elsején hatalyba Iépett
modositasa, miszerint a Katonai Nemzetbiztonsagi Szolgalat ,.felfedi a Magyarorszag ellen
iranyulo tamado, befolydsolo szandékra utalo torekvéseket, valamint feladatrendszeréhez
illeszkedben kiilfoldon érvényesiti Magyarorszdg érdekeit”.3* A jogalkotoi reakciok, melyeket
legoptimalisabb esetben a szakmai, illetve tudomanyos kozosségek katalizalnak, egyre
jelentésebb mértékben adnak valaszt a hibrid hadviselés jelentette biztonsagi kockazatok és a

lawfare jelentoségének felismerése miatt felmeriilt kérdésekre.

A vizsgalt idészak elsé fontos valtozasat a Magyar Koztarsasag minisztériumainak
felsorolasarol szol6 2010. évi XLII. torvény hatalyba 1épésével Osszefiiggd szervezetatalakitasi

folyamat3>

eredményezte. Az Nbtv. miniszteri iranyitassal 6sszefliggd modositasa feloldotta a
korabbi korlatozast, miszerint a beliigyminiszter (a rendészetért felelés miniszter), a
honvédelemért, vagy az igazsagiigyért felelds miniszter legyen a polgari nemzetbiztonsagi
szolgalatok iranyitdja. Ezen jogalkotasi aktus, valamint az ezzel egyidejlileg végrehajtott
intézményi reform tette indokoltta és sziikségessé a belligyminiszter iranyitdsa ald tartozo
szervek DbelsO ellendrzési, bilinmegeldzési és belsd bilinfelderitési tevékenységeinek

feliilvizsgalatat az irdnyitott szervek tevékenysége kozotti atfedések megsziintetése érdekében.

Miként azt Urban Attila 6sszefoglalja, a fenti megoldas — az Nbtv. korabbi 10. § (2)
bekezdeésében szereplo korlatozas kiiktatasaval — az altalanos europai (a polgari hirszerzés uj
helyzete kapcsan foként a brit) megolddsra emlékezteto gyakorlatot kévetve, a kiil- és
biztonsagpolitika teriiletén meghatdarozo szakminisztereket helyezte iranyitoi szerepkorbe. Az
atalakitas egyik oldalrol megvalositotta a nemzetbiztonsagi és a rendvédelmi (miiveleti)
kapacitasok integrdaciojat a BM szervezeti rendjében. Ezzel parhuzamosan azonban toviabb
erdsodott a magyar nemzetbiztonsagi igazgatas osztott jellege, hiszen a szolgdlatok
kormanyzati iranyitasi feladatai immar — a korabbi ketto helyett — harom minisztérium kozott

oszlottak meg.” 3%

354 A nemzetbiztonsagi szolgalatokrol szold 1995. évi CXXV. tdrvény 6. § (1) bekezdésében.

3552 2010. évi XLII. torvény, illetve az erre épiild, az egyes miniszterek, valamint a Miniszterelnokséget vezetd
allamtitkar feladat- és hataskoréré szolé 212/2010. (VIL. 1.) Korm. rendelet alapjan a nemzetbiztonsagi
Szakszolgalat és — az NBH jogutodja — az Alkotmanyvédelmi Hivatal az Gijjaszervezett beliigyi tarca vezetdjének,
mig az Informacios Hivatal a kiiligyminiszter iranyitasa ala keriilt.

356 Urban Attila: A koordinacids folyamatok intézményi hatterének evolicidja a magyar nemzetbiztonsagi
igazgatasban (Nemzetbiztonsagi Szemle 8. évfolyam (2020) 1. szam 22-23. o.
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A Terrorelharitdsi Kozpont létrehozasa®’, annak ellenére, hogy nem egy 1j
nemzetbiztonsagi szolgalat megalakitasardl van sz6, mégis jelentds hatast gyakorolt a
szolgalatok feladatrendszerére®>®, igy indokoltta valt a megjelenitése ezen kontextusban. A
terrorizmus nemzetkozi szintereken tapasztalt megnyilvanulasai egyre jelentdsebb kihivas elé
allitjak a jogéllamokat, igy Hazankat is. A terrorizmus okozta veszély elleni hatékony
kiizdelemre jellemz6, hogy a szabadsagjogok tiszteletben tartisa és a biztonsag kozotti
viszonyrendszer Ujra értelmezése mellett, a sziikségesség és az aranyossdg alapelveinek
figyelembevételével, a specidlis terrorelharitd szervek megalakitdsira, valamint e szervek
felhatalmazasanak szélesitésére Osztonzi a demokratikus berendezkedésti orszagokat. Hazank
a nemzetkozi kotelezettségvallaldsai keretein belill, ideértve a nemzetkdzi jogi
kotelezettségeket — kiemelten a terrorszervezetek elleni hatékony fellépésre, valamint a
terrorizmus anyagi hatterének felszdmoldsara vonatkozokat — minden jogszerli mddszerrel €s
eszkozzel fel kell, hogy 1épjen a terrorszervezetekkel és a terrorizmust anyagi eszkdzokkel
tamogatok szervezetekkel és személyekkel szemben.

A jogalkotd allaspontja szerint>>

a Terrorelharitasi Kézpont 1étrehozdsanak konkrét
indoka az volt, hogy a terrorellenes kiizdelem hatékonysagat noveli, ha a terrorizmus elleni
kiizdelmet kizarélagos hataskorrel, egy 6nallo, nemzeti, renddérségi felderitd szerv végzi. Az
egyes rendészeti targyl €s az azokkal Osszefiiggd torvények modositasarol szold 2010. évi
CXLVII. torvény a nemzetbiztonsagi szolgdlatokkal Osszefiiggésben rogzitette, hogy sajat
alloméanyuk tekintetében ellatjdk a belsé biztonsagi és blinmegeldzési céli ellendrzési
feladatokat, az Informéciés Hivatal a kifogastalan életvitel ellendrzését is. A korrupcid
megeldzése, felderitése és elharitdsa szervezeten beliil keriilhet végrehajtasra azota a

hirszerzésért felelds szolgalatok esetében (ideértve a Katonai Nemzetbiztonsagi Szolgalat

jogelddjét is). Az integritdismenedzsment és irdnyitds is ezzel egy tekintet ald esik eldbbi

357 A Terrorelhéritasi K6zpontrol szo616 232/2010. (VIIL 19.) Korm. rendelettel keriilt 1étrehozasra. Feladatainak
részletes megjelenitését a 2010. szeptember 1-jén hatalyba 1épett alapito okiratban jelenitette meg a jogalkotd. Az
ebben nem szabalyozott kérdéseket a Terrorelharitasi Kozpont Szervezeti és Mitkodési Szabalyzata tartalmazza.
A jelenleg hatalyos rendelkezések a 2012. november 06-an kelt a Terrorelharitasi Kézpont alapitd okirata,
modositasokkal egységes szerkezetben cimii, A-173/1/2012 szamu okiratban talalhatok.

358 A terrorizmust elharité szerv kijeldlésérdl és feladatai ellatasanak részletes szabélyairol 295/2010. (XII. 22.)
Korm. rendelet alapjan Terrorelharitasi Kézpont atvette a Rendérségtél és az Alkotmanyvédelmi Hivataltol, azok
terrorfelderitési és- elharitasi feladatait. EI6bbiekt6]l némiképp eltéréen a Katonai Nemzetbiztonsagi Szolgalat a
nyomozas elrendeléséig, miikddési teriiletén végzi a terrorcselekmény (Btk. 314-316/A. §), a terrorcselekmény
feljelentésének elmulasztasa (Btk. 317. §) és a terrorizmus finanszirozasa felderitését.

39 Az egyes rendészeti targyu és az azokkal Osszefiiggd torvények modositasarol szold T/1426. szamu
torvényjavaslat (Forras: Parlament.hu, letdltés ideje 2021. 01. 08. 10:54)

163



szolgalatoknal. Ezen jogszabaly tette lehetdvé azt, hogy az elébb megjelenitett Terrorelharitasi

Kozpont mellett a Nemzeti Védelmi Szolgalat is 6nallé renddri szervként 1étrehozhato legyen.

A belsd blinmegeldzést és blinfelderitést a torvénymodositast megelézéen a Rendvédelmi
Szervek Védelmi Szolgalata végezte, ugyanakkor a polgari nemzetbiztonsagi szolgalatok koziil
az Alkotmanyvédelmi Hivatal és Nemzetbiztonsagi Szakszolgalat feladatai kdzott is szerepelt
a bels6 biztonsagi feladatkor. Célszerliségi és hatékonysagi szempontbdl egyarant indokoltta és
sziikségszerlivé valt, hogy ezt a tevékenységet egyetlen, 6nallé renddrségi szerv lassa el. A
Nemzeti Védelmi Szolgélat 1étrehozésa tartalmi és kodifikacids szempontbdl is érintette az
akkor hatdlyos Nbtv. el6irasait €s a mindsitett adat védelmérdl szold 2009. évi CLV. torvényt
is modositotta. A Nemzeti Védelmi Szolgalat létrehozisa ota végzi a binmegeldzési
ellendrzéseket, a hataskorébe tartozd bilincselekményeket felderiti, ellendrzi a hivatasos
alloméany tagjai kifogastalan ¢életvitelére vonatkozé adatokat, valamint gondoskodik a
megbizhatdsagi vizsgalatok folytatasarol. A szerv 0j feladata, illetve eszkdze az tigynevezett
megbizhatdsagi vizsgalat lett. A megbizhatésagi vizsgalat vagy integritds ellenérzés a
nemzetkdzi gyakorlatban is jol teljesit, mint a kontroll egyik hatékony eszkoze. A nemzetkdzi
gyakorlatban a megbizhatosagi vizsgélat elrendelése ligyészi kozremiikodéshez kotott, igy az
ligyész olyan szervezeten kiviili, jogi természetli kontroll szerepét tolti be a szakmai

tevékenység folott, amely hozzéjarul a vizsgalatok objektivitasahoz.

Szintén az egyes rendészeti targyu és az azokkal Osszefiiggd torvények modositasarol
sz616 2010. évi CXLVIL torvény altal bevezetett komponens, hogy az altala modositott Nbtv.
40. §-anak eldirasai szerint lehetdvé valt — kiilsé engedély alapjan — a szamitastechnikai eszkoz
vagy rendszer utjan tovabbitott, vagy azon tarolt adatok megismerése és azok tartalmanak
technikai eszk6zzel rogzitése és felhasznaldsa. A Nemzetbiztonsagi Szakszolgélatra vonatkozo
szabalyozas valtozasai az 01 irdnyitasi rendbdl szarmaztathatéak. Kisebb mértékben valtoztak
az el6irasok a nemzetbiztonsagi ellendérzésre vonatkozoan is. Uj elemként jelent meg a
modositas soran, hogy az ellenérzott, a tajékoztatast kovetden az érintett a miniszternél
panasszal ¢lhet, azonban az Orszaggylilés Nemzetbiztonsdgi Bizottsagdhoz mar nem

fordulhatott.

Az Otszolgalatos modell kialakitasdhoz hasonld jelentdségli valtozast okozott
nemzetbiztonsagi dgazat szdmara a nemzetbiztonsagi szolgalatokrol szold 1995. évi CXXV.

torvény katonai nemzetbiztonsagi szolgéalatok Osszevonasaval kapcsolatos modositasarol,
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valamint az azzal 0sszefiiggd tovabbi torvénymodositasokrol szolo 2011. évi CLXXI. térvény
kihirdetése3®® és hatalyba 1épése.*! A vizsgalt idészak kiemelkedd — a 21. sz4zadi kihivasokra
reagald — jogalkotasi ¢és szakmai megoldasa volt a Katonai Nemzetbiztonsadgi Szolgalat

létrehozéasa 2012. janudr elsején. 32

Kiemelkedd jelentdségli, a nemzetbiztonsagi szolgéalatok adatkezeld, értékeld-elemzo és
korményzati tajékoztatd tevékenységét érintd, koncepciondlis vitat generald jogszabaly
tervezetet ismerhetett meg 2011. novemberében az olvasd (szakmai szervezetek és nyilt
koroztetés miatt a széles kozvélemény egyarant) az egyes rendvédelmi targyu torvények
modositasarol, valamint az azzal Gsszefiiggd tovabbi torvénymodositasokrdl szold T/5004.
szamu torvényjavaslat tanulmanyozasa soran. Urban Attila foglalja 0ssze a javaslat sorsat,
miszerint, ,,a Nemzeti Informdcios és Biiniigyi Elemzé Kozpont létrehozdsat célzo javaslat
kapcsan a parlamenti vitaban, illetve a kozéleti nyilvanossag forumain — a szervezet
adatbazisokhoz valo kozvetlen hozzaférése és adatkezelési jogosultsagai kapcsan
megfogalmazott alapjogi dilemmadk mellett — ismét felbukkantak a szolgalatok fiiggetlen
elemzo-értékelo és dontéshozokat kozvetleniil elérd tajékoztato tevekenységet, illetve a
szektorialis tdarcadllaspontokat preferdalo megkozelitések. Jellemzéen ez utobbi szempontok
jelentek meg azokban kormanyparti képviselok (koztiik a polgari nemzetbiztonsdagi
szolgdlatokat korabban irdnyité hdzelnok) dltal benyujtott moédosité javaslatokban®®,

amelyeket az Orszdggyiilés tobbsége a BM eredeti elSterjesztésével szemben tamogatott. 3%

A koncepcio igy nem valt valéra, ugyanakkor a tervezetben megjelenitett szakmai célok

indokoltsagat és sziikségességét alatdmasztja’®>, hogy 2018 6ta a polgéri hirszerzésért felelds

3602011. XII. 14-én.

3612012. 1. 01-jén.

362 A 2012 és 2020 kozotti iddszak fontos eseményeit és a jovére vonatkozo elképzeléseket KENEDLI Tamas
foglalja 0ssze ¢és rendszerezi A Katonai Nemzetbiztonsagi Szolgalat szakmai fejlédésének legfontosabb
sajatossagai az elmult években cimii tanulmanyaban in: Nemzetbiztonsagi Szemle 8. évfolyam (2020) 1. szam 74—
94.0.

363 Kovér Laszlo hazelnok modositd javaslata a torvénytervezethez. 2011. november 30. Forras:
www.parlament.hu/ irom39/05004/05004-0022.pdf (A letoltés datuma: 2021. 01. 10. 13:24)

364 Urban Attila: A koordinacids folyamatok intézményi hatterének evolucidja a magyar nemzetbiztonsagi
igazgatasban. In: Nemzetbiztonsagi Szemle 8. évfolyam (2020) 1. szam 24.0.

365 Ezen kiemelkedden fontos célok az Nbtv. Indokolasaban olvashatok: A TIBEK feladatai koziil kiemelésre
érdemes az egylittmik6dé, mindenekel6tt a nyomozd és a nemzetbiztonsagi szervek mikodésbeli
parhuzamossagainak a kisziirése. Mind a terrorelharitas, mind az allami biintetdigény érvényesitése, mind a
szuverenitas érdekében végzett titkosszolgalati tevékenység teriiletén rendkiviili kockazatokkal jarnak a
parhuzamos nyomozasok, illetve a parhuzamos titkos informaciogyiijtések. Ezek kiszirése és jelzése a megfeleld
egyiittm{ikodo szerveknek a TIBEK fontos feladata. Ezzel a TIBEK nagymértékben eldsegiti a terrorcselekmények
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Informéciés Hivatal és a Katonai Nemzetbiztonsagi Szolgalat — 6ndlldo elemzo-értékeld
képességeit, valamint a dontéshozok kozvetlen téjékoztatasanak kozvetlen lehetdségét
megorizve, a 2016-ban 1étrehozott informacid-fuzids koézponttol fliggetlen formdban — a
Nemzeti Informacios Allamtitkarsag utjan, illetve kozvetleniil elégiti ki a kormanyzati
hirigényt, a gazdasdgossagot ¢és a gyors informacidaramlast célul kitlizve. Az értekezésem
lezarasanak iddszakaban keriilt elfogadasra és var kihirdetésre azon torvényjavaslat, amely ezt
a strukturat alapjaiban fogja megvaltoztatni. Az 10 struktardval Osszefiiggd kutatasok,
elemzések elengedhetetleniil sziikségesek, hiszen igy kaphat a kormanyzat tudoméanyosan

megalapozott visszajelzést a jovobeli korrekcidk esetleges szempontjaival kapcsolatban.

Ezen feladatkorrel Osszefiiggésben sziikséges megjegyezni, hogy a Katonai
Nemzetbiztonsagi Szolgdlat az Nbtv. 6. § a)-g), 1)-1), n)-s) pontban meghatdrozott feladatai
ellatdsa soran a milkddési teriiletén felderitett, a nemzetbiztonsdg katonai elemeit érintd
informaciokat elemzi és értékeli, azokrdl kizardlagos jog-, ¢és hataskorrel, folyamatosan
tajékoztatjia a honvédelemért felelés miniszter altal vezetett minisztérium feladat-, ¢és
hataskorrel rendelkezd vezetdit, a Magyar Honvédség feladat-, és hataskorrel rendelkezd
parancsnokait, vezetdit, a Magyar Honvédség vezérkari fonokét, a honvédelemért felelds

minisztert, valamint a Magyar Honvédség foparancsnokat.

Az Nbtv. 6. § h) és m) pontjaban Ugyanakkor meghatarozott feladatai ellatdsa soran
megszerzett informaciokat haladéktalanul, elemzd-értékeld tevékenység melldzésével, vagyis
»fogyaszthatd, de nyers” éllapotban biztositja a Terrorelhritdsi Informécios és Blniligyi
Elemz6 Kozpontnak. igy a 2016. julius 17-én hatalyba 1épett torvénymodositas eredményeként
kijelenthetd, hogy a Katonai Nemzetbiztonsagi Szolgélat a terrorizmus, illetve a szervezett
6

blindzés*® elleni kiizdelem vonatkozasaban relevans adatokat haladéktalanul biztositja a

megel6zését, a nyomozasok eredményességét, illetve az adattakarékossag alkotmanyos elvének érvényre
juttatasat. A TIBEK az egyiittmiikodo szervek szamara folyamatosan tovabbitja a hataskoriikbe tartozé adatokat,
ezzel egyidejiileg javaslatot tesz az egylittmiikodo szervek szamara az adatok mikénti felhasznélasara. A TIBEK
mint informaci6éfazioés kozpont rendkiviil hatékony segitséget nyujthat a TEK terrormegel6z0, terrorelharito
tevékenységéhez mivel a rendelkezésére allo adatokbol hatékony kovetkeztetést tud levonni a terrorszervezetek
magyarorszagi tevékenységérol, a terroristadk megjelenésérdl, és a PNR adatok alapjan mozgasukrol. A TIBEK
koordinaciés tevékenysége soran figyelemmel kiséri, hogy nem all-e rendelkezésre az altala atadott adattal
kapcsolatos pontositd vagy kiegészit6 adat: amennyiben igen, a TIBEK a feladatkorében észlelt kapcsolddo adatot
atadhatja az adat felhasznalasara hataskorrel rendelkez6 egylittmtikodo szervnek. A TIBEK fontos feladatokat 14t
el a szervezett blindzés elleni kiizdelemben és az illegalis vagyonok felderitésében is. A TIBEK a
terrorszervezetekkel, illetve a konkrét terrorcselekményekkel kapcsolatos adatait soron kiviil tovabbitja a TEK
részére.

366 A KNBSZ 6nallé elemz6-értékeld tevékenysége az egyedi mitkodési teriiletéhez kotéds, a honvédelmi dgazat
napi biztonsagos miikddéséhez sziikséges mértékii, katonai nemzetbiztonsagi jellegli informaciok korére terjed ki.
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Terrorelharitasi Informécios és Blinligyi Elemzd Kézpont részére. Mindezt az elmult évek soran
kialakult gyakorlat szerint, az eredeti koncepci6 altal megjelenitett, sziikséges €s aranyos
szakmai egyiittmiikodés keretein beliil, az informacio-fuziods kdzpont altal tamasztott igényeket
kielégitve teszi a 2022-es modositast kovetden a Nemzeti Informécios Kozpont felé is, bar az

informaciok eredeti, 2016-0s korénél szélesebb korben.

4. ., Barati tiiz” vagy legitim jogérvényesités?

Folyamatos politikai ¢és tudomanyos vitdk alapjat képezi, az a jelenség, hogy
alkalmanként az Eurdpai Union beliil, barati tlz ér egyes tagallamokat, valamint az
eljarasokban ¢érintett tagallamok a rendelkezésiikre allo jogi eszkdzrendszerrel igyekeznek
,»Viszonozni is a tiizet”. Azt, hogy eredetileg ,ki 16tt eldszor” vagy ,.kinek volt igaza”, mint oly
sok alkalommal, majd utdbb, az esetek Osszes koriilményeinek tisztdzdsa utan lehet
valoészintisiteni, valamint a vitas esetek teljeskori tisztdzdsa és értékelése, valamint a
tapasztalatok Osszegzése utan, remélhetéleg mindkét fél allaspontjanak megismertetésével €s
vizsgalataval oktatjak majd a jOv6 jogaszai, illetve leendd allami vezetdi szamara a felsdoktatasi

intézményekben, illetve politikai tanfolyamokon.

A jogallamisagi eljarasok egyes tagallamokkal szemben az Eurdpai Unio és a tagallamok
kozotti rendszerben megjelent jogi mechanizmusokra utalnak, amelyek célja a jogallamisag €s
az alapvetd jogok védelmének biztositasa. A jogallamisagi eljarasok sziikségessé valhatnak, ha
az EU ugy itéli meg, hogy egy tagallamban olyan 1épések torténtek, amelyek veszélyeztetik a

jogallamisagot és az alapvetd értékeket. 67

Az egyes tagadllamokkal szembeni jogallamisagi eljarasok, illetve vizsgélatok — az
eljarasokat kezdeményezd iratok, kerestek alapjan — az egyes tagallamok jogalkotd szerveinek
jogi és intézményi reformjaira, a média, a birdsagok, a civil tarsadalom és mas fontos

intézmények fliggetlenségének esetleges csokkentésére vonatkozd kormanyzati, illetve

367 Arra vonatkozdan, hogy milyen konkrét jogorvoslati mechanizmusok allnak rendelkezésre példaul a regionélis
fejlesztési tamogatasok kedvezményezettjei szamara, kiilondsen a szabalytalansdgok kezelése kapcsan lasd:
GONCZI Lili — HOFFMAN Istvan: The Sui Generis Nature of Legal Protection in the Case of Regional
Development Aids in the Hungarian Legislation and Legal Practice — Focused on Irregularity Issues. Studia
luridica Lublinensia, Vol. 32. (2023) No. 2., 117-132. o. DOI: 10.17951/5i1.2023.32.2.117-132. Az EU-s és
nemzeti szintli szabalyozas kozott fesziiltség figyelhetd meg, amely végsd soron jogallamisagi eljaras elinditasat
megalapozo koriilményeket eredményezhet, emiatt a hivatkozott kutatas kvalitativ és kvantitativ eredményeit és
megallapitasait indokolt a jogalkotasi kihivasokra torténd megfeleld reakcidval figyelembe vennie a jogalkotonak,
elkeriilend? a fejlesztési tamogatasok kortili jogvitakat.
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jogalkotoi intézkedések feltardsara is iranyulhatnak. Az EU kifogésolhat olyan intézkedéseket,
mint az igazsagszolgaltatas politikai befolyasolasa, az alkotmanybirosag szerepének

megvaltoztatasa, valamint a média €s a civil szervezetek tevékenységének korlatozasa.

Az Eurdpai Bizottsag altal inditott jogallamisagi eljardsok keretében az Europai
Parlament is kifejezheti aggodalmat az egyes tagallamokban tapasztaltakkal 6sszefiiggésben,
¢s az Europai Tandcs is targyalhatja a jogallamisagi kérdéseket. Az EU intézményei ilyen
helyzetben arra torekednek, hogy parbeszédet folytassanak az érintett tagallamokkal ¢és

figyelemmel kisérjék a helyzetet.

A 7. cikkely az Eurdpai Unid Szerzédésében meghatarozza azt a mechanizmust, amely
lehetéveé teszi a jogallamisdg megsértése esetén szankciok bevezetését egy tagallammal
szemben. Egy ilyen eljardsnak a sulyos ¢és tartdos jogallamisagi problémakra kell
Osszpontositania, ¢s kétlépcsds folyamatot kovet: eldszor az Eurdpai Tandcs megallapitja a
kockazatot, majd sziikség esetén szankcidkat vezet be. Az eddigi esetekben az érintett
tagallamokkal szemben a 7. cikkely szerinti eljaras elinditottdk, de a szankciok bevezetéséhez
sziikséges egyhangt allasfoglalas elmaradt. A jogallamisagi kérdések ¢és a kapcsolodo
parbeszéd folyamatosan napirenden vannak az EU ¢és az érintett tagallamokkal kozott, és a felek
igyekeznek megallapodasra jutni, azonban ehhez széleskori (tobb tagallamot is magaban

foglald) konszenzus sziikséges.

A nemzetkozi politikai 1égkor valtozasai, kiillondsen a jobboldali partok 2010-es évek
masodik felében tapasztalhatd gyengiilése az Eurdpai Uni6 tagéallamaiban, valamint egyes
tagallamok jogalkotd szerveinek késObb a jogvita alapjava tett dontései egyértelmiien
hozzdjéarultak egy olyan diskurzus kialakuldsdhoz, amely a felek kozotti nézeteltéréseket a
sz€les nyilvanossag eldtt zajlo jogi csatarozas szintjére emelte. Ez a helyzet azt szemlélteti,
hogy a politikai diskurzus és a jogalkotas teriiletén zajlo események nem csupan a parlamenti
vagy kormanyzati szinten értelmezhetdek, hanem kiterjednek a tarsadalom szélesebb rétegeire
is, befolydsolva ezzel a kdzvéleményt és a politikai dontéseket és a politika dinamikéjat. Az
ilyen tipusu jogi kiizdelmek gyakran szolgélnak terepet a kiilonb6zd politikai és tarsadalmi
csoportok érdekeinek és értékrendjének iitkoztetésére, amelyek tiikr6zodnek a jogalkotasi

folyamatokban €s azok nyilvanos megitélésében.
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Az Eurdpai Unid jogallamisagi eljarasanak hibrid hadviselési eszkdzként (,,barati tliz” -
ként) vald esetleges, hipotetikus értelmezése kiilonosen érzékeny kérdés, mivel Magyarorszag
az Unio tagallamaként onként csatlakozott a kozosen gyakorolt szuverenitds rendszeréhez, és
alairta, valamint ratifikalta az elsddleges jogforrasokat. Az eljards az Unio értékkdzosségi
jellegeébdl és a tagallamok kozotti kolesonds kdtelezettségvallalasbol fakad. A jelen dolgozat e
mechanizmust abban az értelemben sorolja a hibrid hadviselési eszkdzok kozé, hogy bizonyos

politikai kontextusban a jogallamisagi eljaras stratégiai nyomasgyakorlasként is értelmezheto.

A jog uralméba vetett hit eredményeként, valamint amiatt, mert mégiscsak szovetségesek
kozotti jogérvényesitésrdl van sz, a jogi normaknak megfeleld és mieldbbi konszenzusra jutas
volna a leghasznosabb, figyelembe véve az Eurdpai Uniodra sotét arnyékként vetiild kiilsé

fenyegetettségek rendkiviil széles spektrumat és kiilon-kiilon is stlyos voltat.

5. Osszegzés, azg elvégzett vizsgadlat és részkovetkeztetések

A fejezet célja a jogalkotdsi folyamatok ¢és a nemzetbiztonsagi szolgalatok
jogintézményeinek vizsgalata, azon beliil is, hogy ezek a jogintézmények hogyan reagalnak az
Uj tipust biztonsagi kihivasokra. Ennek a vizsgalatnak az eredményeként kertilt bizonyitasra a
2. szamu hipotézis és a masodik alfejezetben a proaktiv, illetve az 1. szdmu hipotézis reaktiv
jogalkotassal elérhetd kozpolitikai célok vonatkozasaban meghatarozott eleme. A fejezet
elkészitése soran elvégzett kutatas soran megerdsitettem az 5. szdmu hipotézist, miszerint a
hibrid hadviselés eszkdzrendszerébe illeszkedd, az informécios miiveletek kozé tartozo, egyes
intézkedésekkel, illetve intézkedéssorozatokkal Osszefiiggésben keletkezett tapasztalatok,
ismeretek szovetségesi rendszeren beliili hasznositasa elengedhetetleniil sziikséges a nemzeti
¢s a szOvetségi szintll reziliencia novelése érdekében, abban az esetben is, ha a szdvetségen

beliili konfliktusok arnyékoljak be az egyiittmiikodést a tagallamok kozott.

A fejezet kiemelt figyelmet fordit arra, hogy a nemzetbiztonsagi szolgalatok normativ
miikodési keretei mennyiben proaktivak vagy reaktivak, és ez milyen hatassal van a hatékony
kormdényzati valaszok kialakitasara. A nemzetbiztonsagi d4gazat jogszabalyainak feliilvizsgalata
két modon torténik, az egyes jogszabalyok és a teljes normakornyezet utdlagos elemzése révén,
valamint a tartalmi deregulacié és moddositdsok altal. Ezen feliilvizsgalatok célja, hogy

megOrizzek a jogrendszert naprakésznek, atlathatonak és biztonsdgosnak.
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A nemzetbiztonsagi szolgélatok altal hasznalt eszkdzok és moddszerek normarendszere
sz€leskorli és hierarchikus, és gyakran alapjogok korladtozasat vonja maga utan. A
jogszabalyokban meghatarozott feladatok végrehajtasa szigoru eldirasokhoz kotott, emiatt

szlikséges kello koriiltekintéssel elvégezni minden jogalkotoi (rész)feladatot (is).

A jogalkotas jellemzben reaktiv természetli, amely valaszként jon létre a tarsadalmi
problémékra vagy varatlan eseményekre. A reaktiv jogalkotds eldonye a gyors reagalds
képessége, ugyanakkor hatranyai kozott szerepelhet a talzott jogszabalyozottsag és a hossza
tava tervezés hidnya. A fejezet hangsulyozza a folyamatos egylittmiikodés és a szakértdk
bevonasanak fontossagat a hatékony jogalkotas érdekében, valamint arra is ravilagit, hogy a
jogalkotasnak képesnek kell lennie a hosszu tavu kihivasok kezelésére. A technologia fejlodése
¢s a tarsadalmi részvétel kulcsfontossdgu a proaktiv jogalkotasban, segiti a trendek eldrejelzését

¢s noveli az intézkedések elfogadhatosagat.

A proaktiv jogalkotas ezen tulmenden a jogi hadviselés egyik alapvetd pillérévé valik,
hiszen lehetové teszi olyan normativ kornyezet kialakitasat, amely nem csupan reagdl a
fenyegetésekre, hanem eldre felkésziil azok jogi kezelésére. E megkozelités révén a jogrendszer
az ellenséges informacios miiveletekkel illetve, hibrid fenyegetésekkel szemben preventiv
eszkoztarat biztosit, amely a nemzetkdzi jog keretein beliil is megerdsiti az allam mozgésterét.

A proaktiv jogalkotas a jogi hadviselést tobbek kozott ugy tdmogatja, hogy:

- eldre lefekteti a stratégiai fontossagu teriiletek jogi védelmét, igy csokkentve az
ellenséges beavatkozasok lehetdségét;

- er0siti a jogi narrativat a nemzetkozi forumokon, biztositva a nemzeti allaspont
legitimitasat;

- gyorsan alkalmazhato, elére megtervezett jogi eszkozoket biztosit a valsaghelyzetek

kezelésére, igy a jogi reakcididot is csokkenti.

A proaktiv jogalkotds célja egy olyan jogrendszer kialakitasa, amely hosszi tavu
a jogi hadviselésben alkalmazhaté allami stratégiakat. A fejezet végén igyekszem arra
0sztondzni az olvasot, hogy — amennyiben lehetdsége nyilik erre — taladlja meg az egyensulyt a
kihivasok és az elényok kozott, épitsen a technoldgia adta lehetdségekre, valamint fektessen

hangsulyt a tarsadalmi parbeszédre a sikeres jogi normaalkotas érdekében.
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A kibertérbdl érkezett alhirek a jarvany elleni védekezést alapvetden nehezitették meg és
ezzel szamos emberéletet €s jelentds anyagi javakat sodornak veszélybe. A kdzosségi oldalak
igyekeznek ezeket kisziirni, sajnos azonban hazankban (is) tobb olyan esettel (alhirrel)
talalkozhattunk, amely a legnépszeriibb videdmegoszt6é honlaprdl, vagy valamelyik kdzosségi
oldalrol indult Gtnak és okozott jelentds hatranyt. Ez a tapasztalat pedig jo eséllyel atiiltethetd
a jovobeni potencialis fenyegetések kezelésébe is. A vilagjarvany altal okozott sokkhatas
kezelésekor keletkezett tapasztalatok megtanitottak a jogalkotd, illetve a legtagabb értelemben
vett komplett védelmi igazgatas szadmara, hogy tovabbra sem szabad megfeledkezni a
jogintézmények alapjogkorlatozo voltardl, mikdzben vizsgaljuk a jogalkotasi lehetdségeket
még az orszag életében extrémitasnak tekinthetd kiilonleges jogrend®® alkalmazasanak idején
sem.

A sziikségesség €s aranyossag feltételrendszerét még ekkor is meg kell vizsgalni egy-egy
dontés, illetve intézkedés meghozatalakor, vagy ezek mellézésekor, visszavonasakor. Ezzel
Osszefiiggésben érdemes a nemzetkozi jogi eldirasoknak, elvarasoknak vald —jogalkot6 oldalan
felmeriilé — kotelezettségeknek valdo megfelelést is értelmezni, megeldzve igy az esetleges,

késobbi nemzetkdzi jogvitakra okot add jogalkotoi 1épéseket.

368 A védelmi igazgatasrol és a kiilonleges jogrenddel Gsszefiiggésben bévebben lasd: FARKAS Adam: Egy
lehetséges séma Magyarorszag védelem-szabalyozasi és védelmi alkotmanyos szemléletének megujitdsahoz, In:
Vélemények a katonai jog vilagabdl, 2018/3. szam, 1-15. o., KELEMEN Roland: Az alaptorvény kiilonleges
jogrendi rendszerének egyes dogmatikai problémai — kitekintéssel a visegradi allamok alkotmanyanak kivételes
hatalmi szabalyaira, In: Katonai Jogi és Hadijogi Szemle, 2017/1-2. szam, 37-68. o., KELEMEN Roland —
FARKAS Adam (szerk.): Szkiilla és Khariibdisz kozott — Tanulmanyok a kiilonleges jogrend elméleti és
pragmatikus kérdéseir6l, valamint nemzetkdzi megoldasair6l Budapest, Magyar Katonai és Hadijogi Tarsasag,
2020., KELEMEN Roland: A derogaci6 értelmezése a Polgari és Politikai Jogok Nemzetkdzi
Egyezségokmanyanak, valamint az Emberi Jogok Europai Egyezményének tiikrében, In: K6zjogi Szemle, 2018/4.
szam, 52-57. 0. FARKAS Adam: A jogallamon til, a jogallam megmentéséért: Gondolatok a kiilonleges jogrend
természetérol, jelentoségérodl és helyérdl a modern jogallamban, In: Tustum Aequum Salutare, 2017/4. szam, 17-
29. 0., SPIZTER Jend: A kiilonleges jogrend szabalyozasa az egyes alkotmanyokban IV. Kiilonleges jogrendi
szabalyozas a francia jogrendszerben, In: Vélemények a katonai jog vilagabol, 2019/4. szam, 1-13. o.,
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2. abra A jogalkotads tamogatdsanak ciklusa a nemzetbiztonsagi agazatban

A fejezet 0sszefoglalja tovabba a reaktiv jogalkotéds tanulsagait és azt, hogy ez hogyan
szolgélhat alapul egy hatékonyabb, proaktiv(abb) jogalkotasi folyamat kialakitdsdhoz. Ennek a
szempontrendszernek, vagyis a jogalkotdsi rendszer eme jellemzdinek  vald
megfeleltethetdséget vizsgalom meg a kovetkezd fejezetben, kiilonds tekintettel a kibertérben

megjelend biztonsagi kihivasok tiikrében.

VIII. AJOGALKOTAS JELLEMZOINEK VIZSGALATA A KIBERBIZTONSAGI

KIHIVASOK TUKREBEN

1. A résztémaval oOsszefiiggésben tisgtazando kérdések, illetve fokuszba adllitott

gondolatok stratégiai szintii azonositasa

A jogalkotas jellemzdinek vizsgalata a kiberbiztonsagi kihivasok tlikrében

kulcsfontossagi a nemzetbiztonsagi kihivasok azonositdsa és elhdritisa szempontjabol.’’® A

369 A szerz6 sajat gondolatainak vizualizdcidja sordn az é&bra kizarélag grafikus elemeit a NAPKIN.AI
hasznalataval készitette el.

30 A témaval Osszefiiggésben iranytiiként hasznalhaté a Tallinn Manual 2.0, ez egy a kibermiiveletekre
alkalmazand6 nemzetkozi jogrol szolo atfogd kézikonyv. A kézikonyvet a NATO Kibervédelmi Kivalosagi

172



kiberteret hasznaljak allami és nem allami szerepldk is informacids hadviselésre, kémkedésre,
szabotdzsra vagy mas bilincselekmények elkdvetésére, mint példaul adathaldszat vagy
zsarolovirusos tamadésok (allami és civil infrastrukturak ellen). A tamadéasok motivacidja,
illetve célja az, amit legalabb olyan fontos megallapitani, mint a tAmadassal 0sszefliggésben

3 ezért

felderitett informatikai adatokat. Mivel az egyik legfontosabb hadszintér a kibertér
kiemelten elébbiek miatt, a jogalkotasnak ebben a dinamikus €s gyorsan valtozo kdrnyezetben
kell megfeleld, dontéen proaktiv valaszokat adnia a kovetkezd szakteriileteken az alabbi

kérdésekre:

- Digitalis helyzetkép: Miért sziikséges kiemelt hadszintérként kezelniink a digitalis teret
a nemzetbiztonsagi fokuszu jogalkotas terén €s milyen nemzetkozi stratégiai példakat
vegyen alapul a jogalkoto? 372

- Adatvédelmi szabalyozas: Milyen adatvédelmi garanciakat tartalmaz a jogi szabalyozas
a kiberbiztonsaggal Osszefiiggésben? Megfeleléen védi-e az allampolgarok adatait és

maganszférajat?3’?

Kozpontja (CCDCOE) készitette, és 2017-ben tették kozzé. A Tallinn Manual 2.0 a kdvetkezd fobb témakat
targyalja: a) A kibermiiveletek nemzetkézi jogi kerete, b) A kibermiveletek alkalmazasa a fegyveres
konfliktusokban, c) A kibermiiveletek alkalmazéasa a nemzetkozi jog egyéb teriiletein, példaul a nemzetkdzi
humanitarius jogban és az emberi jogok jogaban, d) A kibermiiveletek végrehajtasaért vald felelésség. A
kézikdonyv nemzetkdzileg elismert szakértok csoportja keze munkajat dicséri, és a nemzetkdzi jog legujabb
fejleményeit tiikrozi. A Tallinn Manual 2.0 széles korben tekintélyes forrasnak szamit a kibermiiveletekre
alkalmazand6 nemzetkozi jogrol. Atfogd utmutatast nyujt a kibermiiveletekre alkalmazandé nemzetkézi jogrol.
Utmutatast nydjt a kormanyoknak és mas érdekelt feleknek a kibermiiveletek felelds és jogszerii végrehajtasaban.
Elésegiti a nemzetkozi jog egységes értelmezését a kibermiiveletek teriiletén. Tamogatja a kiberbiztonsagi és
kibervédelmi intézkedések fejlesztését. Emiatt a Tallinn Manual 2.0-t széles korben hasznaljak kormanyok,
nemzetkozi szervezetek, tudosok és szakemberek a kibermiiveletekre alkalmazandé nemzetko6zi jog megértéséhez
és értelmezéséhez.

37 K ASSAI Karoly: A kibertérmiiveleti képesség szerepének, jelentdségének és fokuszanak evoliicidja a NATO
stratégiai dokumentumai alapjan In: Farkas, Adam; Kelemen, Roland (szerk.) A fejlddés fogsagaban? :
Tanulmanyok a kibertér €s a mesterséges intelligencia 21. szazadi allam- és jogfejlesztési, tarsadalmi, biztonsagi
kapcsolodasai korébol. A tanulmanyban olvashatd, hogy a NATO stratégiai dokumentumai alapjan a
kibertérmiiveleti képesség szerepe, jelentdsége és fokusza az idok soran jelentdsen fejlodott. Kezdetben a kibertér
els6sorban a kommunikacios és informacios technologiak teriilete volt a NATO szamara. Azonban a 2000-es évek
elejétdl a kibertamadéasok novekvo fenyegetése miatt a kibertér egyre inkabb biztonsagi kérdéssé valt. A NATO
reagalva erre, fokozatosan kiépitette sajat kibertérvédelmi képességét, létrehozta a NATO Kibervédelmi
Kivaldésagi Kozpontot és a Kibermiiveleti Parancsnoksagot. A kibertér védelme immaron alapvetd része lett a
kollektiv védelemnek. A legtjabb, 2022-es NATO stratégiai koncepcid pedig mar a kibertérben zajlé tamado
miiveletek lehetdségét is emliti elrettentd és valaszcsapasként. Osszességében a kibertérmiiveleti képesség szerepe
drdmaian megnétt, a biztonsag szempontjabdl kritikus tényezvé valt a NATO szamara az elmult két évtizedben.
A fokusz pedig fokozatosan tolodott el a védelem iranyabol a sziikség esetén alkalmazhatd aktiv, tdmado
kiberképességek kiépitése felé.

32 KELEMEN Roland: Cyberfare State modelljei: A digitalis allam lehetséges iranyai, In: Farkas, Adam;
Kelemen, Roland (szerk.) A fejlodés fogsagaban? : Tanulmanyok a kibertér és a mesterséges intelligencia 21.
szazadi allam- és jogfejlesztési, tarsadalmi, biztonsagi kapcsolodasai korébol, Budapest, Magyarorszag : Gondolat
Kiad6 (2023) 327 p. pp. 13-42., 30 p.

33 EUROPAI PARLAMENT ES TANACS. Az Eurépai Parlament és a Tanacs (EU) 2022/2555 iranyelve az uni6
kiberbiztonsagi szintjének magas szintli kzos szabalyairol (NIS2). HL L 333., 2022.
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- Kiritikus infrastruktira védelme: Tartalmaznak-e a jogszabalyok olyan eldirasokat,
amelyek a kritikus informacids infrastruktira fokozottabb védelmét szolgaljak
kiberbiztonsagi szempontbol? 374

- Szankciok és jogérvényesités: Hatékony és elrettentd szankcidkat helyez-e kilatasba a
jogrendszer a kibertdmadéasok, kiberbilincselekmények elkovetdivel szemben?
Biztositja-e a megfeleld jogérvényesitést? 37°

- Nemzetkozi egylittmikodés: Eldsegiti-e a jogi szabalyozas a nemzetkozi szintli
kiberbiztonsagi egylittmiikodést, informacidmegosztist mas orszagokkal ¢és
szervezetekkel, valamint miként mozdithatok eld az erre irAnyuld torekvések??7

- Kiberhadviselés: Tartalmaz-e a szabalyozasi kdrnyezet olyan rendelkezéseket, amelyek

a kibertérben zajlo esetleges konfliktusok ¢és tdmadasok kezelésére vonatkoznak

34 FARKAS Adam: A kibertér miiveleti tevékenységek egyes szabalyozasi és allamszervezési alapkérdései, In:
Farkas, Adam; Kelemen, Roland (szerk.) A fejlddés fogsagaban?: Tanulmanyok a kibertér és a mesterséges
intelligencia 21. szézadi allam- és jogfejlesztési, tarsadalmi, biztonsagi kapcsolodasai korébol, Budapest,
Magyarorszag: Gondolat Kiado (2023) 327 p. pp. 77-95., 19 p. FARKAS Adam tanulmanya a kibertér miiveleti
képességek jogi szabalyozasi és allamszervezési hatterét elemzi. Ravilagit, hogy a kibertérben jelentkezd
kockazatok és fenyegetések hatékony kezeléséhez elengedhetetlen a megfeleld kibervédelmi és kibermiiveleti
képességek kiépitése mind nemzeti, mind nemzetkdzi szinten. Ismerteti a fobb nemzetkozi szerzddéseket,
stratégiakat és egyiittmikodéseket ezen a téren, kiilonos tekintettel a NATO vonatkozo erdfeszitéseire. Részletesen
bemutatja a kibermiiveleti képességek kialakitasanak f6 teriileteit, igymint a jogszabalyi felhatalmazas, a
szervezeti keretek, a szakemberallomany biztositasa, valamint a megfeleld technikai eszk6zok és eljarasok
alkalmazasa. Kitér az egyes orszdgok gyakorlatara is. Farkas Adam kiemeli, hogy 6ssztarsadalmi, sszkorméanyzati
megkozelitésre és széleskorii nemzetkozi egyiittmiikddésre van sziikség a kibertérben jelentkez6 kihivasok hatasos
kezelése érdekében mind jogalkotasi, mind végrehajtasi oldalrol.

375 BARTKO Roébert, GAL Istvan Laszlo: A kibertérben megjelend kihivasok és fenyegetések biintetéjogi
kezelésének tendenciai In: Farkas, Addm; Kelemen, Roland (szerk.) A fejlédés fogsagaban? : Tanulményok a
kibertér és a mesterséges intelligencia 21. szazadi allam- és jogfejlesztési, tarsadalmi, biztonsagi kapcsolodasai
korébol, Budapest, Magyarorszag: Gondolat Kiad6 (2023) 327 p. pp. 277-303., 27 p. Bartko Robert és Gal Istvan
Laszl6 miive alapjan kijelenthetd, hogy a kibertérben megjelend kihivasok kozé tartoznak a hackertamadasok, az
adathalaszat, az online csalasok, a személyes adatokkal vald visszaélések és a szamitogépes virusok terjesztése.
Ezek a tevékenységek nem csak egyéni felhasznalokat érinthetnek, hanem vallalatokat, intézményeket és akar
allami infrastruktarakat is veszélyeztethetnek. A szerzOk ramutatnak, hogy a kibertérben elkdvetett
blincselekmények egyre novekvé problémat jelentenek, mivel a blindz6k kihasznaljak az Internet és az informéacios
technologidk adta lehetdségeket. Ilyen blincselekmények példaul a kiberzaklatas, az adatlopas, a szamitogépes
csalds vagy a gyermekpornografia terjesztése. A tanulmany ismerteti a kibertérben elkovetett biincselekményekkel
kapcsolatos legfontosabb biintetdjogi kérdéseket és kihivasokat. Ilyen példaul a joghatésag megallapitasanak
nehézségei, a bizonyitékok Osszegylijtésének problémai vagy az elkdvetdk azonositdsdnak kihivasai. A szerzok
attekintik a kibertérben elkdvetett blincselekményekkel kapcsolatos biintetdjogi szabalyozas fejlédését és a
legujabb tendenciakat. Bemutatjak példaul az Eurdpai Unid vonatkozd iranyelveit és az egyes nemzeti
szabalyozasok f6 jellemzoéit. A tanulmany ravilagit arra, hogy a technologiai fejlédéssel 1épést tarto, hatékony
biintetdjogi valaszok kidolgozasa komoly kihivast jelent a jogalkotok és a jogalkalmazo szervek szamara.

376 BANYASZ Péter, TOTH Andras, KRASZNAY Csaba: A kibervédelem szakpolitikai szintjének helyzete és
kihivasai Magyarorszagon, az EU-ban és a NATO-ban, In: Farkas, Adam; Kelemen, Roland (szerk.) A fejlédés
fogsagaban? : Tanulmanyok a kibertér és a mesterséges intelligencia 21. szazadi allam- és jogfejlesztési,
tarsadalmi, biztonsagi kapcsolédasai korébol, Budapest, Magyarorszag : Gondolat Kiad6 (2023) 327 p. pp. 167-
193.
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nemzetbiztonsagi szempontbol?®’” Képesek vagyunk kellden proaktivan reagalni a
szervezetfejlesztés teriiletén is? 378 Miként ,,vélekednek”, ,,hol hlizzdk meg a hatarokat”

az Europai Unid jogalkoto szervei?

2. A védelmi és biztonsagi szektor folyamatos éberségre dsztonzésének sziikségessége

A digitalizacié kétségteleniil szazadunk egyik meghatarozo jelensége, amely dontéen
valtoztatja meg egy orszdg nemzetgazdasdganak mitkodését, allampolgérai mindennapi életét.
A COVID vildgjarvany is élesen ramutatott arra, hogy mar rovid tavon is csak azok az allamok
¢s tarsadalmak lesznek képesek helytallni a globalis szintéren, amelyek az élet 6sszes teriiletén

tudatosan alkalmazzak a digitalis technologiakat. 37

A gazdasagi elemzések tobbsége legfontosabb kitorési pontként jeleniti meg a fejlett
digitalis technologidk hasznalatat a gazdasagi élet teljes spektruméban. Ez a hatés
természetesen abban az esetben tud csak érvényesiilni, ha az adllamok kormanyai elkotelezik

magukat a digitalizacidé mellett, teljes kortien képesek megvalositani a digitalis 6koszisztéma

377 SPITZER Jené és VIKMAN Laszlo: Katonai és Nemzetbiztonsagi képességfejlesztések és azok jogi,
jogpolitikai hattere egyes transzatlanti allamokban In: Farkas, Adam; Kelemen, Roland (szerk.) A fejlédés
fogsagaban?: Tanulmanyok a kibertér és a mesterséges intelligencia 21. szazadi allam- és jogfejlesztési,
tarsadalmi, biztonsagi kapcsolodasai korébol, Budapest, Magyarorszag : Gondolat Kiad6 (2023) 327 p. pp. 233-
260., 28 p. A szerzok attekintik a katonai és nemzetbiztonsagi képességfejlesztések jogi és politikai hatterét
bizonyos transzatlanti orszigokban. Vizsgaljak tobbek kozott az Egyesiilt Allamok, Nagy-Britannia és
Németorszag relevans jogszabalyait és stratégiait. Bemutatjak, hogy ezekben az orszagokban hogyan szabalyozzak
¢és tdmogatjak allami eszkozokkel a védelmi ipar és kutatds fejlesztését. Kitérnek olyan teriiletekre, mint a
kibervédelem, a mesterséges intelligencia vagy az autoném rendszerek alkalmazasa katonai célokra.
Ravilagitanak, hogy a technologiai fejlédés milyen Gj biztonsagi kihivasokat és fenyegetéseket hoz magaval,
amikre reagalniuk kell ezeknek az orszagoknak. Osszességében a tanulmény atfogo képet ad a modern hadviselés
jogi és politikai kornyezetér6l néhany kulcsfontossagtt NATO tagallamban.

38 VIKMAN Laszlo: Gondolatok a kiberbiztonsagi stratégiak fejlesztésére vonatkozd nemzetkdzi Gtmutatd
kapcsan, In: Farkas, Adam; Kelemen, Roland (szerk.) A fejlddés fogsagaban?: Tanulmanyok a kibertér és a
mesterséges intelligencia 21. szadzadi allam- és jogfejlesztési, tarsadalmi, biztonsagi kapcsolodasai korébol
Budapest, Magyarorszag: Gondolat Kiad6 (2023) 327 p. pp. 97-105, 9 p. Vikman Laszl6 irdsdban a
kiberbiztonsagi stratégiak nemzetkozi szintli fejlesztésére vonatkozo iranyelveket elemzi. Ravilagit, hogy a
digitalis tér védelme hatékonyan csak nemzetk6zi 6sszefogassal valdsithatdo meg, hiszen a kibertamadésok gyakran
atlépik az orszaghatdrokat. Kiemeli a NATO és az Eurdpai Uni6 szerepét a tagdllamok kibervédelmi képességeinek
Osszehangolasaban és erdsitésében. Javaslatokat fogalmaz meg egy atfogo, nemzetkozi kiberbiztonsagi stratégiai
keretrendszer kialakitasara. Ennek elemei lehetnének tobbek kozott: kozos fenyegetettség-értékelési modszertan,
informaciomegosztasi protokollok, incidenskezelési eljarasok, kritikus infrastruktiara védelmi ajanlasok,
képességfejlesztést célzo programok, kibervédelmi technoldgiai egyiittmikodések. Leszogezi, hogy a digitalis tér
biztonsaga kozos érdek, igy a kibervédelem terén elengedhetetlen a széleskorli nemzetkozi partnerség, a bevalt
gyakorlatok megosztasa és a kolcsonds segitségnyijtas.

379 KER, D. — MONTAGNIER, P. — SPIEZIA, V. (2021): Measuring Telework in the COVID-19 Pandemic.
OECD Digital Economy Papers, No. 314. OECD Publishing, Paris. (Elérhetd: https://doi.org/10.1787/0a761091-
en)
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hianyossagainak, lemaradasainak felszamolasat célul kitliz6 beruhazasokat és egy ezt timogatd

(jogi) normakornyezetet alakitanak ki.

Lehetséges-e a védelmi és biztonsagi dgazat feletti ellendrzés legfontosabb eszkozeit
automatizalni, rdadasul meghatarozott digitalis eszkozok adatai alapjan, melyeket a
mesterséges intelligencia vélhetéen nem is ismer teljes egészében? Minden allam elemi érdeke,
hogy ne digitalizaljon minden adatat, hiszen, ha az adat érvényességi idon beliili nyilvanossagra
hozatala, jogosulatlan megszerzése, modositisa vagy felhaszndlasa, illetéktelen személy
részére hozzaférhetdvé, valamint az arra jogosult részére hozzaférhetetlenné tétele kozvetlentil
¢s tartdsan sérti vagy veszélyezteti Magyarorszag szuverenitasat, teriileti integritasat, torvényes
rendjét, belsé stabilitasat, vagy visszafordithatatlanul jelentds karokat okoz az orszag
honvédelmi, nemzetbiztonsagi, biiniildozési, igazsdgszolgaltatisi, kozponti pénziigyi ¢€s
gazdasagi érdekeiben, kiiliigyi és nemzetkozi kapcsolataiban, a szdvetséges tagallamokkal
kozos biztonsagi érdekeiben, akkor ezeknek a védelme érdekében indokolt lehet az, hogy ne
legyenek ,betaplalva” egy dontésel6készitd rendszerbe, vagy egy nemzetkdzi szerzodésen

alapul6 egyiittmiikddés keretein beliil miikod6 adatbazisba.

Az allamok jogos és jogszerli dnvédelme érdekében folytatott hatékony ellenérzd
feladatok, valamint a védelmi és biztonsagi tevékenységet ellatd szervek szenzitiv adatokat
kezeld tevékenysége kozotti egyensulyt célszerli fejleszteni gy, hogy a mindsitett adatok
megismerésére jogosultak kore, az eljards nyilvanossaga a sziikséges mértékben korlatozhatd
maradjon. Minden egyes eset jogszeriiségének vizsgalatara kiterjedd, kiilsé szerv hataskorébe
tartozd, hatékonynak mindsithetd eljaras keretében végezhetd ellendrzésrdl szolo torvényi
szabalyozas nélkiil a maganéletbe valdo allami beavatkozas aranytalan korlatozasnak
mindsiilhet, az altalam végzett kutatds, megismert szakirodalom alapjan a human kontroll
nélkiili dontések ebbe a korbe tartoznanak, igy ez jelenti a mesterséges intelligencia

alkalmazhatosaganak hatarat.*3°

Enélkiil ugyanis nincsen biztositva annak a mérlegelésnek a fiiggetlen feliilvizsgalasa,
amely a maganélet titkos eszkozokkel valo kifiirkészésének szlikségességérdl, aranyossagarol

¢s célhoz kotottségérol szol. A birdsagra tartozd kérdés az, hogy a titkos informaciogytjtés

380 A témaval osszefiiggésben organikus fogalom evoluciéra példaul 1asd: AMODEI, Dario — OLAH, Chris —
STEINHARDT, Jacob — CHRISTIANO, Paul - SCHULMAN, John — MANE, Dan (2016): Concrete Problems in
Al Safety. arXiv preprint arXiv:1606.06565.
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tervezett alkalmazasaval elharitani kivant veszély és a maganélete rejtett megfigyelését
elszenvedni kényszeriild személynek okozott hatrany a konkrét esetekben ardnyban all-e.
Ugyanakkor a politikai, illetve diplomaciai sullyal biro iigyek esetében az engedélyezést
tovabbra is a valasztopolgarok altal megvalasztott Orszaggyiilés altal tdmogatott Kormany

felelésségi korében indokolt tartani.

Nyilvan az informécio és adatkezelési redundancia hianya, illetve az adatfiizié okozta

kodzpontositas okozhatja még a teljes kompromitalodast is a védendd adatok vonatkozasdban.

A megalapozott dontésekhez pedig a rendelkezésre allo 0sszes adat ismerete és szakértoi
felhasznalasa szilikséges, amely nagyon komoly eldrelatast is igényel a gépi tanulas utjan is

megszerezhetd tapasztalat és lexikalis tudas mellett.

Utobbiak birtokaban jelentds elényre tehet szert a rendvédelmi, illetve nemzetbiztonsagi
agazat, kiilonosen egy informéaciofuziot végzo szerv, azonban a felhatalmazassal jard kiemelt
felelosség kérdésének vizsgalata soran nem szabad elfeledni Lukacs evangélista altal
figyelmiinkbe ajanlottakat: ,,Mind kinek sokat adtak, sokat kérnek tole; és akire sokat biztak,

attdl tébbet kivannak. 8!

3. Allampolgdrok, illetve felhaszndlok jogi eszkizokkel biztositott védelme a digitdlis

térben

Elébbiekkel Osszefiiggésben érdemes vizsgalni a kozdsségi médiat urald technoldgiai,
illetve digitalis oridsok szerepét az adatanalitikdban. Hiszen az iizleti szempont adatgytijtés
mellett a politikai folyamatok befolyasolésara alkalmas képesség (multinacionalis vallalatok,
illetve technoldgiai driascégek digitalis térben végzett tevékenységének) allami kontrollja a
jovoben lényegében az Eurdpai Unid jogalkotasanak (kiillondsen a Digital Services Act-nak, a
tovabbiakban: DSA*%?) kdszonhetéen 2023. november 16-4tol jelentdsen valtozott, mely akar

valasztasokat is befolyasolo tényezdvel birhat.

381 Lukacs Konyve 12:48
382 Regulation (EU) 2022/2065 of the European Parliament and of the Council of 19 October 2022 on a Single
Market For Digital Services and amending Directive 2000/31/EC (Digital Services Act)
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A digitalis szolgaltatasokrdl szolo jogszabaly olyan atfogd Uj szabalyrendszer, amely
szabalyozza az EU-n belil kozvetitoként eljard digitalis szolgaltatasok felelosségét a
fogyasztok arukkal, szolgaltatdsokkal és tartalommal vald Osszekapcsoldsa terén. Ebben az
Osszefliggésben a ,,digitalis szolgéltatdsok™ olyan online platformokra utalnak, mint a piacterek
¢s a kozosségimédia-halozatok. A digitalis szolgéltatdsokrol szoldo (DSA) jogszabaly
egyértelmii atvilagitasi kotelezettségeket hatdroz meg az online platformok és mas online
kozvetitdk szamara.>®* Az 1j el8irasok>®* értelmében példaul barmely felhasznalé megjeldlheti
a jogellenes tartalmakat, ¢és egyértelmli eszkozokkel is rendelkezhet a platformok
tartalommoderaldsanak kifogasolasara, mind a platformon, mind pedig az orszagdban miikodo
peren kiviili eljarasokon keresztiil. A jogszabaly a megbizhatonak tartott bejelentokkel és az
illetékes hatosagokkal vald egyiittmiikdésre vonatkozo intézkedéseket is megjelenit, valamint
olyan intézkedéseket, amelyek elrettentik a tisztességtelen kereskeddket attol, hogy elérjék a
fogyasztokat. Nagyobb atlathatdsagi kovetelményeket tamaszt az online platformok szdmara a
tartalom eltavolitasdval és moderdlasaval, valamint a hirdetésekkel kapcsolatos dontések

tekintetében.

Felismerve az online Oriasplatformok gazdasagunkra ¢és tarsadalmunkra gyakorolt
kiilonleges hatasat, a DSA jogszabaly magasabb szintii tlathatosagot és elszamoltathatosagot
hataroz meg arra vonatkozdan, hogy az ilyen platformok szolgaltatdi hogyan vizsgaljak ¢s
moderaljak az informaciokat. Ellendrzott kockéazatkezelési kotelezettségeket allapit meg a
legtobb felhasznalot elérd és a legnagyobb tarsadalmi kockdzatot jelentd online platformok
szamara. A digitalis szolgaltatasokrol sz6l6 jogszabaly mind a polgérok, mind a vallalkozasok
szamara védelmet nyujt a jogalkotd allaspontja szerint. Emellett egyenld védelmet nytjt az EU
valamennyi felhasznalojanak, mind az illegélis arukkal, tartalmakkal vagy szolgaltatasokkal

szembeni biztonsaguk, mind pedig alapvetd jogaik tekintetében. 38

A jogi normaval szemben tdmasztott varakozdsok szerint a DSA segit abban, hogy

valoban eurdpai iranyitasi rendszer miikodjon az internetes szolgaltatasok tekintetében. A

383 Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL on a Single
Market For Digital Services (Digital Services Act) and amending Directive 2000/31/EC forras: https:/eur-
lex.europa.eu/legal-content/EN/HIS/?uri=CELEX:32022R2065 (A letoltés ideje: 2023. 07. 31. 9:19)

384 Elérhetd: https://digital-strategy.ec.europa.eu/hu/node/10356/printable/pdf (A letdltés ideje: 2023. 07. 31.
9:30)

385 Regulation (EU) 2022/2065 of the European Parliament and of the Council of 19 October 2022 on a Single
Market For Digital Services and amending Directive 2000/31/EC (Digital Services Act) elérhet6: https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022R2065&qid=1666857835014 (A letoltés ideje:
2023. 07. 31. 9:30)
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feliigyeleti és végrehajtasi mechanizmus célja az egységes piac megerdsitése és a tagallamok
kozotti hatékony egyiittmiikodés lehetévé tétele.®®® Azt is biztositja, hogy a digitalis
szolgaltatasi koordinatorok hal6zatan és a Digitalis Szolgaltatasok Eurdpai Testiiletén keresztiil

gyors unios szintli beavatkozas kezelje az egész EU-ra kiterjedd problémakat.

Az online platformok és digitalis szolgaltatasok az elmult években mélyen beadgyazodtak
mindennapi ¢letiinkbe, gazdasagainkba, tarsadalmainkba ¢és demokracidinkba. Ezek a
platformok jelentds hatdst gyakorolnak arra, hogy miként értjiikk és értelmezziik a vildgot
koriilottiink, beleértve a hirek fogyasztasat és az informacidaramlast. Ennek kovetkeztében
felmertilt az igény arra, hogy a digitalis szolgaltatdsok miikddését szabalyozo jogszabalyokat

feliilvizsgaljak és modernizaljak, hogy jobban megfeleljenek a digitalis kor kihivasainak.

A digitdlis szolgéltatasokrol szold 1) jogszabaly komplex keretet teremt, amely
horizontéalis szabdlyokon alapul, célja pedig az elszamoltathatdsadg, az atlathatosdg ¢és a
nyilvanos feliigyelet biztositdsa. Ezek a szabalyok kifejezetten arra iranyulnak, hogy
atlathatobba tegyék, hogyan moderaljak az online platformok a tartalmakat, hogyan kezelik a
hirdetéseket és hogyan alkalmaznak algoritmikus folyamatokat. Ezéltal novelik a nagy
technologiai vallalatok feleldsségét és elszamoltathatdsagat, kiilondsen a jogellenes tartalmak
¢s termékek kezelése, valamint a kozérdek, az alapvetd jogok, a kozegészség és a biztonsag

védelme terén.>®’

Az Uj jogi norma értelmében a technoldgiai oOridsoknak értékelnilik kell azokat a
kockézatokat, amelyeket rendszereik jelentenek, és megfeleld intézkedéseket kell kidolgozniuk
a manipulativ technikdk és egyéb kockazatok elkeriilése érdekében. Ezenfelill a jogszabaly
lehetdséget biztosit a felhasznaloknak arra, hogy megtdmadjdk a platformok dontéseit, példaul
a tartalom eltavolitdsaval vagy cimkézésével kapcsolatban, és fiiggetlen ellendrzést tesz

lehetévé az ellendrzési jelentések és a kutatok szamara biztositott adathozzaférés révén.

386 Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL on a Single
Market For Digital Services (Digital Services Act) and amending Directive 2000/31/EC forras: https:/eur-
lex.europa.eu/legal-content/EN/HIS/?uri=CELEX:32022R2065 (A letoltés ideje: 2023. 07. 31. 9:19)

387 Regulation (EU) 2022/2065 of the European Parliament and of the Council of 19 October 2022 on a Single
Market For Digital Services and amending Directive 2000/31/EC (Digital Services Act) elérhet6: https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022R2065&qid=1666857835014 (A letoltés ideje:
2023. 07. 31. 9:30)
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Osszességében elmondhat6, hogy a digitélis szolgaltatasokrol sz616 0ij jogszabdly jelentds
1épés a digitalis kor kihivasainak kezelésében, és hozzajarul az online tér atlathatésaganak,
elszamoltathatosagénak ¢és biztonsaganak javitdsdhoz, mikdzben lehetdséget biztosit a
felhasznalok szaméra, hogy hatékonyabban érvényesitsék jogos érdekeiket az online

platformokkal szemben. 3%

A biztonsagi szektorban megjelend korlatozasok és a jogteriilet komplexitasa fényében a
jogi sériilékenységvizsgalat egy kiemelten fontos eszkdz a nemzetbiztonsadg szempontjabol. Ez
a folyamat kiilonosen a kiilonleges jogrend idején hozott jogszabalyok esetében valt kiemelt
jelentdségiivé, amikor a civil szervezetek €és a sajtd aktivan vizsgalta és feltarta az érintett

jogszabalyok hianyossagait és potencialis veszélyforrasait.

A jogi sériilékenységvizsgdlat nem csupan az alapjogok érvényesiilésének
feliilvizsgalatara szolgal, hanem egyfajta el6készitd 1épés is lehet a célzott tamadasok, vagyis a
lawfare — azaz a jogi eszkozokkel folytatott hadviselés — alkalmazasahoz. Ez a stratégia a
modern hibrid hadviselés egyik kulcsfontossdgi eleme, amely a lathatatlan fegyverek

alkalmazasat jelenti a nemzetkozi szintéren.

A lawfare alkalmazisa sordn a hadviseld felek a modern technologidk ¢és
eszkOzrendszerek altal nyujtott lehetdségeket hasznaljak fel, és miiveleteiket kiterjesztik az
online térre, a médiara, a gazdasagra, valamint a tarsadalmi érintkezés kiilonb6z6 formaira —
kiilonosen az online kozosségi feliiletekre. Ezek a tevékenységek onalldan vagy kombinativan
alkalmazva, a klasszikus tdmadasi formak nélkiil is alkalmasak lehetnek befolyasolésra,
gazdasagi csapasmérésre, allamok belsd békéjének megzavardsara vagy tarsadalmi tudat

valtoztatasara.

Magyarorszag szdmara a hibrid fenyegetések elleni hatarozott fellépés és kezelés kiemelt
feladatta valt, amit a hatalyos NBS-ben is rogzitenek. Ugyanakkor a lawfare fogalmanak
jelentése és a potencialis veszélyforras alapvetd tulajdonsdgai még 1j teriiletek a jogalkotok és
a legtobb szakmai szervezet szamara. Ezért fontos, hogy a jogalkotas és a szakmai gyakorlat

fokozatosan alkalmazkodjon és reagaljon az ilyen tipusu fenyegetettségek novekvo szintjére,

388 Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL on a Single
Market For Digital Services (Digital Services Act) and amending Directive 2000/31/EC forras: https://eur-
lex.europa.eu/legal-content/EN/HIS/?uri=CELEX:32022R2065 (A letoltés ideje: 2023. 07. 31. 9:19)

180


https://eur-lex.europa.eu/legal-content/EN/HIS/?uri=CELEX:32022R2065
https://eur-lex.europa.eu/legal-content/EN/HIS/?uri=CELEX:32022R2065

¢s megfeleld stratégiakat, szabalyokat alakitson ki a lawfare és mas hibrid fenyegetések
hatékony kezelésére.

A digitalis szolgaltatasokrol szol6 jogszabaly®’

szilard mechanizmust hoz létre a digitalis
szolgaltatasok, kiilonosen a tdrsadalmunk szdmara legnagyobb kockazatot jelentd online
platformok és online o6ridsplatformok feliigyeletére. A mechanizmus magaban foglalja a
biztositdsa érdekében, hogy a digitalis szolgéltatdsok kihivast jelentd feliigyelete minden
koriilmények kozott hatékony maradjon. A hatésadgok rendelkezésére all majd egy kozos
vizsgalati mechanizmus. Példaul, ha egy tagallamnak segitségre van sziiksége az informacios
aszimmetridk és a technikai szakértelem korrigdlasahoz egy online oriasplatform Osszetett

ajanldjanak vagy hirdetési rendszerének vizsgalata soran, vagy ha a kockazatok ¢és jogsértések

kiilondsen egy masik tagallamot érintenek.

Minden tagallamnak kdzvetlen csatorndja lesz arra, hogy bejelentse a teriiletén felmertiild
problémaékat, és segitséget kérjen az online platform székhelye vagy jogi képviseldje szerinti
tagallam illetékes digitalis szolgaltatdsi koordinatoratdl. Az online Ooridsplatformok altal
elkdvetett jogsértések esetében a Bizottsag kozvetlen feliigyeletet €s szankcionalast biztosithat.
Ezenkiviil a Digitalis Szolgaltatasok Eurdpai Testiilete keretében folytatott napi szintl
egyittmiikodés fontos szerepet fog jatszani a tagallamok ¢és a Bizottsag kozotti
informécidaramlds biztositdsaban, valamint annak biztositasdban, hogy a végrehajtasi
tapasztalatokbol és a felmeriild kérdésekbdl levont szakpolitikai tanulsagok valamennyi

tagallamot tamogassak.>*°

Elébbi, a digitalis térben kozzétett tartalmakat a sziikséges mértékben, de mégis
jelentdsen befolyasold jogi mechanizmussal Osszefliggésben fontos megjegyezni, hogy az

Internet és a szoélasszabadsag korlatozdsa nemzetbiztonsagi okokbdl egy nagyon érzékeny

389 Regulation (EU) 2022/2065 of the European Parliament and of the Council of 19 October 2022 on a Single
Market For Digital Services and amending Directive 2000/31/EC (Digital Services Act) elérhet6: https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022R2065&qid=1666857835014 (A letoltés ideje:
2023.07.31. 9:30)

3% Regulation (EU) 2022/2065 of the European Parliament and of the Council of 19 October 2022 on a Single
Market For Digital Services and amending Directive 2000/31/EC (Digital Services Act) elérhet6: https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022R2065&qid=1666857835014 (A letoltés ideje:
2023.07. 31. 9:30)
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szabalyozasi teriiletet fed le*”!

, ugyanakkor tekintettel a kibertérbdl érkezé fenyegetések
folyamatosan novekvd, illetve stlyosbodd kvalitativ és kvantitativ  jellemzdjére,

elengedhetetlentil sziikséges a jogalkotas eszkozeit is hatékonyan alkalmazni.

Elébbiekkel 0Osszefliggésben természetesen a véleménynyilvanitds szabadsaga
érvényesiilésének kérdése tovabbra is nyitott marad, hiszen dontések sziiletnek majd arrol, hogy
mi a jo és mi a rossz vélemény. Eld6l majd, hogy ki a megbizhato és ki a nem megbizhatd
felhasznalo. Az igazsag és a tények keresése, vizsgalata egy rendkiviil energiaigényes folyamat,
¢s tisztaban kell lenniink azzal, hogy hosszl és rogds utat valaszt az, aki ezeket igyekszik

megtalalni, kiilondsen a digitalis térben, a véleménybuborékok vilagaban.

A véleménynyilvanitas szabadsdghoz fiiz6d6 4ltalanos jogot Magyarorszagon az
Alaptorvény IX. cikke biztositja. Magyarorszagon a véleménynyilvanitds szabadsaga
hagyoményosan magas szintli alapjogi védelemben részesiil: az Alkotmanybirdsag itélkezési
gyakorlata az alapvetdé jogok rendszerében kiemelt jelentOséget tulajdonit a
véleménynyilvanitds szabadsaganak, hiszen a véleménynyilvanitds, a szolds és a sajtd
szabadsdga alapvetd eldfeltételei a demokratikus kozvélemény kialakulasanak ¢és
fenntartasanak. Az Alaptorvény IX. cikk (2) bekezdése értelmében ,,Magyarorszag elismeri és
vedi a sajto szabadsagat és soksziniiségét, biztositia a demokratikus kozvélemény
kialakulasahoz sziikséges szabad tdjékoztatas feltételeit”. Az Alaptorvény a sajtdészabadsag
érvényesitésével Osszefliggésben nagy jelentdséget tulajdonit a soksziniiség biztositdsanak és a
tajékoztatasi monopdliumok létrehozatala megakadalyozasanak. Ez a szovegezés tevdleges
kotelezettséget ro az allamra: az allamnak tart6zkodnia kell a jogsértéstdl, de meg is kell tennie

a sziikséges lépéseket a sajtoszabadsag biztositasahoz. 3

¥ GOSZTONYI Gergely: Az allamok altal végzett internetkorlatozas kiilonbozd eszkdzei, mint nemzetbiztonsagi

és szolasszabadsagi kockazatok, In: Farkas, Adam; Kelemen, Roland (szerk.) A fejlddés fogsagaban?:
Tanulmanyok a kibertér és a mesterséges intelligencia 21. szazadi allam- és jogfejlesztési, tarsadalmi, biztonsagi
kapcsolodasai korébol, Budapest, Magyarorszag: Gondolat Kiadd (2023) 327 p. pp. 135-148., 14 p. Gosztonyi
Gergely tanulmanya az allami internetkorlatozas eszkozeit vizsgalja nemzetbiztonsagi és szolasszabadsagi
szempontbol. Ravilagit, hogy bar az allamoknak legitim érdeke fiiz6dhet a karos online tartalmak kisziiréséhez, az
alkalmazott modszerek gyakran aranytalanul korlatozzak a szolasszabadsagot és maganélethez valo jogot. Az
internetlezarasok, a kozosségi média manipulalasa vagy a tomeges megfigyelés veszélyezteti a demokratikus vitat.
Ugyanakkor a szerzd szerint léteznek enyhébb eszk6zok is az artalmas jelenségek visszaszoritasara, példaul a
lakossag digitalis miiveltségének erdsitése. Az allami szabalyozasnak aranyosnak és atlathatonak kell lennie, birdi
vagy parlamenti kontrollal. Gosztonyi leszogezi, hogy az internetkorlatozas dilemmaja nem oldhat6 meg kizarélag
technokrata médon. A demokratikus értékek védelme a tarsadalom minden szerepldjének feladata kell, hogy
legyen.

392 A Nemzeti Média- és Hirkozlési Hatosag egy onalld szabélyozod szerv, amely kizarélag a torvénynek van
alarendelve. A Médiatanacs és tagjai szintén csak a torvénynek vannak alarendelve, és tevékenységiik korében
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A sajtoszabadsagra vonatkozo részletes rendelkezéseket a sajtoszabadsagrol szolo
torvény és a médiatorvény tartalmazza. A médiaszolgaltatasok szabadon nyujthatéak és a
sajtotermékek szabadon kiadhatoak, a médiaszolgaltatasok és sajtotermékek tartalma pedig

szabadon hatirozhat6 meg.

4. Hazai kibervédelmi helyzetkép a Nemzeti Digitalizdcios Stratégia tiitkrében

Magyarorszag az elmult évek soran jelentds eldrelépést tett, és ez a digitalizacio teriiletén
is érzékelhetd. Az orszagban teljes korlien kiépitették a gyors internet-halozatot, ami lehetdvé
tette, hogy az otthonok szaz szazaléka elérhetévé valjon a modern internetkapcsolat szdmara,
szemben az el6z6 50%-os lefedettséggel. Az internetet aktivan hasznalé haztartasok aranya
2010 ota 5%-rdl tobb mint 87%-ra ugrott, ami hozzdjarult ahhoz, hogy az online vilagtol
elszigetelten ¢él6k szama harmadéara csokkenjen, mostanra alig meghaladva a 12%-ot. A
digitalis technologidkat hatékonyan alkalmazé véllalkozasok szama is boviilt, amelyek a
vallalati kommunikéci6 minden teriiletén kihasznaljak ezeket a lehetOségeket. Az allami
szektorban is pozitiv valtozasok torténtek: az egykor széttdredezett és hatastalan informatikai
fejlesztéseket sikeriilt egy koherens és erds dallami irdnyitds mellett optimalizdlni és
Osszehangolni. *° A digitalizacié kiemelten 4llamigazgatasi célu alkalmazisanak szamos
terlilete koziil az adatanalitika és a dontéselokészités, esetleges dontéshozatal vonatkozasaban
fontos megjegyezniink, hogy ,,a technologiai fejlodés a joggal szemben ambivalens
kovetelményeket tamaszt: egyrészrél a jog szabalyainak ujragondolasat indukalja annak
erdekében, hogy a technologiai fejlodés ne assa ala az emberi szabadsagjogokat. Ugyanakkor
azt is biztositani kell, hogy a jog ne akaddlyozza a technoldgiai fejlédést.” 3°* Ez a kettdsség

hatdrozza meg sziikebb értelemben vett jogalkalmazéi és a jogalkotdi dontéseket tdmogatd

nem utasithatok. A médiatorvény rendelkezései biztositjdk a médiaszolgaltatok feliigyeleti szerveinek
demokratikus €s atlathaté modon torténd kinevezését a nemzetkdzi standardoknak megfeleléen. A Médiatanacs
elnokét és négy tagjat az Orszaggyiilés kilencéves id6tartamra valasztja, a jelen 1évé képviselok kétharmados
tobbségével. A megbizatas hosszat ellensulyozza az a tény, hogy a Médiatanacs elndkének ¢€s tagjainak
ujravalasztasara nincs lehetdség. A partok kozotti konszenzus elérése céljabol a jeldltallitasi folyamatban a
jeloldbizottsagnak eldszor egyhangu hatdrozatott kell hoznia; egyhangtisag hianyaban kétharmados tobbség
szlikséges, ami széles korii konszenzus kialakitasat kényszeriti ki. A Médiatanacs tagja nem folytathat partpolitikai
tevékenységet, part nevében nyilatkozatot nem tehet, nem lehet part orszagos vagy teriileti szervezetének
tisztségviseldje vagy politikai parttal foglalkoztatasra iranyuld jogviszonyban allé személy.

3% MAGYARORSZAG KORMANYA. Nemzeti Digitalizacios Stratégia 2022-2030. Innovécios és Technolégiai
Minisztérium, 2022.

39 KLEIN Tamas — TOTH Andras: A robotika egyes szabalyozasi kérdései. In: Homicské Arpad Olivér (szerk.):
Egyes modern technologidk etikai, jogi és szabalyozasi kihivasai. Budapest, 2018, Karoli Gaspar Reformatus
Egyetem Allam- és Jogtudomanyi Kar, 94. o.
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védelmi és biztonsagi funkciokat is. Nemzeti Digitalizdciés Stratégia®®® elkészitésének
Szazadvég Konjunktarakutatd Zrt. altal elkészitett felmérés egyik kérdése az volt, hogy az
,,alabbiak koziil milyen eszkozokkel rendelkezik On, illetve a hdztartds, amelyben On é1?”

(Emlitések, %) Ennek eredményét a kutatdintézet az aldbbiak szerint jelenitette meg:

2,5 1,6 1,4 13 1,3 15 1,2 1,6 1 1,8
100
90 83,2
80
70 60,1
60 52,3
433
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40
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10 2,1 0,6
. m .
Okostelefon Laptop Okos Tv Asztali Tablet Viselhetd Jatékkonzol Haztartasi Drén Egyéb okos  Egyikkel sem
szamitogép okoseszkdzok okoseszkozok eszkoz rendelkezem
(okosora, épés (pL. okos
szamlalo stb.) otthon
megoldasok,

okoshlitd)

3. abra Digitalis eszkdzokkel valo ellatottsag, Forras: Szazadvég (In.: Nemzeti Digitalizacios

Stratégia 2022-2030)

A Szazadvég Konjunkturakutatdo Zrt. altal végzett kutatis™®, amely a Nemzeti
Digitalizacios Stratégia kidolgozasahoz jarult hozza, értékes betekintést nyljt a magyar
haztartasok digitalis eszkdzhasznalatanak jelenlegi allapotaba. A kutatas f6 megallapitasa, hogy
az okostelefonok rendkiviil magas megjelenési arannyal rendelkeznek Magyarorszagon, ami a
digitalis infrastruktira és a modern kommunikécids eszkozok elterjedtségének fontos jelzése.
Az okostelefonok az elmult években az egyik legnépszeriibb digitalis eszkdzz¢ valtak, és ez a
tendencia Magyarorszagon is megfigyelhetd. A kutatas szerint az okostelefonok hasznalata a
lakossag korében 85,7%-0s, ami azt jelenti, hogy 100 lakosra vetitve atlagosan 2,5 okostelefon
van egy haztartdsban. Ez a magas arany azt mutatja, hogy az okostelefonok széles kdrben
hozzaférhetk ¢és hasznalatosak az orszagban, ami a digitdlis kommunikacié ¢és

informacidaramlas alapvetd eszkdzeivé teszi dket. 3%

39 MAGYARORSZAG KORMANYA. Nemzeti Digitalizaciés Stratégia 2022-2030. Innovaciés és Technologiai
Minisztérium, 2022.

3% Forras: https://kormany.hu/dokumentumtar/nemzeti-digitalizacios-strategia-2022-2030; (letdltés 2023. 06.21.)
3T MAGYARORSZAG KORMANYA. Nemzeti Digitalizacios Stratégia 2022-2030. Innovécios és Technolégiai
Minisztérium, 2022.Forras: Nemzeti Digitalizacios Stratégia, elérheto:
https://njszt.hu/sites/default/files/news/2022/Nemzeti%20Digitaliz%C3%A1¢i%C3%B35%20Strat%C3%A9gia.

pdf (letdltés: 2023.06.21.)
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A laptoppal ¢és okos Tv-vel rendelkezd héztartasok ardnya is jelentds, ami a
szamitastechnika ¢és a digitalis szoérakoztatds terén folyamatban 1évé valtozasok egyik
jellemzdje.’”® Az asztali szamitogépek visszaszorulasa a hordozhatd és multifunkcionalis
eszk6zok, mint az okostelefonok, laptopok és tabletek népszeriiségének novekedésével
magyarazhat6. A viselhetd okoseszk6zok és jatékkonzolok terén tapasztalhatd alacsonyabb
megjelenés azt mutatja, hogy ezek az eszkdzok még nem valtak a mindennapi élet
elvalaszthatatlan részévé minden haztartasban, ¢€s a digitalis szorakoztatas és egészségiigyi

technologidk terén tovabbi fejlddési lehetdségek allnak rendelkezésre.

Az okosotthonhoz sziikséges eszk6zok alacsony birtoklési ardnya szintén azt jelzi, hogy
ez a terilet még kevésbé elterjedt, ami jabb fejlesztési lehetOségeket kindl a jovobeni
digitalizacios stratégidk szamara. A Szdzadvég kutatasi eredményei ravilagitanak a digitalis
eszk6zok és technologidk magyarorszagi elterjedtségének €s hasznalatanak jelenlegi allapotara,
valamint a tovabbi fejlodési lehetdségekre, amelyek kulcsfontossaguak a jovobeli digitalizacios

stratégiak és politikak kialakitisaban. 3%°

A legmodernebb Virtual Reality eszkozok (kiilonosen a szemiivegek) fejlesztése és
arusitdsa mellett, mar a felhasznalot (egy magneskartydhoz hasonlatos modon) azonositd
okosgyuriik fejlesztését is bejelentette az egyik legjelentésebb technologiai oridscég. A
kiilonboz6é okoseszkdz implantditumma valdsa is megtortént mar kisérleti jelleggel, egyes

szamitogépes jatékok, sci-fi regények, filmek legmerészebb dlmait megvalodsitva.

Az elébbi kutatasban is megjelenitett adatok alapjan kijelenthetd, hogy az informatikai-
¢és kiberbiztonsagi helyzet a sziikséges védelem megszervezésének komplexitasa évrol-évre
egyre komolyabb kihivasok el¢ allitja az érintetteket. A felhasznalok szaméanak novekedése, az
Internetre kapcsolodd (IoT) eszkozok tomegessé valasa tobbek kozott jelentésen ndvelik a

kibertdmadasok valdsziniiségét. 4%

3% MAGYARORSZAG KORMANYA. Nemzeti Digitalizacios Stratégia 2022-2030. Innovécios és Technolégiai
Minisztérium, 2022.

3I9MAGYARORSZAG KORMANYA. Nemzeti Digitalizacios Stratégia 2022—2030. Innovacios és Technologiai
Minisztérium, 2022.

Forras: Nemzeti Digitalizacios Stratégia, elérheto:
https://njszt.hu/sites/default/files/news/2022/Nemzeti%20Digitaliz%C3%A1¢ci%C3%B35%20Strat%C3%A9gia.
pdf (letdltés: 2023.06.21.)

400 A kibertér és az informaci6 fegyverként értelmezése kapcsan példaul lasd: SIMON Laszl6 — MAGY AR Séndor:
A terrorizmus ¢és indirekt hatasa a kibertérben. In: Nemzetbiztonsagi Szemle, 5. évf. 2017/3. szam, 89-101. o.
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A hazai kibervédelmi helyzetkép elemzésekor fontos figyelembe venni a Nemzeti
Digitalizacios Stratégia (NDS) eldirasait és célkitlizéseit. A stratégia célja Magyarorszag
digitalis atalakulasdnak eldsegitése, mikdzben biztositja az informacidbiztonsadgot és a
kibervédelmet. Az NDS keretében a kibervédelem kiemelt teriiletként szerepel, hiszen a
digitalizacio ndvekedésével aranyosan emelkedik a kiberfenyegetések szama és komplexitasa
is. A stratégia célja, hogy Magyarorszag képes legyen megfelelden reagalni a
kiberfenyegetésekre, megvédje az allami és maganinfrastrukturakat, valamint ndvelje a

lakossag kiberbiztonsagi tudatossagat.*0!

A hazai kibervédelmi intézkedések kozott szerepelnek:

- Az informaciodbiztonsagi szabalyozas folyamatos frissitése, hogy megfeleljen a modern
kihivasoknak.

- A kiberbiztonsagi incidenskezelési képességek fejlesztése, beleértve az incidensekre
valo gyors reagalast €s helyreallitast.

- A kritikus infrastruktirdk védelmének erdsitése, kiilonds tekintettel az energia-,
kozlekedési és pénziigyi szektorokra.

- A kiberbiztonsagi tudatossag és képzés novelése a lakossag és a vallalatok korében.

- Egylittmtkodés az EU és NATO kibervédelmi kezdeményezéseivel, valamint mas

nemzetkdzi és regionalis szervezetekkel.

A kibervédelmi helyzetkép folyamatosan valtozik, hiszen 0j technologidk és fenyegetések
jelennek meg. Az NBSZ Nemzeti Kibervédelmi Intézet (NKI) és mas illetékes szervek
rendszeres jelentéseiben tajékoztatjdk a nyilvanossagot és a dontéshozokat a legfrissebb

fejleményekrdl, kihivasokrol és a védekezési intézkedésekrdl. Fontos megjegyezni, hogy az

MAGYAR Séandor — SIMON Laszl6: A terrorizmus és indirekt hadviselés az EU kiberterében. In: Szakmai
Szemle, XV. évf. 2017/4. szam, 57-68. 0. SIMON Laszl6: Az informacié mint fegyver? In: Szakmai Szemle, XIV.
évf. 2016/1. szam, 34-60. 0., KELEMEN Roland: Cyber Attacks and Cyber Intelligence in the System of Cyber
Warfare. In: SZABO Miklos (szerk.): Doktoranduszok Foéruma Miskole, 2016. november 17. Allam- és
Jogtudomanyi Kar szekciokiadvanya, Miskolc, Miskolci Egyetem, 2017, 117-122. o., KELEMEN Roland —
SIMON Laszlo: A kibertérben megjelend fenyegetések és kihivasok kezelésének egyes nemzetkdzi jogi
problémai. In: FARKAS Adam — VEGH Karoly (szerk.): Uj tipusa hadviselés a 21. szazad masodik évtizedében
¢és azon tul — intézményi és jogi kihivasok, Budapest, Zrinyi Kiadd, 2020, 150-170. o., KELEMEN Roland —
FARKAS Adam: To the Margin of the Theory of a New Type of Warfare: Examining Certain Aspects of Cyber
Warfare. In: SZABO Marcel — GYENEY, Laura — LANCOS, Petra Lea (szerk.): Hungarian Yearbook of
International Law and European Law (2019), Den Haag, Eleven International Publishing, 2020, 203-226. o.

41 MAGYARORSZAG KORMANYA. Nemzeti Digitalizaciés Stratégia 2022—2030. Innovaciés és Technologiai
Minisztérium, 2022.
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NDS a dinamikus digitalis kornyezethez valo alkalmazkodas mellett hangstilyozza a proaktiv
1épéseket is, mint példaul az 4j technoldgidk biztonsaganak beépitését mar a fejlesztési fazisban
(security by design), valamint az oktatds ¢és képzés folyamatos fejlesztését a digitalis kor

kovetelményeinek megfelelden.

A kibervédelmi helyzetkép javitdsanak eredményeként a magyarorszagi szervezetek €s
allampolgéarok jobban felkésziiltek a kiberfenyegetésekkel szemben. A kiberbiztonsagi
incidensek szdma csokken, és a szervezetek hatékonyabban tudnak reagdlni a
kiberfenyegetésekre. Ugyanakkor a kibervédelmi helyzetkép javitasanak szdmos kihivasa van.
Ezek koz¢ tartozik példaul a kiberfenyegetések egyre novekvo szdma és komplexitasa, valamint
a kiberbiztonsagi szakemberek hidnya. Emiatt a kormanyzat elkdtelezett a kibervédelmi
helyzetkép folyamatos javitdsa mellett. A jovOben a kormanyzat tovabbi intézkedéseket tervez
a kiberbiztonsagi képességek fejlesztése, a kiberbiztonsdgi infrastruktira fejlesztése és a

kiberbiztonsagi tudatossag novelése érdekében.

5. A hazai normativ kornyezet jelentos valtozasai az elmult években

Magyarorszag az EU tagorszagok koziil eldkeld helyen all a modern kiberbiztonsagi
jogszabalyi kdrnyezet kialakitasaban*?, az Eurdpai Unid altal hozott védelmi rendeletek és
iranyelvek implementalasaban. Az elmult években kialakitotta az allami- és Onkorményzati
szervezetek hatosagi- és incidenskezelési szervezeti rendszerét, a szervezetrendszerbe bevonta
az EU vonatkoz6 (NIS2) iranyelvében meghatarozott szervezeteket, kijelolte a Magyarorszag
l1étfontossagu rendszereit és a kijelold hatésagok altal meghatarozott alapvetd szolgaltatast
nyujtd szereploket, megteremtette azok védelmi feltételeit. Részben az allami-, de kiilondsen
az dnkormanyzati rendszerek esetében megallapithatd, hogy azok egy részénél a jogi normaban
eldirt adminisztrativ kotelezettségeiken és azok végrehajtasan tal egyéb védelmi és biztonsagi
intézkedéseket nem, vagy csak kis mértékben hoznak. A helyi normakdrnyezet feliilvizsgalata,

naprakészen tartasa vagy betartatasa bizonyos esetekben nehézségekbe litkdzhet, azonban a

402 Magyarorszdg Nemzeti Biztonsagi Stratégiajarol szold 1163/2020. (IV. 21.) Korm. hatdrozat kifejezetten
eldirja, hogy a biztonsag egyes részteriileteiért felelds allami szervezeteknek a Stratégidban megfogalmazott
iranymutatasokkal 6sszhangban kell megalkotniuk és feliilvizsgalniuk a tevékenységiikre vonatkozd szakagi
szabalyzokat, kiilonds tekintettel a nemzeti katonai, a rendészeti, a nemzetbiztonsagi, a terrorelharitasi, a
katasztrofavédelmi, a kiberbiztonsagi és a migracios teriiletekre. Mindezt ugy kell elvégezni, hogy a hatalyos NBS
rendelkezéseit is a korabban emlitett, folyamatos feliilvizsgalati kotelezettség terheli, igy amennyiben valamely
érintett szerv hataskorében erre okot ad6 kortilményt derit fel, jeleznie sziikséges azt az iranyito tarc(4j)a felé, hogy
a sziikséges normaalkotas kezdeményezhetdvé valjon.
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cselekvési terveikben meghatarozott képességnovelési 1épések erdforras hidnydban sok esetben

elmaradnak.

Az egyre nagyobb léptékben halado digitalizacio kontrollja mellett, fontos megjegyezni
azt is, hogy a birosagi eljaras meghatarozott 1épéseinek elektronizdlasa az igazsagszolgaltatasi
rendszerek mindségének meghatarozd elemét képezik, hiszen a procedirdk elektronikus
meginditasa, az elOrehaladdsanak online nyomon kovethetdsége eldsegitik az
igazsagszolgaltatashoz valo allampolgari hozzaférést, valamint csokkentik a késedelmeket és a
koltségeket. A birdsadgok elektronikus iratkezelési rendszerei egyre novekvo szerepet jatszanak
anemzetkozi egyiittmiikodésben, az igazsagiigyi hatésagok kozaotti hatarokon atnyulo feladatok
végrehajtasaban. Elosegitik az unidés jogszabalyok végrehajtasat, példaul a kis értéka
kovetelésekkel kapcsolatos eljarasok vonatkozisaban.*®* A teriileten fontos innovacionak
tekinthetjiik ma mar az elektronikus cégeljardsok tligyeinek intézési lehetdségeit, egyeldre
azonban egyes folyamatok csak részben vannak digitalizdlva. Negativum egyelére a
kozjegyzOk digitalizacios szintjének alacsony volta is, pozitivnak tekinthetd viszont, hogy az

iigyvédek elektronikus aléirasi szintje a jarvany hatasara tovabb novekedett.

A normativ fejlesztések kozéppontjaban a NIS2 (Network and Information Systems)
iranyelv implementaciojahoz sziikséges jogszabalyi modositasok allnak. “** A NIS2 iranyelv az
Eurdpai Unid jogalkotoi tevékenysége keretében kidolgozott jogszabaly, amelynek célja az
informacios rendszerek és halézatok biztonsaganak ndvelése az EU-n  beliil.*® A
magyarorszagi implementacidé soran torténd jogszabaly-modositasok eldsegitik az iranyelv
kovetelményeinek megfeleldé nemzeti szintli megvaldsitast, kiilonos tekintettel a kritikus
infrastrukturak védelmére ¢és a kiberbiztonsdgi incidensek kezelésére, emiatt feltétlentil

indokolt ezen két jogszabdly vizsgalatanak elvégzése.

A kritikus szervezetek ellenalld képességérol szold 2024. évi LXXXIV. torvény a magyar
nemzeti ellendlld képességi rendszer egyik alapvetd pillérét teremti meg. A szabalyozas célja,

hogy erdsitse az allam, a tarsadalom és a gazdasdg miikoddképességét, valamint biztositsa az

403Forras: European Commission, 2019, The 2019 EU Justice Scoreboard
https://ec.europa.eu/info/sites/info/files/justice_scoreboard 2019 en.pdf

44 EUROPAI PARLAMENT ES TANACS. Az Eurépai Parlament és a Tanacs (EU) 2022/2555 iranyelve az uni6
kiberbiztonsagi szintjének magas szintii kdzds szabalyair6l (NIS2). HL L 333., 2022.

405 EUROPAI PARLAMENT ES TANACS. Az Eurépai Parlament és a Tanacs (EU) 2022/2555 iranyelve az uni6
kiberbiztonsagi szintjének magas szintli kzos szabalyairol (NIS2). HL L 333., 2022.
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alapvetd szolgaltatasok folyamatossdgat. A torvény szemlélete szerint a kritikus szervezetek
védelme nem pusztan agazati igazgatasi kérdés, hanem nemzetbiztonsagi és kozérdek feladat.
Emiatt a szabalyozas olyan teriiletekre terjed ki, mint a korméanyzati miikodés folytonossaga,
az energetika, a kozlekedés, az egészségiigyi ellatds, az ¢élelmezés és vizellatds, tovabba a
kommunikécids rendszerek miikodése. A torvény targyi hatdlya a Magyarorszag teriiletén
székhellyel rendelkez6 kritikus szervezetekre, illetve az ezek ellenalld képességét tamogato és

felligyel6 intézményi rendszerre terjed ki.

A jogszabdly egyik lényeges ujitasa, hogy a korabbi létfontossagl rendszerelemekre
épiilld szabalyozési logikat a kritikus szervezetek fogalmara helyezi at. Ez nem pusztan
terminoldgiai valtozas, hanem szemléleti fordulat is. A hangsuly mar nem kizardlag az
infrastrukturdk fizikai védelmén van, hanem a szolgaltatdsi folyamatok zavartiirésén,
helyreallitdsi képességén és szervezeti reziliencidjan. Ezt tiikkrézi az is, hogy a kordbbi
Uzemeltetdi Biztonsagi Terv helyébe az Ellenallé Képességi Terv 1ép, amelynek kotelezd
eleme az Ellenallo Képességi Matrix, tovabba a biztonsagi 6sszekotd személy helyett ellenallo
képességért felelos vezetot kell kijelolni. A torvény emellett kifejezetten figyelembe veszi az
agazatok és aldgazatok kozotti, illetve a hatdrokon atnyald kolcsonds fiiggdségeket, ami
kiilondsen fontos az ellatasi lancok és az alapvetd szolgaltatasok Osszekapcsolt miikddése
szempontjabol. A szabalyozas uniés jogharmonizacids szempontbol a CER iranyelvnek valo

megfelelést szolgalja.

A Magyarorszag kiberbiztonsadgarol szol6 2024. évi LXIX. torvény ezzel parhuzamosan
a digitalis térben biztosit atfogd, egységes keretrendszert. A jogalkotd abbol indul ki, hogy az
elektronikus informécids rendszerek és digitalis eszkozok a tarsadalmi és gazdasagi mikodés
alaprétegévé valtak, ezért a kibertér sériilékenysége kozvetleniil veszélyezteti a
kozszolgaltatasokat, a piaci miikodést és a tarsadalmi bizalmat. A torvény hatdlya tobb
szervezeti korre terjed ki, igy a kozigazgatasi szervekre, a meghatarozott méretet elérd, tobbségi
allami befolyas alatt all6 gazdalkodoé szervezetekre, valamint azokra a szervezetekre, amelyeket
a hatosag alapvetd vagy fontos szervezetként azonosit. Ez a megoldas azt jelzi, hogy a magyar
kiberbiztonsagi szabdlyozas nem sziik, technikai megfelelési logikara épiil, hanem széles
intézményi lefedettségre torekszik. A torvény kiilonos jelentdésége abban all, hogy egységes
szerkezetbe rendezi a korabbi, széttagoltabb kiberbiztonsagi szabalyokat, é¢s 2025. januar 1-
jétdl felvaltotta a korabbi informacidbiztonsdgi ¢és kiberbiztonsagi targyt torvényi

elézményeket. A szabalyozas tulmutat a NIS2 irdnyelv egyszert atiiltetésén. Egyfeldl szélesebb
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érintetti kort hatdroz meg, masfeldl olyan tovabbi unids aktusok végrehajtasahoz is
kapcsolddik, mint a CER iranyelv*®, a DORA rendelet*’’, az ENISA rendelet**® és az eurdpai
kiberbiztonsagi kompetenciakdzpont létrehozasarol sz616 rendelet.*” A torvény kiilon kezeli a
hatdsagi tevékenységet, a tanusitast, a poszt kvantumtitkositast, a sériilékenységvizsgalatot ¢s
az incidenskezelést, ami arra utal, hogy a jogalkotd a kiberbiztonsagot tobbdimenzids allami
feladatként értelmezi. A szervezetek szamara eldirt kockdzatmenedzsment és védelmi

intézkedések nemzetk6zi standardokra épiilnek, ami a szabalyozas szakmai mélységét is erositi.

A két torvény egyiitt egy Uj, integralt biztonsagi szabalyozasi modellt rajzol ki
Magyarorszagon. A kritikus szervezetek ellenallo képességérdl szolo torvény elsdsorban a
fizikai, szervezeti €s szolgaltatasi reziliencidra 6sszpontosit, mig a kiberbiztonsagi torvény a
digitalis infrastruktarak és elektronikus rendszerek védelmét helyezi eldtérbe. A két norma
kozos logikaja az, hogy a biztonsdgot nem statikus allapotként, hanem fenyegetésekhez
alkalmazkodni képes, folytonossagot biztositdé képességrendszerként kezeli. Ezzel a magyar
szabalyozas az unios megfelelésen til egy olyan Osszetett védelmi keretet alakit ki, amelyben a

fizikai és a digitalis biztonsag egymast feltételezd, egymast erdsitd elemekként jelenik meg.

6. A nemzeti kiberhadviselés dallami iranyitisanak uj eszkozei és szereploi

Magyarorszdg honvédelmi ¢és nemzetbiztonsagi ¢érdekeinek stratégiai  szintll
beazonositasa ¢s meghatarozdsa, valamint a kiiliigyi és nemzetk6zi kapcsolatainak iranyaira
vonatkozo dontések meghozatala, allaspontok kialakitdsa az Orszaggylilés és a kormany
politikai feleldsségi korébe tartozik. Ugyanakkor a nemzetbiztonsagi érdekek érvényesitése,

vagyis a miveleti munka, kiilondsen a nemzetbiztonsagi szolgalatokrdl szolo térvényben

406 Az Eurdpai Parlament és a Tandcs (EU) 2022/2557 irdnyelve (2022. december 14.) a kritikus szervezetek
rezilienciajarol és a 2008/114/EK tandcsi irdnyelv hatalyon kiviil helyezésérél. Az Eurdpai Unid Hivatalos Lapja,
HL L 333.,2022.12.27., 164-198. o

407 Az Eurdpai Parlament és a Tanacs (EU) 2022/2554 rendelete (2022. december 14.) a pénziigyi agazat digitalis
mikodési rezilienciajarol, valamint az 1060/2009/EK, a 648/2012/EU, a 600/2014/EU, a 909/2014/EU és az (EU)
2016/1011 rendelet modositasardl. Az Europai Unio Hivatalos Lapja, HL L 333.,2022.12.27., 1-79. o.

408 Az Burdpai Parlament és a Tanacs (EU) 2019/881 rendelete (2019. aprilis 17.) az ENISA-r6] (az Eurdpai Unids
Kiberbiztonsagi Ugynokségrél) és az informécids és kommunikacids technologidk kiberbiztonsagi tanusitasarol,
valamint az 526/2013/EU rendelet hatalyon kiviil helyezésérdl (kiberbiztonsagi jogszabaly). Az Europai Unio
Hivatalos Lapja, HL L 151.,2019.6.7., 15-69. o.

409 Az Eur6pai Parlament és a Tandcs (EU) 2021/887 rendelete (2021. majus 20.) az Eurdpai Kiberbiztonsagi Ipari,
Technolégiai ¢és Kutatasi Kompetenciakdzpontnak és a nemzeti koordinacids kozpontok halézatanak a
létrehozésardl. Az Europai Unio Hivatalos Lapja, HL L 202.,2021.6.8., 1-31. o.
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meghatarozott feladatokkal Osszefliggd informaciok megszerzése, illetve megvédése, a

szolgélatok személyi allomanyanak legfontosabb feladatait képezik.

Annak érdekében, hogy a kormanyzati dontések konkrét miiveleti feladatokra,
iranyokra, célokra torténd leforditasa gyorsan és hatékonyan torténjen meg, Magyarorszag
korménya a nemzetbiztonsagi szakpolitika iranyitasat — a 2022 és 2023 tavaszan lezajlott
korményzati struktira modositasok sordn a miniszteri, igynevezett iranyitoi jogkorok szinte
teljes delegaldsaval — a polgari nemzetbiztonsagi szolgdlatokat feliigyeld allamtitkar és a
katonai nemzetbiztonsadg iranyitasdért felelds allamtitkar feladatava tette. A Nemzeti
Informaciés Kdzpont irdnyitasaért a Miniszterelndk Nemzetbiztonsagi Fétanacsadoja felel.*!
A védelmi ¢és biztonsdgi dgazat kibervédelmét érintd, stratégiai szintli paradigmavaltashoz
illeszkedé modon helyezi a fent emlitett kozvetett jogkdroket az iranyitd allamtitkar feleldsségi

korébe a jogalkoto. A részletes feladat és hataskori jegyzékeket a Mellékletek kozott, a 2. szdmu

mellékletben jelenitettem meg.

7. Osszegzés, az elvégzett vizsgdlat és részkovetkeztetések

A fejezet egyik kiemelt célja a jogalkotasi folyamatok, kiemelten a polgari és a katonai
nemzetbiztonsagi tevékenység iranyitasaval tovabba, hazank kiberbiztonsaga novelésének
érdekében megvalosult intézményi reformjaval Osszefliggd vizsgalata, azon beliil is, hogy a
jogalkoté hogyan reagalt az 10j tipusu biztonsadgi kihivdsokra. Ennek a vizsgalatnak az
eredményeként keriiltek bizonyitdsra a 2. szamu hipotézis egyes elemei és a 3. szamu
hipotézisnek a nemzetbiztonsagi szolgalatok altal felderitett informaciok és a megszerzett
tapasztalatok hasznossagéaval 0sszefliggd ismereteknek a hibrid hadviselés elleni kiizdelemben
vald felhasznaldsidra vonatkozéan meghatarozott eleme. A VII. és IX. fejezetben, mas
szempontbol vizsgalt, tagallami egylittmiikodés fontossdgat kihangsulyozé konkrétumok
tovabbi megjelenitése €s elemzése altal tamasztottam ald ebben a fejezetben az 5. hipotézis

szovetségesi jogokra ¢€s kotelezettségekre vonatkozo megallapitédsait.

410 3 Miniszterelnoki Kabinetiroda Szervezeti és Miikodési Szabélyzatarol szold 4/2022. (V1. 11.) MK utasitas
8/A-8/D. §-ok alapjan
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A digitalizdcio noveli az adatkezelés (kiemelten analitika, f0zio, kereskedelem)

jelent6ségét, ami uj kihivasokat jelent a védelmi és biztonsagi szektor szdmara:

- A digitalis eszkdzok adatai alapjan torténd ellendrzés automatizalésa,

- A szenzitiv adatok kezelésének egyenstlya a védelmi és biztonsagi tevékenységekben,

- A mesterséges intelligencia alkalmazasanak hatarai a human kontroll
nélkiilozhetetlensége miatt,

- A maganélet védelme a jogellenes titkos adatszerzéssel szemben, és

- Allampolgérok generalis és preventiv védelme a digitélis térben.

A digitalis szolgaltatdsokrol sz6lo jogszabaly (DSA)*'! védelmet nyudjt az

allampolgéaroknak a digitalis térben az alabbi célok elérése érdekében:

- Atlathatésag és elszamoltathatosag a nagy technolégiai véllalatok vonatkozasaban,

- Ajogellenes tartalmak és termékek kisziirésének javitasa,

- A kozérdek, az alapvetd jogok, a kozegészség védelme €s a biztonsagos felhasznaloi
¢lmény, illetve 1€t biztositasa a kibertérben,

- A felhasznalék (jogi) képességének fenntartasa a platformok dontéseinek
megtamadasara

- Fiiggetlen ellen6rzés megteremtése, ¢s

- A jogi sériilékenységvizsgalat (karbantartds) elvégzése és a hibrid fenyegetések elleni

kiizdelem.

A digitalis transzformacid koraban a jogalkotas kiemelt figyelmet fordit a kiberbiztonsag
kérdéseire. Mind hazai, mind nemzetkdzi szinten lathatéak a torekvések a szabalyozasi
hianyossagok poétlasara. Magyarorszagon pozitiv fejlemény a nemzetbiztonsagi agazat
iranyitasi struktirajanak atalakitasa, amely magasabb elvarasokat és feladatokat hatarozott meg
a biztonsagi szektor szerepléi szamara. Kiilonosen fontos a katonai €s a polgari
nemzetbiztonsagért felelds allamtitkari poziciok létrehozdsa és a kapcsolodd miniszteri

iranyitoi jogkorok delegélésa.

411 EUROPAI PARLAMENT ES TANACS. Az Eurépai Parlament és a Tanacs (EU) 2022/2065 rendelete a
digitalis szolgaltatasokrol (Digital Services Act). HL L 277., 2022.
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A kézirat lezarasanak idépontjaban folyamatban 1évé nemzetbiztonsagi dgazatot, illetve
kiberbiztonsagot érintd szabalyozasi innovacid varhatd eredményeinek szamitasba vétele
esetén valoszintisithetd, hogy megsziinnek az akadalyai annak, hogy a szakmai tevékenységre
vonatkoz6 mindségbiztositasi kérdések eldtérbe keriiljenek a szabdlyozési kihivasok kezelése

érdekében.

A megjelenitett reformfolyamatokkal Osszefiiggd Osszegzett véleményem szerint a
kovetkezetes €és egységes intézményszervezési, valamint kapcsolodo jogalkotdi tevékenység
eredményeként konnyebben eldtérbe juttathatok a mindségbiztositdsi természetli kihivasok
kezelésének kérdései és a levont kovetkeztetésekbdl kiinduld, atfogd szabalyozasi

reformfolyamatok tovabbi 1épései.

A jogalkotds proaktiv hozzaallast mutat, és lathatdéan igyekszik 1épést tartani a
technologiai fejlédés litemével. Ugyanakkor a gyakorlati implementacio sikere csak hosszabb
tavon mérhetd fel. A jogszabalyok betartatasa és végrehajtasa jelenti majd a valddi probatételt

az elkovetkezo6 években.

Mind a hazai, mind a szdvetségi szintli normaalkotds viszonylatdban vizsgalva
megallapithatd, hogy a jogalkotd kiemelt figyelmet fordit a kiberbiztonsag kérdéseinek

tisztdzasara, valamint lathato, illetve érezhetd erdkifejtést végez a hidnyossagok orvoslasara.

IX. A JOGALKOTAS ES A MESTERSEGES INTELLIGENCIA KAPCSOLATA A
KIBERTERBEN

1. Az informacidfuzio, adatanalitika, mesterséges intelligencia jelentésége a

nemzetbiztonsdgi targyu jogalkotoi tevékenység szempontjabol

A nemzetbiztonsagi szolgalatok miikodésének jogi kereteinek megértése kulcsfontossagu
a demokratikus allamrend és a jogallamisag elveinek fenntartaséhoz.*'? Ezek a szolgalatok

olyan er6forrasokat, eszkozoket és modszereket alkalmaznak, amelyek a jogforrasi hierarchia

412 A fejezet eredeti formdajaban 2022-ben, Hodos Laszlo: A kibertér és a mesterséges intelligencia jelentésége és
kihivasai a jogallamok nemzetbiztonsagi feladatelldtdsdban cimmel jelent meg, Budapest, Magyarorszag: Nemzeti
Kozszolgalati Egyetem, Hadtudomanyi és Honvédtisztképz6 Kar (2022)
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legfelsé szintjeitdl kezdve a legalacsonyabb szintekig terjedd széleskorii szabalyozasi
eszkozrendszert foglalnak magukban. A magyar nemzetbiztonsagi szolgalatok tevékenysége,
amely elsésorban a nyilvanossag eldl rejtett, ritkabb esetekben nyilvanosan zajlik, alapvetden

a nemzetbiztonsag védelmét szolgalja.

A nemzetbiztonsagi tevékenység soran végzett feladatok gyakran magukban foglalhatnak
alapjogok korlatozasat, ami kiemelt figyelmet és Ovatossagot igényel. Ezen tevékenységek
gyakorldsa allami monopdlium, amelyet csak a torvény altal erre feljogositott szervezetek
végezhetnek, és szigorl jogi eldirdsok szerint kell miikddnilik. Az allami szerveknek ezért
rendkiviil atlathatonak és elszamoltathatonak kell lenniiik, hogy biztositsdk a demokratikus

normak ¢€s az alapvetd emberi jogok tiszteletben tartasat.

Ez azt jelenti, hogy a nemzetbiztonsagi szolgalatok miikodését részletes jogszabalyok
szabalyozzak, amelyek meghatarozzak a szolgalatok hataskorét, feladatait, az alkalmazhat6
eszkozoket és modszereket, valamint az ellendrzés ¢és felel6sségre vonas modjait. A
nemzetbiztonsagi tevékenység jogi kereteinek kialakitasa soran fontos a megfelelé egyensuly
megtalaldsa a nemzetbiztonsag védelme és az alapvetd szabadsagjogok kozott, hogy egyrészt
hatékonyan tudjuk megvédeni a tarsadalmat a fenyegetésektdl, masrészt megdrizziik a

demokratikus értékeket és az alapvetd emberi jogokat.

A mesterséges intelligencia (Al vagy MI), a dezinformacids miiveletek és az alhirek
alkotta komplex veszélyforrasok egylittesen jelentds kihivast jelentenek, kiilondsen olyan
sulyos jarvany idején, mint amilyen a koronavirus jarvany Magyarorszagon is volt. Ezek a
fenyegetések 0sszetett modon hatnak, és egymas hatasat erdsitve képesek sulyosan befolyasolni

t.413 A mesterséges intelligencia alkalmazisa a

egy orszag nemzetbiztonsagi helyzeté
dezinformacids miiveletekben és az alhirek terjesztésében 11j dimenzidt ad a kiberbiztonsagi
kihivasoknak, hiszen az Al képes gyorsabban ¢és hatékonyabban manipuldlni az informéciokat,

igy nagyobb karokat okozva.

A hatdlyos NBS altal azonositott biztonsdgi kockazatok elleni hatékony fellépés

érdekében a kormanyzatnak érdemes lehet célul kitlizni a teljes biztonsagi szektorban valo

413 EUROPAI PARLAMENT ES TANACS. Az Eurépai Parlament és a Tanacs (EU) 2022/2555 iranyelve az uni6
kiberbiztonsagi szintjének magas szintli kzos szabalyairol (NIS2). HL L 333., 2022.
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szélesebb Osszhang megteremtését. Ez azt jelenti, hogy a kiilonb6z6 nemzetbiztonsagi és
rendvédelmi szervek, valamint a kiberbiztonsaggal foglalkozé intézmények kozotti
egyiittmiikddést és informacidcserét erdsiteni kell, hogy hatékonyabban lehessen szembenézni
az Al altal tdmasztott 0j kihivasokkal, valamint a dezinformacids és dalhir-terjesztd

muveletekkel.

A kormanyzati intézkedéseknek a kovetkezd elemeket kell magukban foglalniuk az NBS

irdanymutatdsa szerint:

- Az Al és kiberbiztonsagi képességek fejlesztése: A kormanyzatnak tdmogatnia kell a
mesterséges intelligencia és kiberbiztonsagi technologidk fejlesztését, hogy
hatékonyabban fel lehessen 1épni a kiberfenyegetésekkel szemben.

- Téjékoztatdsi kampanyok végrehajtdsa: A tarsadalom széles korii tdjékoztatdsa a
dezinformaciés miveletekrél és az alhirekrol, valamint azok felismerésének ¢&s
kezelésének modszereirdl elengedhetetlen a lakossdg tudatossaganak ndvelése
érdekében;

- Nemzetkdézi egyiittmiikodés: A globalis kiberfenyegetések kezelése érdekében
kulcsfontossagu a nemzetkozi egyiittmiikdodés €s informaciocsere;

- Intézkedések a sériilékenység, illetve sebezhetdség csokkentésére: A kormanyzatnak
stratégidkat kell kidolgoznia a tdrsadalom ¢€s a kritikus infrastrukturak sebezhetdségének
csOkkentése érdekében, beleértve a kiberbiztonsagi képzéseket és a rendszeres

kiberbiztonsagi ellendrzéseket.

Ezek az intézkedések képesek hozzajarulni ahhoz, hogy Magyarorszag hatékonyabban
tudjon szembenézni a mesterséges intelligencia, a dezinformdacioés miiveletek és az alhirek
jelentette nemzetbiztonsagi kihivasokkal, és igy erdsiteni a biztonsagi szektor Osszhangjat és

ellenalld képességét.

A magyar nemzetbiztonsagi rendszer atalakulasa és fejlesztése az elmult években kiemelt
jelentdséggel birt, a jogalkoto kiilonds figyelmet forditott a 21. szdzad biztonsagi kihivasaira
torténo megfeleld reagalasra. A jogalkotas és a szakpolitika teriiletén tett 1épések, mint példaul
az Nbtv. modositasa fontos szerepet jatszott a nemzetbiztonsagi szektor hatékonysaganak

novelésében.
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Ezek a Iépések nem csupéan a hatékonysag javitasara és az eréforrasok optimalizaldsara
iranyultak, hanem arra is, hogy csokkentsék a duplikdciokat és jobban Gsszehangoljak a
kiilonboz6 nemzetbiztonsagi szervezetek munkajat. Az 6sszevonasok €s strukturalis valtozasok
révén a magyar nemzetbiztonsagi szolgalatok képesek lettek hatékonyabban reagélni a modern
kor kihivasaira, mint a nemzetkdzi terrorizmus, a kiberfenyegetések €és egyéb transznacionalis

biztonsagi kockazatok.

A magyar nemzetbiztonsdgi szolgdlatok jogszabalyi és strukturdlis atalakitasai
létfontossaguak voltak a modern kihivasokra vald hatékony reagalas vonatkozéasaban. Ezek az
intézkedések biztositottak, hogy a nemzetbiztonsagi szektor rugalmasabb és alkalmazkodobb
legyen, képes legyen megfelelni a tarsadalom aktudlis sziikségleteinek ¢és kihivasainak,

mikdzben tiszteletben tartja a mult tapasztalatait és hagyomdnyait.

A mesterséges intelligencia 4ltal elvégezhetd adatanalitika természetesen az
informéaciofuzios kdzpontok mikoddésére is jelentds hatast gyakorolhat, hiszen szamos allashely
veszélybe fog kerililni, valamint jelentdés kapacitdskoncentracid valdsithatd meg az j
informatikai fejlesztéseknek koszonhetden, ami minden olyan tevékenységet ki tud valtani
majd, amelyhez kizarélagos human kognitiv képességek nem sziikségesek. Mivel a fejlesztok
nemzetbiztonsagi szakagi ismeretekkel korlatozottan rendelkeznek, ezért az adatfeldolgozas,
illetve az analitika teriiletén valosulhat meg leginkabb a mesterséges intelligencia megjelenése

a rendvédelmi, illetve nemzetbiztonsagi feladatellatds soran.

Megitélésem szerint kozpontositott, egycsatornds hirigénykielégités a jelenlegi,
elsésorban katonai jellegli, illetve hatteri biztonsagi kihivasok iddszakaban elsddlegesen
adminisztrativ tdmogatast jelent a Katonai Nemzetbiztonsagi Szolgalat szdmara a Nemzeti

Informaciés Koézpont részérol.

Az elmult évek, kiilondsen a 2019 és 2023 kozotti iddszak, ravilagitottak arra a kritikus
jelentdségre, amellyel a kibertérben zajlé dezinformécids miiveletek birnak, kiilondsen a
jarvanyhelyzet és egyéb kiilonleges jogrendli idészakok soran. Ezek a miiveletek, amelyek a
kibertérbdl kiindulva terjesztik a félrevezetd informaciokat, kiemelten hatékonyak lehetnek az
ilyen valsagos idészakokban, €s jelentds hatranyokkal fenyegethetik a tarsadalmi stabilitast és

biztonsagot.
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Ez a helyzet sziikségessé teszi, hogy a nemzetbiztonsagi elhéritasért és rendvédelemért
felelds szervezetek noveljék erdforrasaikat és intenzivebben foglalkozzanak ezekkel a
fenyegetésekkel. A folyamatos felkésziilés és a jovObeli feladatok tervezése soran a
nemzetbiztonsagi szolgalatoknak és mas 4llami szerveknek kiemelt figyelmet kell forditaniuk
a dezinformécios miiveletek elhdritasara. Ennek részeként fontos a kibertérben zajlo harci
technikak és stratégiak fejlesztése, valamint az ontanuld és adaptiv ellenfelekkel szembeni

védekezési képességek erdsitése.

Ez a helyzet ramutat arra is, hogy a modern kor kihivdsaihoz alkalmazkodva a
nemzetbiztonsagi stratégidkat és taktikdkat dinamikusan kell alakitani. Az oOntanuld és
folyamatosan valtozo kiberfenyegetések elleni védekezés egy olyan teriilet, ahol a technologiai
innovacio és a human erdforrasok egyarant nélkiilozhetetlenek a hatékony vélaszadés és a

tarsadalmi biztonsag fenntartdsa érdekében.

2. Miiveletek a kibertérben a pandémia idején, a tarsadalom biztonsdganak védelme

Az V. fejezetben a stratégiakészités, mint jogi normaalkotds vonatkozasaban
megallapitottam, hogy a hibrid és kiberhadviselés kozotti szoros dsszefiiggés jol lathato*!4,
valamint azt, hogy miként kapcsolodik eldbbi kett6hoz ,,a lakossag tomeges és sulyos
megbetegedésének kockazatat hordozo jarvanyos betegség magyarorszdgi megjelenése €s
gyors terjedése.” Ugyanis a jarvanyhelyzet, mint rendkiviili koriilmény, kiilondsen alkalmas

arra, hogy a dezinformécio és hamis hiresztelések terjedése altal okozott karokat stilyosbitsa.

Egy ilyen eset példaul a ,,Budapestet hamarosan le fogjdk zarni” tipusu, alaptalan
panikkeltd hirek terjedése. Ez a fajta dezinformécio6 stlyos politikai, gazdasagi és tarsadalmi
kéarokat képes okozni, hiszen bizonytalansagot és zavart kelt a lakossag korében, befolyasolva

ezzel a mindennapi életet és a gazdasagi dontéseket.

414 A kiilénleges jogrendet, illetve a kibertérben zajlo konfliktusokat érintéen konferenciak tekintetében tobbek
kozott lasd: 2017. aprilis 21. Pazméany Péter Katolikus Egyetem Jog- és Allamtudomanyi Kar, Magyar
Tudomanyos Akadémia Tarsadalomtudomanyi Kutatokdzpont Jogtudomanyi Intézet, Magyar Katonai Jogi és
Hadijogi Tarsasag: A kiilonleges jogrend c. konferencia, Budapest; 2019. majus 8. Széchenyi Istvan Egyetem,
Magyar Katonai Jogi és Hadijogi Tarsasag: Az erészak tilalmatol a kibertérben zajlo konfliktusokig c. konferencia,
Gyor; 2019. majus 29. Nemzeti Kozszolgalati Egyetem, Széchenyi Istvan Egyetem, Magyar Katonai Jogi és
Hadijogi Tarsasag: 80 éves az elsd magyar honvédelmi tdrvény c. konferencia, Budapest; 2019. november 19.
Nemzeti Kozszolgalati Egyetem, Magyar Katonai Jogi és Hadijogi Tarsasag: Honvédelmi jog és igazgatas aktualis
kérdései c. konferencia, Budapest

197



A Készenléti Rendérség Nemzeti Nyomozoiroda és a Nemzetbiztonsagi Szakszolgalat
gyors ¢s hatékony fellépése a hamis informaciok terjesztdi ellen példaértékii a dezinformacio
elleni kiizdelemben. A biintetéeljarasok meginditasa jelzi, hogy az allami szervek komolyan

veszik ezeket a fenyegetéseket, és aktivan Iépnek fel ellentik.

A jarvany altal kivaltott bizonytalansag kiemelten sebezhetdvé teszi a tarsadalmat az
online csalasok ¢és egyéb kibertérben elkdvetett biincselekmények szamara. Az ilyen tipusu
blincselekmények elkdvetdi gyakran kihasznéljdk az emberek félelmeit és bizonytalansagait

sajat eldnyiikre.

A magyar kormany altal folytatott széleskorii tajékoztatasi kampany létfontossagi eszkoz
a dezinformaci6 és a hamis informacidk terjedése elleni harcban. A kormanyzat altal nyujtott
folyamatos, megbizhat6 és hiteles informaciok segitenek megdrizni a tarsadalmi stabilitast és

csokkenteni a panik kialakuldsanak esélyét.

Ezen kiviil, a dezinformacié terjedése €és a bizalom alaasdsa komoly kihivast jelent az
allamapparatusnak ¢és a helyi vezetoknek. Ezek a tevékenységek alddshatjdk az emberek
bizalmat a hivatalos intézményekben, valamint ronthatjak a munkavallalok mentélis egészségét

is, ami karosan hat a tarsadalom egészére.

A kiberbiztonsagi kockazatok kezelése és a dezinformdacié elleni kiizdelem
kulcsfontossagli a tarsadalmi kotdszovet megdrzése és az allami strukturdk stabilitasanak
fenntartasa szempontjabol.*!> A kormanyzati és nem kormanyzati szerveknek egyarant fontos
szerepiik van ebben a folyamatban, mivel intézkedéseikkel jelentés mértékben
hozzdjarulhatnak a tarsadalmi bizalom fenntartdsdhoz ¢és a dezinformacié okozta karok

minimalizalasahoz. 41°

415 KADAR Pal: A kibertér és a kibertérmiiveleti képességek jelentsége a védelmi és biztonsagi tevékenységek
Osszehangolasanak fejlesztésében, In: Farkas, Adam; Kelemen, Roland (szerk.) A fejlodés fogsigaban? :
Tanulményok a kibertér és a mesterséges intelligencia 21. szazadi allam- és jogfejlesztési, tarsadalmi, biztonsagi
kapcsolodasai korébol, Budapest, Magyarorszag : Gondolat Kiado (2023) 327 p. pp. 149-165. , 17 p. Kadar Pal
kiemeli, hogy a kibertérbdl érkezé fenyegetések hatékony kezelése szempontjabol kulcsfontossaghi az allami
szerepl6k — katonai, rendvédelmi, nemzetbiztonsagi szervezetek — szoros egyiittmiikodése. Ennek kialakitasaban
pedig meghatarozé lehet a kozos kibervédelmi doktrina, stratégia kidolgozasa, a miveleti protokollok
Osszehangolasa, illetve a kdzos képességfejlesztés és kibergyakorlatok. A szerzd szamos jo gyakorlatot is bemutat
erre vonatkozdéan. Mivében kihangsulyozza, hogy az egységes szemlélet és Gsszehangolt cselekvés
kulcsfontossagu a kibertérbdl érkezd kihivasokkal szembeni fellépésben.

416 EUROPAI PARLAMENT ES TANACS. Az Eurépai Parlament és a Tanacs (EU) 2022/2555 iranyelve az uni6
kiberbiztonsagi szintjének magas szintli kzos szabalyairol (NIS2). HL L 333., 2022.
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3. A mindennapokban megjelené mesterséges intelligencia és egyes biztonsdgi

aspektusok

A mesterséges intelligenciar6l egyre tobbet hallunk, a kozeljové meghatirozo
kolcsonhatasba keriiljon azzal, amit észlel, problémakat oldjon meg, ¢s konkrét cél elérése
érdekében megtervezze a sajat 1épéseit. A szamitégép nemcsak adatokat vételez (mar
elékészitett vagy Osszegylijtott adatokat arra alkalmas periféridin, példdul kamerajan keresztiil),
hanem fel is dolgozza azokat és reagal rajuk. Ezek a rendszerek képesek viselkedésiik bizonyos

fok modositasara is, a korabbi 1épéseik hatasainak elemzésével és 6nallo munkaval.

A technologia egyes fajtai mar tobb mint 50 éve 1éteznek, de a teljesitmény fejlddése, a
hatalmas mennyiségli adat feldolgozasa és az 10j algoritmusok az elmult években jelentds
attorést jelentettek a teriileten. Az Internetes vasarlasaink és a szamunkra kiildott célzott,
személyre szabott hirdetéseket mutathassanak nekiink online, példaul bongészési elézményeink
¢s vasarlasaink, vagy mas Internetes tevékenységiink alapjan. A mesterséges intelligencia
rendkiviil fontos az Internetes kereskedelemben példaul a termékek optimalizalasa, vagy a
készletek és a logisztika megtervezése miatt, vagyis a gazdasagi tarsasdgok szamara konkrét

értékkel bir minden, a felhasznal6 szokasairdl szo16 informacio.

Ezek az informaciok eladhatok, a felhaszndlo ingyen vagy egy nyereményjaték keretében
(odaadott, vagy) megadott adatait harmadik fél szdmara értékesiti szdmos adatkezeld. Az
internetes bongészés természetesen hasznos is masik oldalrdl nézve, hiszen a bongészok
mogotti keresdmotorok a felhasznalok altal rendelkezésre bocsatott rendkiviil nagy mennyiségi
adatot kiértékelik, majd szokéasainkbdl tanulnak. Ezt kovetden pedig csakugyan olyan
talalatokat kapunk, egy-egy kereséskor, amelyek szamunkra relevansak. Nyilvan az ar-érték
aranyt alapul véve, figyelemmel arra, hogy ezeket az adatokat j6 esetben anonimizaltan,
kevésbé jo esetben névvel, (szallitdsi) cimmel, (értesitési) telefonszammal egyiitt adja el
valamelyik szoftverérids, harmadik félnek, érdemes ugy tekinteniink virtudlis életiinkre, mint

egy sokak altal hozzaférhetd, nyitott kdnyvre...

Az dntanul6 szoftverek koraban az online meetingekre berendeld alkalmazéasok vilagaban
a személyi asszisztens is egyfajta alkalmazasok egyvelege, sok esetben mar komplex vagy

egymassal 6sszehangolt szoftverek valtjak ki a humanerdforrast. El6bbiek hasznalata vélhetéen
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szamos allashely megszlinését is magaval hozza. Bar a mesterséges intelligencia varhatoan jobb
munkahelyeket is teremt, az oktatdsnak és a képzésnek dontd szerep jut majd abban, hogy
képzett munkaer6t biztositson a teriileten. Nyilvan a mesterséges intelligencia szamos
¢lethelyzetet és azokra adott tobb ezer vagy tobb szaz éve tarsadalom 4altal elfogadott
intézményt egy masodperc tortrésze alatt fog a torténelem szemétdombjara vetni, remélhetdleg
az emberiséget, mint a legkarosabb allatfajt, majd csak késébb igyekszik ,,drasztikusan
megjavitani”’. Az emberrel fizikai kapcsolatban 4ll6 alkalmazéasok is jelenthetnek fizikai
vesz€lyt, ha azokat nem megfelel6 gondossaggal tervezik vagy alkotjdk meg, vagy ha a

szoftvert feltorik, illetve az adatokkal visszaélnek.

Az okoseszk0zok a mesterséges intelligencia hasznalataval a lehetd legrelevansabb ¢€s
személyre szabottabb termékeket kinaljak, jelzik, hogy elfogyott az adott élelmiszer, vagy a
papir a nyomtatobol, kiillondsen, ha ezek dsszekottetésben is vannak. A virtualis asszisztensek
valaszolnak a kérdéseinkre ¢és segitenek a napi rutin megszervezésében, kiilondsen ugy, hogy a
navigacioé is legtobbszor a mesterséges intelligenciat hasznalja, ahogyan az okos termosztatok
energiat takaritanak meg, mig az intelligens varosok fejlesztéi azt remélik, hogy
szabalyozhatjdk a forgalmat a dugok csokkentése érdekében. A fordito szoftver, akar irott, akar
szoban elmondott szovegen alapul, a mesterséges intelligenciara tdmaszkodik a forditasok
biztositasa és fejlesztése érdekében, hasonldan az automatikus feliratozashoz. A mesterséges
intelligenciat haszndlo rendszerekkel Gsszefiiggésben azonban feltétlentil tisztazando, hogy ki
a felelés a mesterséges intelligenciaval miikodtetett eszkoz vagy szolgéltatds altal okozott
kéarokért. Szamos olyan esetrdl olvashattunk az elmult években a kiilonb6z6é médiafeliileteken,
hogy az onvezetd autd okozott balesetet, kart, halalesetet. Felmeriil a kérdés, hogy ilyen
esetekben kinek kell helytallnia? A tulajdonosnak, az autdégyarténak vagy a programozonak
kell majd a feleldsséget vallalnia? Hogyan értékeli majd a polgari és biintetdjog ezeket a

kérdéseket? *!” Ha a robot vagy drén vagy autdgyartdé nem vonhaté feleldsségre, akkor az

417A kérdés vizsgalata soran érdemes attanulmanyozni: KALMAN Kinga: Nyomokban kédokat tartalmazhat? A
mesterséges intelligencia igazsagszolgaltatasban torténd alkalmazasanak alkotmanyjogi vonatkozasai a
tisztességes eljarashoz valo jog tiikrében. MTA Law Working Papers, 2021/2. A tanulmany a mesterséges
intelligencia igazsagszolgaltatdsban torténd alkalmazasanak alkotmanyjogi vonatkozasait elemzi a tisztességes
eljarashoz vald jog szempontjabol. Ravilagit, hogy bar a mesterséges intelligencidnak szamos elénye van, mint
példaul a hatékonysag novelése és az emberi elfogultsag csokkentése, atlathatatlansaga kockazatokat jelent a
megfeleld eljards és elszamoltathatésag tekintetében. A mesterséges intelligencia bevezetése erds eljarasi
biztositékokat igényel az automatizalt dontések atlathatosaganak, magyardzhatosaganak és megtdmadhatosaganak
biztositasa érdekében. Tovabbi kihivasok koz¢é tartozik a diszkriminaciomentesség, az adatvédelem biztositasa és
a bir6i autonémia megdrzése. A tanulmany érvelése szerint a mesterséges intelligencianak emberkdzpontinak kell
lennie, inkdbb az emberi itéloképesség tamogatd eszkozeként, mint annak helyettesitéjeként kell szolgalnia.
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csokkentheti az emberek bizalmat a — jelen tanulméanyban konkrétan meg nem nevezendd —
piacvezetd marka, illetve az egész technologia irant. Tudja-e a jogalkotés ezeket a helyzeteket
proaktivan kezelni és miként lehet majd az igy alkotott szabalyokat ugy atiiltetni a gyakorlatba,

hogy az ne tegye lehetetlenné az innovaciot? 4'8

A Dbirésag szamdra egy megalapozott indokolas kialakitdsdhoz nélkiilozhetetlen a
vonatkoz6 jogi normak, az esetjog €s a jogi irodalom egyidejii, magas szintli ismerete. Ennek

okéan valamennyi biréi dontést hossza és aprolékos kutatasnak kell megeléznie. 4!

A jogi kutatdszoftverek (legal research softwares) ezt a tevékenységet gyorsitjak fel.
Rendszeresen frissiilé adatbédzisaikban kulcsinforméaciok megadasaval az 0Osszes elérhetd

relevans adatot egy keresési eredményben dsszegzi a program. 42°

Ahogyan tanulmanyaban Kalméan Kinga kiemeli ,,a tengerentulon az egyik, ha nem a
legelterjedtebb ilyen jogi kutatoszoftver a LexisNexis. Adatbdzisa tobb, mint 83 milliard
jogszabalyt és biroi esetjogot, 40 ezer jogi folyoiratcikket és 700 millio cégnyilvantartasi adatot
tartalmaz. Az alkalmazds megerositésként értekeli, ha a felhasznalo rakattint a keresési
eredményre, a ,,linkelt oldalon toltott idé” hosszat, valamint azt, ha a felhaszndlo elmenti a
taldlatot. Ez alapjan javitjia az adatbazisat a minél relevansabb keresési eredmények elérése

érdekében.” **!

Folyamatos feliigyeleti és hatasvizsgalati mechanizmusoknak kell kisérniik a mesterséges intelligencia
integralasat, hogy Osszhangba keriiljon az alkotmanyos értékekkel, és inkabb erGsitse, mint gyengitse az
igazsagszolgaltatast. A tanulmany az igazsagiigyi mesterséges intelligencia fejlesztésének és alkalmazasanak
etikai és jogi keretrendszerének unids szintii megalkotasara szolit fel a jogok tiszteletben tartasanak biztositasa
érdekében.

418 A témaval Osszefiiggésben lasd: Kecskés Gabor: Az autoném jarmiivek jogi kérdéseinek nemzetkdzi
kontextusa, kiilonos tekintettel a kornyezetjogi vetiiletekre. Allam- és Jogtudomany 2020/4. pp. 52-64.; Mezei
Kitti: A modern technolégidk kihivasai a biintetbjogban, kiilonds tekintettel a kiberbiinozésre. Allam- és
Jogtudomény 2020/4. pp. 65-81.; Racz Lilla: A személy és a dolog fogalmanak (lehetséges) valtozéasai a
mesterséges intelligencia és a kriptovalutak viligaban. Allam- és Jogtudoméany 2020/4. pp. 82-107.

419 BRASIL. Superior Tribunal de Justica: Relatério de Gestdo 2019.

420 Jogi kutatoszoftverek miikddésérdl a gyakorlatban lasd: NORTHPOINTE INC.: Practitioner's Guide to
COMPAS Core. 2015. Elérhetd: https://assets.documentcloud.org/documents/2840784/Practitioner-s-Guide-to-
COMPAS-Core.pdf (letdltve: 2022.11.14.) és MIVILL, Olivia: Malaysian judiciary makes history, uses Al in
sentencing. New Straits Times, 2020. februar 19. Elérhetd:
https://www.nst.com.my/news/nation/2020/02/567024/malaysian-judiciary-makes-history-uses-ai-sentencing
(letoltve: 2022.11.14.)

2K ALMAN Kinga: Nyomokban kédokat tartalmazhat? A mesterséges intelligencia igazsagszolgaltatasban
torténd alkalmazasanak alkotmanyjogi vonatkozésai a tisztességes eljarashoz vald jog tiikrében. MTA Law
Working Papers, 2021/2.
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Az egyik legismertebb online birdsag Kinaban talalhato: Hangzhou varosaban 2017-ben
allitottak fel az els6 Internet Birdsagot. Kinaban, amely a vilagon a legtdbb, mintegy 850 millio
mobilinternet-felhasznaldéval rendelkezik, a digitalizalasi erdfeszitések részben azt a célt
szolgaljak, hogy a birdsagok 1épést tarthassanak a mobilfizetés és az e-kereskedelem 4altal generalt
novekvo tigyteherrel. A hivatalos kinai adatok szerint a Legfelsébb Népbirosaggal kozosen
Osszesen 118 764 keresetet fogadtak be, és 88 401-et zartak le, és Osszesen kozel harommillio
iggyel foglalkoztak. Ni Defengnek, az Internet Birosdg alelndkének alldspontja szerint a
késedelem az igazsagszolgaltatds akadalyat képezi, emiatt feltétleniil sziikséges felhasznalni a
digitalizacié minden eszk0zét az igazsadgszolgaltatds tdmogatasara. A Birdsag eljarasat barki
kezdeményezheti digitalizacioval kapcsolatos témaban (példaul fogyasztovédelmi panaszok,
szerzOi jogi jogvitdk az online térben, elektronikus fizetés). Az egész folyamat az online térben
folyik, a felek avatarjaikkal megjelenitve videohivassal vehetnek részt a targyalason, illetve az
eldterjeszteni kivant bizonyitdsi inditvanyukat szintén online, blokklanc technologidval
titkositott formdban tudjak feltdlteni. A bird személyében mesterséges intelligencia all veliink
szemben, amely a rendelkezésre all6 adatok alapjan gépi tanuldsi folyamat eredményeként dont

¢s szolgaltat igazsagot.

Az Interneten elérhetd bemutatoban**? a Kina nemzeti jelképe alatt iilé feketekdpenyes
virtualis birotdl elhangzo ,,Van-e az alperesnek kifogédsa a felperes altal benyujtott birdsagi
blokklanc-bizonyitékok természete ellen?” — kérdésre a targyalast megel6zo iilésen a ,,Nincs
kifogas” — valasz érkezett az emberi felperestdl. A statisztikai adatokbol kimutathato sikerek
miatti euforia mellett persze konnyen lehet egy ,,Nagy testvér mindent 1at” érzésiink, és valljuk
be nem is alaptalanul. Minden esetben, akar a biinelkovetd biinismétlésének vérhato
valoszinliségét becsiili meg, akar a kényszerintézkedés legcélszeriibb eszkdzét sugalmazza a
mesterséges intelligencia*?®, fontos megjegyezni, hogy a folyamatos huméan kontroll nélkiil
kdnnyedén egy utdpisztikus vilagban talaljuk magunkat, ahol az 6ntanul6 szoftverek az empatia

hianya, illetve korlatozott volta miatt meglepd javaslatokat tehetnek a jogalkalmazo6 szamara.

42AFP: Al judges and verdicts via chat app: the brave new world of China's digital courts. France 24, 2019.
december 6. Elérhet6: https://www.france24.com/en/20191206-ai-judges-and-verdicts-via-chat-app-the-brave-
new-world-of-china-s-digital-courts (letdltve: 2022. 11. 14.))

423 Erre alkalmazzak a COMPAS (Correctional Offender Management Profiling for Alternative Sanctions)
szoftvert, amely a rendelkezésre allo adatokbol , kiszamitja”, a blinelkdvetdk blinismétlési esélyét korabbi, vagy
fiiggdben 1évd vadhatosagi eljaras, biintetett eloélet, a szabadlabra bocsatasok, lakohely biiniigyi fertdzottsége,
foglalkozas, szocialis viszonyok és karos szenvedélyek alapjan. Ezek figyelembevételével egy 1-10-ig terjedd
skalan értékeli az elkdvetd visszaesésének esélyét, amelyre késébb a birdsag a szabadlabra bocsatasrol szold
dontését alapithatja, 1ényegében az adminisztrativ elokészit6 feladatokat teljes kortien elvégezve.
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Persze az sem zarhatd ki, hogy a mesterséges intelligencia helyes dontést fog hozni annak

ellenére is, hogy az emberi résztvevd ezt nem igy érzi.

Ha nem kezelik megfeleléen, a mesterséges intelligencia téves dontésekhez vezethet,
vagy az etnikai hovatartozéasra, nemre, ¢és életkorra vonatkozd adatokkal befolydsolhatja a
dontéseket egy ingatlan bérbeadédsa vagy akar egy elbocsatas soran. Emellett befolyasolhatja a
maganélethez ¢és az adatvédelemhez valdé jogot. Haszndlhato példaul arcfelismerd
berendezésekben, vagy online nyomon kovetés és profilalkotds céljabol. A mesterséges
intelligencia szerepet jatszhat a gyiilekezési és tiltakozasi szabadsdg sérelmében is, mivel
nyomon kdvethet a bizonyos eszmékhez, vagy egy tiintetéshez kotédoé személyeket. Vagyis egy
jarvannyal fertdzott teriiletrdl érkezd felhasznald esetében a mesterséges intelligencia jelzi az
arra jogosult allami szerv részére, hogy fokozott egészségiigyi kockézatot jelenthet a jelenléte
vagy megszegte a karanténszabdlyokat, de egy meghatdrozott iddben és helyen tartézkodd
demonstrald is kiszlirhetd, beazonosithato. A helyes allami célkitizések, mint a terrorelhéritast
célzo funkcidk is felhasznalhatoak ilyen mdédon egyes csoportok, személyek megfélemlitésére,
elnyomasara. Emiatt van kiemelked6 jelent6sége annak, hogy a human oldalon milyen célok,

szandékok vezérlik a mesterséges intelligencidval bir6 fizikai, illetve virtualis eszk6zoket.

4. A mesterséges intelligencia a tarsadalom hibrid fenyegetések, rosszindulatu

informatikai tevékenységek és dezinformdcio elleni védelmében

A mesterséges intelligencia (ideértve a virtualis asszisztenseket, specifikus képelemz6 és
keres6 szoftvereket, hang- és arc(kép)felismerd rendszereket, valamint a robotokat, 6nvezetd
autokat és dronokat), valamint a dezinformacios miveletek, az alhirekkel torténd operacid a
lakossag tomeges ¢és sulyos megbetegedésének kockdzatat hordozd jarvanyos betegség
magyarorszagi megjelenése és gyors terjedésekor, egymas hatasat erdsitd, egy adott orszaggal
szembeni (nemzetbiztonsagi) kombinacioként (miveleti intézkedések sorozataként) is
felfoghat6. A hatdlyos NBS altal azonositott biztonsagi kockéazatokkal szembeni hatékony
fellépés rogzitése iranti kormanyzati igény esetén cél lehet a szélesebb dsszhang megteremtése
a teljes biztonsagi szektor vonatkozdsdban. Az NBS altal rogzitett, sulyos megbetegedés
kockazatat hordoz6 jarvanyos betegség magyarorszagi megjelenése esetében is hasznalhat6 a
mesterséges intelligencia, példaul a repiiltereken és végzett hoképalkotashoz, valamint a
betegség terjedésének nyomon kovetésére szolgalod adatok gyiijtéséhez is, utdbbi esetekben a

»védelmet” erdsiti, tényeken alapuld informéciokkal az esetleges alhirek (panikkeltés,
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befolyésolas) ellen. Bizonyos mesterséges intelligencidt hasznalé alkalmazasok képesek
felderiteni az dalhireket és a dezinformaciot a kozosségi médiabol szarmazd adatok
vizsgalataval, az un. klikkvadasz cimeket vagy ijeszt6 szavakat keresve ¢és igyekeznek

meghatarozni, mely Internetes forrasokat tekinthetiink hitelesnek.

A kézirat lezardsakor folyamatban 1évé orosz-ukran konfliktus vonatkozédséban is
rendkiviil fontos, hogy a jelentds mennyiségli alhir kozott hiteles tdjékoztatast lehetdové tevo
informécioforrashoz jusson a kdzvélemény is, hiszen mindkét fél elemi érdeke a tisztdnlatas és
a hamis, illetve hamisitott hirek altal gerjesztett provokéacié okozta hisztéria elkeriilése. A
haborti eszkaldloddsa, a nemzetkozi kozosség tudatinak befolydsolasa nélkiill nehezen
képzelhetd el, abban az esetben, ha a felek a hadviselés jelenlegi foldrajzi keretei kozott
maradnak. A befolydsolas elleni kiizdelem egyik leghatékonyabb eszkoze pedig az idegen,
illetve ellenérdekelt informacids miiveletek elleni hatékony, kozds fellépés a NATO-n és az
EU-n beliil. A kiizdelemben pedig a mesterséges intelligencia a folyamatos adatfeldolgozas, a
mintadk felismerése és a tamadasok visszakovetése soran a kibertdmadasok ¢és mas

kiberfenyegetések kivédésében jelentds funkciot lathat el.

5. A mesterséges intelligencia szerepe és a kiberreziliencia jelentésége a szovetségi

rendszerek jogi szabdlyozasi keretein beliil

A dezinformacid, vagy hamis informaci6 terjesztése, komoly kihivast jelent a digitélis
korban. A dezinformacié olyan hamis vagy megtévesztd informécio terjesztése, amely a
valosagot torzitja vagy szandékosan manipuldlja. Gyakran eléfordul az online média
platformokon, ahol a tartalmak konnyen ¢és gyorsan terjedhetnek, ¢s a felhasznalok gyakran
nehézséget tapasztalnak az informdaciok hitelességének megitélésében. A dezinformacid gyors

¢s hatékony terjedését tdimogatjak a kozosségi média, a keresdmotorok, és az online hirportalok.

A hamis informaciok konnyen elérhetdk és megoszthatok, és az algoritmusok néha
hozzajarulhatnak a felhasznalok egyoldalu informécids buborékokban térténd tartozkoddsahoz,
erdsitve az elditéleteket és torzitva a valosagképet. A dezinformécié gyakran kapcsolodik
szandékos tamadasokhoz és politikai célokhoz. Az allamok, politikai csoportok vagy egyének
szandékosan terjeszthetnek hamis informécidkat annak érdekében, hogy befolyasoljak a
kozvéleményt, eltorzitsdk az eseményeket, vagy akar destabilizaljak mas orszagok tarsadalmi

rendjét. A dezinformacid terjedése kihivast jelent a hitelesség ¢és a tajékozottsag terén. A
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felhasznaloknak nehezen lehet eldonteni, hogy az éltaluk talalt informéacié megbizhato-e vagy
sem. A kritikai gondolkodéds, az informaciok forrasainak ellendrzése, és az oktatdsnak

kulcsszerepe van a dezinformacidval szembeni ellenallo képesség kialakitasaban.

A technologia is részese a dezinformacié problémdjanak, de ugyanakkor segithet is az
ellenalld képesség fejlesztésében. Az algoritmusok fejlesztése, a hamis informaciok
azonositasara ¢és a felhasznalok tajékoztatdsara iranyuld6 kezdeményezések mind
hozzdjarulhatnak a digitalis tér biztonsagosabba tétel¢hez. Az ellendlld képesség fejlesztése a
dezinformacidval szemben egyiittes erdfeszitéseket igényel a média, az oktatasi intézmények,
¢s a technoldgiai vallalatok részér6l. Az oktatasnak kritikai gondolkodast, forraskritikat, €s
digitalis irastudast kell oktatnia, mig a média és technoldgiai vallalatoknak felelés modon kell
kezelniiik a tartalmak terjesztését. A dezinformacié komoly kihivasokat jelent a digitalis
tarsadalom szamara. A megértés, az oktatds ¢és a technologiai megolddsok segithetnek a
dezinformacié terjedésének csokkentésében ¢és az emberek ellenalld képességének
fejlesztésében. Az egységes ¢és koordinalt erdfeszitésekkel a tarsadalom jobban felkésziilhet és

védekezhet a dezinformécidval szemben a jovoben.

Az Eurdpai Unid jogalkotasi folyamataiban kulcsfontossagl szerepet jatszanak azok a
munkacsoportok, amelyek specifikus fenyegetésekkel, mint példaul a hibrid fenyegetések és a
dezinformacid kezelésével foglalkoznak. Az Eurdpai Tanacs mellett miikkodd horizontalis
hibrid fenyegetésekkel és dezinformacioval foglalkozé munkacsoport az Allandé Képviselk
Bizottsaganak (COREPER) iranyitdsa alatt all, és fontos szerepet tolt be az EU-szintli

koordinacios és reagalasi mechanizmusok kidolgozasaban.

A Helsinkiben taldlhatdo Hibrid Fenyegetések Elleni Kivalosdgi Kozpont, amelyhez
Magyarorszdg 2019-ben csatlakozott, szintén fontos szerepldje az EU és a NATO Altal
tamogatott eréfeszitéseknek. A Kdzpontnak kiillondsen kibergyakorlatok szervezésében van
jelentds szerepe, ami a kibervédelmi képességek fejlesztését és a megszerzett tapasztalatok

megosztasat célozzak.

Ezek a szervezetek és munkacsoportok alapvetden hozzajarulnak a jogi normdk
elOkészitéséhez ¢és kibocsatasahoz, legyen sz6 online tevékenységek szabalyozasarol,
jarvanykezelésrél vagy hibrid hadviselésr6l. A kozOsségi szintli, hatékony stratégidk

kidolgozésa érdekében elengedhetetlen az ilyen autentikus kibocsatéd szervezetek munkdja.
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Az Europai Parlament szakbizottsagai el6tt zajlo folyamatok biztositjdk a jogi hattér
megalapozasat és az egylittmiikddés jogi kereteinek fejlesztését. A nemzetkozi egyiittmiikodés
jogi hatterének hianyaban az ilyen jellegii fenyegetésekkel szembeni védekezés kevésbé lenne
hatékony. Ezért 1étfontossagu, hogy az EU intézményrendszere folyamatosan dolgozzon a

relevans jogi normak adaptalasan és fejlesztésén, hogy megfeleljen a modern kihivasoknak.

A digitalis korban a dezinformacio egy komoly kihivas a tarsadalmak szamara, és a
mesterséges intelligencia egyre fontosabb szerepet jatszik a dezinformacié elleni védelemben.
A mesterséges intelligencia rendkiviil hatékony az informaciosziirésben és elemzésben,
algoritmusok és gépi tanuldsi modellek segitségével a rendszerek gyorsan szkennelik az online
tartalmakat, azonositva azokat a jeleket, amelyek a dezinformdaciot, hamis informéciot vagy
manipulalt tartalmat jelzik. Ez lehetdvé teszi a szakemberek szamdra, hogy gyorsabban és

hatékonyabban szembenézzenek a dezinformacidval.

A mesterséges intelligencia kivaloan alkalmazhat6 hamisitasok felismerésére. Példaul a
deepfake technoldgia altal Iétrehozott manipuldlt videdk ¢és hangfelvételek azonositasa
rendkiviil fontos a dezinforméci6 elleni kiizdelemben. Specidlis algoritmusok elemzik az

esetleges hamisitdsokat, és segitenek megkiilonboztetni a valdsdgot a manipulalt tartalomtol.

A koOzosségi média platformokon terjedé dezinformécio elleni kiizdelemben a
mesterséges intelligencia monitorozza €s elemzi a felhasznalok altal generalt tartalmakat. Az
algoritmusok segithetnek azonositani ,,a kamu profilokat”, a hamis informéciokat, és jelzik a
platformoknak és a felhaszndloknak, hogy észleltek potencialis dezinforméaciot. Ez ndvelheti a

felhasznalok tudatossagat €s csokkentheti a hamis informaciok terjedését.

A mesterséges intelligencia alkalmazdsa a személyre szabott tartalom ajanlasok
felillvizsgalataban is segithet. A platformoknak lehetdségiik van atvizsgédlni az ajanlott
tartalmakat, ¢s minimalizalni az olyan algoritmusokat, amelyek hajlamosak a felhasznalokat
informacios buborékokba zarni. Igy a felhasznalok szélesebb korben juthatnak hozza

informaciokhoz, és csokken a manipulalt tartalmak hatasa.

Azonban fontos megjegyezni, hogy a mesterséges intelligencia alkalmazasa a

dezinformacié elleni védelemben szamos kihivassal és etikai megfontoldssal jar. Az
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automatizalt rendszereknek pontosaknak és elfogadhatoan etikusnak kell lenniiik. Tovabba, az

adatvédelem és az atlathatosag fontos szerepet jatszik az MI-alapt rendszerek fejlesztése soran.

A mesterséges intelligencia kulcsfontossagu eszkoz a dezinformaci6 elleni kiizdelemben.
Azok az innovaciok és fejlesztések, amelyek ezen a teriileten torténnek, hozzdjarulhatnak egy
informécioban gazdagabb, biztonsagosabb és tajékozottabb tarsadalom kialakitasdhoz.
Azonban az alkalmazas soran 6vatosnak kell lenni az etikai szempontok €s a jogi szabalyozasok

tekintetében, hogy biztositsuk a megfelelé miikddést és a polgéarok jogainak védelmét.

A befolyasolas elleni kiizdelem egyik leghatékonyabb eszkoze pedig az idegen, illetve
ellenérdekelt informécids miiveletek elleni hatékony, kozds fellépés a nemzetkdzi szintéren,
kiilonosen a NATO-n ¢és az EU-n beliil. A kiizdelemben pedig a mesterséges intelligencia a
folyamatos adatfeldolgozéds, a mintak felismerése és a tdmaddsok visszakovetése sordn a

kibertamadasok ¢és mas kiberfenyegetések kivédésében jelentds funkciot 1athat el.

A fenti fenyegetettségekre reagaldé dokumentumok koziil kiemelve — az egyik
legveszélyesebb kihivés ellenei védekezést szolgald intézkedési koncepciot*?* — az Eurdpai
Unié 2019-2024 kozotti idoszakra vonatkozd stratégiai menetrendje a tarsadalom hibrid
fenyegetések, rosszindulatu informatikai tevékenységek és dezinformacio6 elleni védelmének
fontossagat jeleniti meg*?, valamint hangsulyozza, hogy az ilyen veszélyek kezelése atfogd
vizsgalatot igényel, tobb egyiittmiikodéssel, koordinacioval, erdforrassal ¢és jelentds
technologiai eszkozpark bevetésével. Fontos megjegyezni, hogy a mesterséges intelligencia
napjaink digitalis forradalmanak kozponti eleme, és fejlesztésének, hasznositasanak végzése az

EU egyik {6 célkitiizése.

A tagallamok egymas kozotti, illetve a tagallamok és mas érintett nemzetk6zi szervezetek
kozotti szoros egyiittmitkodés, kiilonosen a NATO-val, tdmogatnd az EU-ban végzett
ellenséges tevékenységekkel szembeni kémelharitas dsszehangolasat*?®. Ehhez tarsul tovabba,

hogy a hibrid hadviselés, mint nem katonai, vagyis a nem-hagyomanyos stratégiai kihivasokkal

424 A reziliencia és a hibrid fenyegetések kezelésére szolgald képességek megerdsitése, Eurdpai Bizottsag, 2018.
forras: https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:52018JC0016& from=GA

425 Az Eurdpai Parlamentnek és a Tandcsnak A hibrid fenyegetésekkel szembeni fellépés kozos keretérdl szolo
ko6z06s kozleménye (Forras: https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A52016JC0018) (A
letoltés ideje: 2022. 08. 31. 9:19)

426 A reziliencia és a hibrid fenyegetések kezelésére szolgald képességek megerdsitése, Europai Bizottsag, 2018.
forras: https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:52018JC0016&from=GA
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szemben adhatd valaszok (tényleges intézkedések) illetve az ezt kovetd, valdszinisithetd
katonai tevékenység jelentds koltségvonzattal jar. A nemzetkozi szerepvallalds alanyaként,
Magyarorszag vonatkozasaban tovabbra sem szabad elfeledni, hogy ,.kiemelt jelentésége van
annak a szempontnak, hogy a ,, korldtozott erdforrdasokkal” rendelkezé dllamok esetében a
nemzetbiztonsagi strukturak hatékony miikodtetése, a koordindcios, iranyitasi, a technikai és
az emberi erdforrasokra épiilé informaciogyiijto, az elemzo-értékelo, vagy akar a kiilonbozo
szakértéi teriiletek Osszehangolt munkdja’ **7 ténylegesen Osszeadodjon és igy keriiljon
felhasznalasra akar a fenyegetések felderitése ¢és elharitdsa, akar Magyarorszag

nemzetbiztonsagi érdekeinek, céljainak érvényesitésekor.

Ez a ,jogalkotasi sulyteriilet” azért meglehetdsen bonyolult, mert a tevékenység
leginkdbb a nemzetallamok elszigetelése, hiteltelenitése utjan valdosul meg, vagyis — akar az EU
akar a NATO esetében — a tagallamok egymas iranti bizalmanak csokkentése a cél. Ennek
ellenstlyozasara valik elengedhetetlentil fontossa az ellenséges hirszerzési tevékenységgel

4

szembeni reziliencia fejlesztése, tovabba a meglévo védelmi és biztonsagi kapacitas ndvelése.

A mesterséges intelligencia megreguldzasara vonatkoz6 EU-s torekvés rajzolodik ki az

8 is. Az MI norma tervezetének

Artifical Intelligence Act (Al act) normaszdvegében*?
kodifikacios folyamata amiatt is rendkiviili jelentdségii, mert ez az elsé kisérlet egy horizontalis
MI-szabalyozas Iétrehozasara. Az Eurdpai Parlament €s a Tandcs 2023. aprilis 21-én fogadta el
a Bizottsag javaslatat az EU MI-vel kapcsolatos szabalyozasi keretrendszerére, amely 2023.
majus 16-an 1épett hatdlyba, azonban a rendelet bizonyos rendelkezéseinek alkalmazasa
kés6bbi hatarnaptol, tovabba fokozatosan torténik, és a végrehajtasi jogszabalyok kidolgozasa

2024-ben fejezddott be. Az Al Act végrehajtasaért az Eurdpai Bizottsag felelos.

Az Al Act bevezetésének iitemezése a kovetkezo:*°

2024. aprilis 21.: A nagy kockazati Al-rendszerek értékelésére €s tanusitasara vonatkozd

kovetelmények hatalyba Iépnek.

47 Dobdk Imre: Nemzetbiztonsagi szolgalatok — Betekintés a visegradi orszagok (V4) nemzetbiztonsagi
rendszereibe, Hadtudomany, Budapest, 2015. VIII/4. 114.0.
428E]érhetd:https://www.europarl.europa.eu/RegData/etudes/BRIE/2021/698792/EPRS_BRI1(2021)698792 EN.p
df (letoltés: 2023. 12. 08.)

AT Act tervezete,
Elérhet6:https://www.europarl.europa.cu/RegData/etudes/BRIE/2021/698792/EPRS_BRI(2021)698792 EN.pdf
(letoltés: 2023. 12. 08.)
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II.

I1I.

2025. aprilis 21.: A kozepes kockézatii Al-rendszerekre vonatkozd kovetelmények hatalyba
1épnek.
2026. aprilis 21.: Az alacsony kockazati Al-rendszerekre vonatkozé kovetelmények hatalyba

1épnek.

Fontos megjegyezni, hogy az Al Act csak az Eurdpai Unioban alkalmazand6. Az EU-n
kiviili orszagokban mikodé vallalkozasoknak mas jogszabalyoknak kell megfelelniiik, ha Al-

rendszereket fejlesztenek vagy hasznéalnak.

A jogi keretrendszer az MI rendszerek specifikus felhasznaldsara és a kapcsolodo
kockézatok kezelésére 0sszpontosit. A Bizottsag javaslata szerint az EU jogaban technologia-
semleges MI rendszer definicidt kellene létrehozni, és egy olyan osztilyozast kellene
meghatarozni az MI rendszerek szdmara, amely kiilonb6z0 kovetelményeket ¢&s
kotelezettségeket allapit meg a ,kockazatalapn megkdzelités” szerint. Néhany,
,elfogadhatatlan” kockazatokat jelenté MI rendszert betiltananak. A ,,magas kockazati” MI
rendszerek széles skalajat engedélyeznék, de az EU piacra Iépéshez szdmos kovetelménynek és
kotelezettségnek kellene megfelelniiik. Azok az MI rendszerek, amelyek csak ,korlatozott

kockézatot” jelentenek, nagyon enyhe atlathatosagi kotelezettségeknek lennének alavetve.

Az EU jogalkotoi most targyalasokat kezdenek a jogszabalyok véglegesitésére, jelentds
komplett feliilvizsgalatat, a tiltott MI rendszerek listajanak kiszélesitését, valamint altalanos
céli MI és generativ MI modellek, mint példaul a ChatGPT-re vonatkoz6 kotelezettségek

pontos megfogalmazasat.

A jogi norma megjeleniti, hogy az MI technoldgidk széles korti gazdasagi és tarsadalmi
elényoket igérnek szamos agazatban, beleértve a kornyezetvédelmet és az egészségiigyet, a
kozszférat, a pénziigyeket, a mobilitast, a beliigyeket és a mezdgazdasigot. Kiilondsen
hasznosak az eldrejelzések javitasara, a miiveletek és erdforrasok optimalizalasara, valamint a

szolgaltatasok személyre szabésara.

Azonban aggodalmak meriilnek fel az MI rendszerek alapvetd jogokra, valamint a
felhasznalok biztonsdgara gyakorolt hatdsaival kapcsolatban, amikor az MI technologidk

termékekbe és szolgaltatdsokba vannak beépitve. Az MI rendszerek veszélyeztethetik az
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alapvetd jogokat, mint példaul a diszkriminacid-mentességhez valo jogot, a szolasszabadsagot,
az emberi méltosagot, az adatvédelmet és a maganéletet. A javaslat vitatott pontjai elébbiek
mellett a kockazatalapi megkozelités részletei, a biometrikus azonositads szabalyozasa, és a

konkrét végrehajtasi mechanizmusok.

A jogi norma kifejezett célja, hogy biztositsa az egységes piac megfeleldé mikddését
azaltal, hogy létrehozza az MI megbizhat6 rendszereinek fejlesztéséhez és hasznalatdhoz
sziikséges feltételeket az Unidban. Az irdnyelvtervezet harmonizalt jogi keretet allapit meg az

MI termékek és szolgaltatasok fejlesztésére, az Unid piacan valo elhelyezésére és hasznalatara.

A jogi norma a fentiek mellett térekszik bizonyos specifikus célok elérésére:

biztositani, hogy az EU piacan miikodé MI rendszerek biztonsagosak legyenek és

tiszteletben tartsak a meglévd EU jogot,

- jogbiztonsagot garantdlni az Ml-be torténd befektetés és innovacio eldsegitése
érdekében,

- megerdsiteni az EU joganak hatékony érvényesitését az MI rendszerekre vonatkozo
alapvetd jogi és biztonsagi kovetelmények tekintetében, valamint

- eldsegiteni egy egységes piac kialakuldsat a torvényes, biztonsagos €s megbizhaté MI

alkalmazasok szamara és megakadalyozni a piacok szegmentalodasat.

A jogi norméban szerepelnek az MI rendszerek definicidja és osztdlyozasa, valamint a
kiilonb6z6 kockdzati szintekhez igazodd kovetelmények. Fontos megjegyezni, hogy az Al Act
nem vonatkozik a kizarolag katonai célokra fejlesztett vagy hasznalt MI rendszerekre, harmadik
orszagok nyilvanos hatdsigaira vagy nemzetkdzi szervezetekre, sem olyan hatosdgokra,
amelyek MI rendszereket haszndlnak nemzetkozi egyezmények keretében a biiniildozési és
igazsagiligyi egylittmiikodés soran, tehat a (bel)biztonsagi szakteriilet privilégiuma tovabbra

sem szenved csorbat.*3°

A mesterséges intelligencidra vonatkozd jogi norma tervezete mellett fontos

megjegyezni, hogy a témaban legalabb ilyen fontos dokumentum elkészitése, véglegesitése is

430AT Act tervezete, Elérhetd:
https://www.europarl.europa.eu/RegData/etudes/BRIE/2021/698792/EPRS_BRI(2021)698792 EN.pdf
(letoltés: 2023. 12. 08.)
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folyamatban van. Az Eurdpai Bizottsag altal javasolt Eurdpai Unid Kiberbiztonsagi Tanusitasi
Rendszerérodl szolo szabalyozas — amely az EU Kiberbiztonsagi Rendeletének (Cybersecurity
Act)®! részeként jott létre — a ,kiber-reziliencia rendelet”**? (Cybersecurity Certification
Framework, a tovabbiakban: CRA) célja, hogy kibervédelmi kotelezettségeket irjon eld minden
olyan termékre, amelyek digitalis elemeket tartalmaznak és amelyek varhat6 vagy eldre lathato

hasznalata kdzvetlen vagy kozvetett adatkapcsolatot tartalmaz egy eszkozhoz vagy halozathoz.

A tanusitdsi keretrendszer célja, hogy egységes ¢és kovetkezetes tanusitvanyokat
biztositson az informdaciés ¢és kommunikacids technoldgiai termékek, szolgaltatasok és
folyamatok szamara az egész EU-ban. A rendszer segitségével az iigyfelek konnyebben tudjak
értékelni a termékek kiberbiztonsagi szintjét, és 0sztdnzi a magasabb biztonsagi sztenderdek

alkalmazasat.

A CRA tényleges érvényesiilésének kezdé datuma attdl fiigg, hogy mikor dolgozzak ki
¢s fogadjak el az egyes tanusitasi rendszereket. Ezek a rendszerek kiilonb6z6 kiberbiztonsagi
kockéazati szintekkel rendelkeznek, ¢s az EU tagallamainak pedig alkalmazniuk kell azokat. A
rendelet szerint a tagallamoknak ¢és a piaci szerepldknek meg kell tenniiik a sziikséges 1épéseket
a keretrendszer hatékony alkalmazasa érdekében. A jogi norma a kibervédelmi
kovetelményeket egységesitené az EU-ban, és javitana a digitalis termékek kiberbiztonsagi
szintjét, elonyoket biztositva mind a vallalkozasok, mind a fogyasztok szamara. A CRA két 6
célt tliz ki a digitalis termékek vonatkozasaban: biztositani, hogy a hardver- és szoftvertermékek
a lehetd legkevesebb sebezhetdséggel keriiljenek piacra, valamint kdtelezni a gyartdkat, hogy
komolyan vegyék a biztonsagot a termékek komplett életciklusan keresztiil, és 6sztondzni a
felhasznalokat, hogy vegyék figyelembe a kiberbiztonsagi kérdéseket a termékek
kivélasztasakor €és haszndlatdban. A javaslat széles korben foglal magaban termékeket, kivéve
bizonyos specifikus szektorokra vonatkoz6 jogszabalyok altal lefedett digitalis eszkdzoket. Két
fo kategoriara osztja a termékeket: alapértelmezett nem kritikus termékek (pl. merevlemezek,
okos otthoni asszisztensek vagy Osszekapcsolt jatékok) és kritikus termékek (a CRA 1. szamu
mellékletében felsorolt termékek, kiemelten virtudlis maganhéalézatok és routerek). A CRA a

kiberbiztonsag tervezési és alapértelmezési elvével kotelezettségeket ir eld a kiilonbozo

412019 juniusaban Iépett hatalyba, de a konkrét tanusitasi rendszerek kidolgozasa és bevezetése folyamatos
folyamatot r6 a jogalkotora.

420 kiber-reziliencia szabalyozasara vonatkozd jogi norma tervezete elérhetd:
https://www.europarl.europa.eu/RegData/etudes/BRIE/2022/739259/EPRS _BRI(2022)739259 EN.pdf (letoltés:
2023.12.13.)
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gazdasagi szereplokre a termékek kiilonbozd életciklusaban. Az alapvetd kiberbiztonsagi és

sebezhetdség-kezelési kovetelmények mellett jelentési kotelezettségeket is magéaban foglal. **?

A CRA teljeskorti hatalyosulasat kovetden az EU piacan nem felelnek meg a forgalomba
hozatali kdvetelményeknek azok a digitalis termékek, amelyek nem teljesitik a CRA el6irasait.
A CRA hatalya ala tartozo digitalis termékek két f0 kategoriaba sorolodnak, a kockazati szinttdl
fliggden. Az elso kategoria az alapértelmezett nem kritikus termékek, a masodik pedig a kritikus
termékek, amelyek tovabbi alkategoridkra oszlanak az alacsonyabb és magasabb kockézat
alapjan. A jogi norma szerint a kiilonb6z6 kockazati szintli digitalis termékeknek megfeleld
megfeleldségi értékelési eljarasokon kell atesniiik a kiberbiztonsagi kotelezettségek
teljesitésének igazolasara. Ezek az eljarasok a gyartok altal végzett egyszer kiberbiztonsagi

onértékeléstdl kezdve egy harmadik fél 4ltal végzett megfeleldségi értékelésig terjedhetnek. 3

Az Eur6pai Parlament és a Tanacs a CRA-rdl szolo targyalasokat folytatjak, és az
eléterjesztett modositasok kozott szerepel a termékek kritikus besorolasanak moédositasa, az
¢letciklus varhatdé hosszanak rugalmas meghatarozasa, a biztonsagi frissitések automatikus
biztositasa, az ENISA feladatainak megerdsitése, valamint a CRA hatalybalépésének 36

honapra torténd elhalasztasa.

6. Osszegzés, az elvégzett vizsgdlat és részkovetkeztetések

Megallapitottam, hogy a jogi kereteknek (,kiskapuknak™) ¢és a kiilondsen
krizishelyzetekben alkotott norméak hidnyossagainak kihasznalasa vagy az elébbiekhez
kapcsolodo informaciok manipulalasa révén a 4. szamu hipotézisben megjelenitett eszk6zokkel
¢s modon befolyésolhatjak a kdzvéleményt, mely altal a I1. és III. fejezetben megjelenitetteket

kiegészitve és konkretizalva timasztottam ala a hipotézisben rogzitetteket.

433 A kiber-reziliencia szabalyozdsara  vonatkozd  jogi norma tervezete elérhetd:
https://www.europarl.europa.cu/RegData/etudes/BRIE/2022/739259/EPRS _BRI(2022)739259 EN.pdf (letdltés:
2023.12.13.)

434 A kiber-reziliencia szabalyozasara vonatkozo jogi norma tervezete elérheto:

https://www.europarl.europa.eu/RegData/etudes/BRIE/2022/739259/EPRS _BRI(2022)739259 EN.pdf (letoltés:
2023.12.13.)
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A fejezetben megallapitottam, hogy a jogalkotas szerepe — a kibertér és a mesterséges

intelligencia jelentette biztonsagi kihivasok kezelésében — leginkabb az alabbi szakteriileteken

a jelentOs:

Az informdaciofuzioé, adatanalitika, mesterséges intelligencia jelentdsége: A
nemzetbiztonsagi szolgalatok jogi kereteinek rendszeres feliilvizsgélata elengedhetetlen
mind a szakmai hatékonysag, mind a demokracia és a jogallamisag fenntartasdhoz. A
mesterséges intelligencia és a dezinformécios miiveletek Osszetett veszélyforrasokat
jelentenek, amelyek sulyosan befolyasolhatjdk a nemzeti biztonsagi és kiemelten a
nemzetbiztonsagi helyzetet. Az MI alkalmazésa a dezinformacios miiveletekben és az
alhirek terjesztésében 1) dimenzidt ad a kiberbiztonsagi kihivasoknak. Ez a szakmai
hatékonyséagot, ugyanakkor a kitettséget ¢és a fenyegetettséget is noveld eszkdzként
jelenik meg a szolgélatok 14tokdrében, jelentds tobbletfeladatokat teremtve.

Proaktiv jogalkot6i szemléletmodd: A nemzetbiztonsagi stratégidkat és taktikakat
dinamikusan kell alakitani a modern kor kihivasaihoz. Az 6ntanulé és folyamatosan
valtozo kiberfenyegetések elleni védekezéshez technologiai innovacidra és magasan
képzett human eréforrasra van sziikség.

Miveletek a kibertérben a pandémia idején: A jarvanyhelyzet kiilonosen alkalmas a
dezinformacié ¢és a hamis hiresztelések terjedésére. A dezinformacié elleni
kiizdelemhez a biintetdeljarasok meginditasa, a tajékoztatasi kampanyok és a bizalom
fenntartasa egyarant fontos, valamint ezekkel Osszefliggésben jelentésen megnd a
jogalkotoi szint feleldssége.

A mesterséges intelligencia mindennapi megjelenése: Az MI lehetové teszi a gépek
szdmara a kornyezet érzékelését, a problémak megoldasat és a célok elérését. Az MI
fontos szerepet jatszik az internetes kereskedelemben, az optimalizdlasban és a
logisztikaban. Az Al-alapt alkalmazasok személyre szabott szolgaltatasokat nyujtanak,
de fizikai veszElyt is jelenthetnek, ha nem megfelelden tervezik vagy hasznaljak oket.
Az adatok megszerzésével, illetve az adathordozo kitettségével Gsszefiiggésben elony

¢s elharitando hatrany is megjelenik.

Sziikséges megjegyezni eldbbiekkel Osszefiiggésben, kiemelve az ismertetett jogi

szabalyozasi keretrendszer fontossagat, hogy a mesterséges intelligencia (ideértve a virtualis

asszisztenseket, specifikus képelemzd és keresd szoftvereket, hang- és arc(kép)felismerd

rendszereket, valamint a robotokat, onvezeto autokat és dronokat), valamint a dezinformacios
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miiveletek, az alhirekkel torténd operacié a lakossag tomeges és sulyos megbetegedésének
kockazatat hordoz6 jarvanyos betegség magyarorszagi megjelenése és gyors terjedésekor,
egymas hatasat erdsitd, egy adott orszaggal szembeni (nemzetbiztonsagi) kombinacioként

(miiveleti intézkedések sorozataként) is felfoghato.

A kordbban mar hivatkozott, NBS altal megjelenitett biztonsagi kockazatokkal szembeni
hatékony fellépés rogzitése iranti kormanyzati igény vonatkozasdban célként jelenik meg a
hatékonyabb 0sszhang megteremtése a teljes védelmi és biztonsagi szektor vonatkozasdban. Az
NBS altal rogzitett, stlyos megbetegedés kockazatdit hordozd jarvanyos betegség
magyarorszagi megjelenése esetében is hasznalhatdo a mesterséges intelligencia, példaul a
repiilétereken ¢és végzett hoképalkotashoz, valamint a betegség terjedésének nyomon
kovetésére szolgdlo egészségiigyi adatok feldolgozasahoz is, utobbi esetekben a ,,védelmet”
erdsiti, tényeken alapuld informacidkkal az esetleges alhirek (t6zsdei vagy egészségligyi

panikkeltés, informacios miiveletek) ellen.

Az informaci6fzid, adatanalitika és mesterséges intelligencia fontos szerepet jatszik a
nemzetbiztonsagi tevékenységekben és az intézményi reformokban. A nemzetbiztonsagi
szolgalatok jogi keretei alapvetdek a demokracia és jogallamisag fenntartdsahoz, hiszen ezek a
szervezetek olyan tevékenységeket végeznek, amelyek korlatozhatjak az alapjogokat, és emiatt

atlathatonak és elszamoltathatonak kell lennitk.

A nemzetbiztonsadg és az alapvetd szabadsagjogok kozotti egyensuly megteremtése
kulcsfontossagli. Az MI, a dezinformécios miiveletek €s az alhirek uj kihivasokat jelentenek,
amelyek fokozottan veszélyeztetik a nemzetbiztonsagot, kiillondsen valsaghelyzetekben, mint
amilyen a koronavirus-jarvany is volt. Az MI alkalmazasa még nagyobb kihivast jelent, hiszen

képes gyorsan és hatékonyan manipulalni az informaciokat.

A hatékony védekezés érdekében a kormanyzatnak Osszehangolt intézkedéseket kell
tennie, amelyek magukban foglaljadk az MI és kiberbiztonsagi képességek fejlesztését,
tajékoztatd kampanyokat, nemzetkozi egylittmiikdodést és a tarsadalom sebezhetdségének

csOkkentését célzo stratégiak kidolgozasat.

A magyar nemzetbiztonsagi rendszer fejlesztése sordn a jogalkotds és a szakpolitika

teriiletén tett 1épések fontosak voltak a hatékonysag novelése és a kiilonbdz6 nemzetbiztonsagi
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szervezetek munkéjanak Osszehangoldsa érdekében. Az altalam a proaktiv jogalkotdi
gyakorlatra példaként megjelolt feladatkori evolicio kiemelkedd jelentdségli volt a magyar
nemzetbiztonsagi rendszer modernizalasdban és az 0j tipust biztonsagi kihivasokra vald
reagalasban. Ez a szemléletmdd valdsziniisithetden a késdbbiekben is érvényre jut, ha a

dontéseldkészités soran a szakmai érvek tovabbra is meghallgattatnak.

A nemzetk6zi szervezetben kidolgozott jogi normék kotelezd érvénye miatt a jovo
magyar szabalyozasi koncepciot alapvetéen meghatdrozé dokumentumoknak tekintendéek. Az
EU jogi normaival 0sszefiiggd dontéseldkészitésben és kutatasban kulcsszerepet jatszo ENISA
esetében fontosnak tartom megjegyezni tovabba, hogy a magyarorszagi jogalkotd szervek
szdmara is hasznos tudast érdemes minél szélesebb korben beépiteni a folyamatban 1évo

stratégiai szintli jogi normdk feliilvizsgalati folyamatai soran is.

X. OSSZEGZES, KOVETKEZTETESEK, HIPOTEZISEK TELJESULESE

1. Kovetkeztetések altalanos osszefoglalasa

Elértem a kutatas elején kitlizott altalanos és az 1/4. alfejezetben megjelenitett konkrét
célokat, melyek a hipotézisekkel transzparens logikai kapcsolatban allnak és az aladbbi

tertiletekre terjedtek ki:

A nemzetbiztonsdgi  tevékenységet  érintd,  kutatdsom = sordn  vizsgalt
jogszabalymoddositasokkal és stratégiai szintli jogi normakkal dsszefiiggésben megallapithato,
hogy az 10 tipusu biztonsagi kihivasokra, kiemelten az értekezés V - VII. fejezeteiben értékelt
esetekben megfeleld reakciokat adott a jogalkot6. Tudomasul kell azonban venni, hogy a
jogalkotas dontden reaktiv jellegét — hatékonyan — kizardlag a nemzetbiztonsagi szolgéalatok
szakmai tevékenysége soran OsszegyUjtott €s szintetizalt ismeretekre épiild javaslatok
ellenstlyozhatjak. A kibertér miiveletekben valo részvétel szabalyozasanak finomhangolasa a
legujabb szakmai vivmanyok, a legfrissebb tapasztalatok tiikrében indokoltnak tlinik, elég csak

a folyamatosan valtozé koriilményekre gondolnunk.
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Az informacié-fuziot, illetve a koordinativ fellépést®®> lehetévé tevé megoldasok
folyamatos vizsgalata mellett a VII. fejezetben leirtak alapjan katonai nemzetbiztonsagi
tevékenység sajatossagaira figyelemmel a korrupcioellenes fellépés fokozéasa lehetéségeinek
mérlegelése is sziikséges. Figyelembe véve azt a tényt, hogy a hatdskorébe tartozod
blincselekmények felderitése a nyomozas elrendeléséig a Katonai Nemzetbiztonsagi Szolgalat
hataskorébe tartozik*®, a biinmegel6zé és biinfelderitd tevékenység fokozasit eredményezd
jogintézmények finomhangoladsa sem tekinthetd ,,0rdogtdl vald elképzelésnek”. A miiben
kiemelt kihivasokra adott reakciok volumenét alapul véve feltételezhetd, hogy a hadi-, és
védelmiipari fejlesztések, tovabba a haditechnikai irdnyu kutatas-fejlesztési és technologiai
innovacios tevékenységek védelméhez fliz6d6é nemzetbiztonsagi érdek jelentdsége miatt a
gazdasagbiztonsagi tevékenység szerepe felértékelddhet a hataskorrel rendelkezo

nemzetbiztonsagi szolgalat feladatrendszerében.

Az V - IX. fejezetekben megjelenitett példak altal alatamasztottan kijelenthetd, hogy
folyamatosan indokolt és sziikséges az Nbtv.-ben megjelenitett titkos informéaciogyiijtést
szolgald jogintézmények ujra-kodifikalasa, megfeleltetése az 1) tipusi biztonsagi
kihivasoknak, ideértve a kiilonleges jogrend elrendelésének sziikségességét megalapozd
eseteket. Erdemes a szakmai, illetve tudoményos kozosségek figyelmébe ajanlani a kérdéskor

tovabbi vizsgalatinak indokoltsagat*’ a lawfare jelentéségérél sem megfeledkezve.**

Annak ellenére, hogy a nemzetbiztonsagi tevékenységet érintd jogszabalymodositasok és
stratégiai szintli jogi normak az egyes esetekben rogzitetten, tobbnyire megfelelé mindségben

reagaltak az 0j tipust biztonsagi kihivasokra, a jogalkotas dontéen reaktiv jellegét csak a

435 Témaval kapcsolatban 1asd: HODOS Lasz16: Gondolatok a nemzeti hirszerzé képesség koordinaciojaért felelds
szervének kozjogi helyzetérdl. In.: Szakmai Szemle 2018/4.

436 Fontos megjegyezni, hogy némiképp hasonlé szabdlyozasi kornyezetet talalunk az Alkotméanyvédelmi Hivatal
vonatkozasaban, melynek hataskdrébe tartozik az Nbtv. 5. § j) pontjaban meghatarozott biincselekményekrél valo
informacidszerzés, ugyanakkor a Katonai Nemzetbiztonsagi Szolgdlat nyomozast megel6z6, biinfelderitd
feladatkore ezen tilmutat, utdobbi nemzetbiztonsagi szolgalat honvédelmi szervezetek kozotti specialis helyzetébol
adodoan.

437 A kiilénleges jogrendet, illetve a kibertérben zajlo konfliktusokat érintéen konferenciak tekintetében tobbek
kozott lasd: 2017. aprilis 21. Pazméany Péter Katolikus Egyetem Jog- és Allamtudomanyi Kar, Magyar
Tudomanyos Akadémia Tarsadalomtudomanyi Kutatokézpont Jogtudomanyi Intézet, Magyar Katonai Jogi és
Hadijogi Tarsasag: A kiilonleges jogrend c. konferencia, Budapest; 2019. majus 8. Széchenyi Istvan Egyetem,
Magyar Katonai Jogi és Hadijogi Tarsasag: Az erészak tilalmatdl a kibertérben zajlo konfliktusokig c. konferencia,
Gyo6r; 2019. majus 29. Nemzeti Kozszolgalati Egyetem, Széchenyi Istvan Egyetem, Magyar Katonai Jogi és
Hadijogi Tarsasag: 80 éves az elsd magyar honvédelmi tdrvény c. konferencia, Budapest; 2019. november 19.
Nemzeti Kozszolgalati Egyetem, Magyar Katonai Jogi és Hadijogi Tarsasag: Honvédelmi jog és igazgatas aktualis
kérdései c. konferencia, Budapest.

438 A lawfare” kifejezés hasznalatarol és jelentésérdl bévebben lasd Charles J. Dunlap: Law and Military
Interventions: Preserving Humanitarian Values in 21st Conflicts. 29. 11. 2001.
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nemzetbiztonsagi szolgalatok VI. fejezetben kiemelt, stratégiai dontéseldkészitd tevékenysége
soran Osszegyujtott ismeretekre €piil0 javaslatai ellensulyozhatjak hatékonyan. A kibertér
miuveletekben valo részvétel szabalyozasanak finomhangolasa indokolt a folyamatosan valtozé

koriilmények tiikrében.

Altalanossagban  folyamatosan indokolt a titkos informaciogyiijtést szolgald
jogintézmények Ujrakodifikalasa, megfeleltetése az U tipusu biztonsagi kihivasoknak,
beleértve a kiilonleges jogrend eseteit is. A kibertérben zajlo kognitiv hadviselés soran
Osszekapcsolt halozatokon keresztiil valos és hamis informéciokat, iizeneteket juttatnak el
célzottan a kozonséghez, befolydsolva a kozvéleményt, csoportokat és egyéneket. Ezek a
tevékenységek lehetnek tdmadd jellegliek, de a védekezés szempontjabol is kiemelt
jelentdséggel birnak. Védekezéskor a rendszerek védelmén tal a felhasznalok tudatossaganak

¢s felkésziiltségének erdsitése is kulcsfontossagu a kibertér veszélyeivel szemben.

Az altalam vizsgalt és megjelenitett informacids tevékenységek az emberi tudatra és
érzelmekre hatva befolyasoljak a célcsoportok viselkedését és dontéseit. Céljuk a célcsoport
gondolkodéasanak befolyasolasa, az észlelés, attitlid és motivacid6 megvaltoztatisa. Hatdssal
lehetnek egy allam vagy kozdsség hangulatdra, igazsagérzetére és a jogallamisagba vetett
hitére. A demokratikus tarsadalmaknak fel kell ismerniiik €s kezelnitik kell az idegen érdekii

befolyasolasokat.

A lawfare, vagyis a jog hadviselési eszkdzként valo alkalmazasa alapvetden befolyésolja
a nemzetkozi kapcsolatokat és konfliktusokat. A jogi keretek és normak kihasznalasa vagy
manipuléalasa révén politikai vagy katonai elonyokre tehetnek szert az allamok vagy nem allami
szereplOk. A hibrid hadviselésben a konvencionalis katonai erdszak mellett a jogi eszk6zdk €s
a média manipulacidja is kulcsfontossdgu. A nemzeteknek fel kell ismernilik ¢és
alkalmazkodniuk kell a lawfare stratégiakhoz, megerdsitve a jogrendszeriiket, az informacios
biztonsagot, valamint ezekkel 0sszefiiggésben (is) alaposan megvizsgalni a kibertér miiveletek

¢s mesterséges intelligencia lehetdségeit €s veszélyeit.

Megallapitottam, hogy figyelembe kell venni a hibrid hadviselés kiillonb6z6 aspektusait,
beleértve a stratégiai jogalkotast, a nemzeti szuverenitds kérdéseit, valamint a befolyasolo
miiveletek ¢és kiberhadviselés jelentdségét. A lawfare egy komplex jelenség, amely

mélyrehatéan befolydsolja a modern vilag biztonsagi kornyezetét. A NATO ¢és az EU az
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ukrajnai orosz beavatkozasok soran felismert a hibrid hadviseléssel 0sszefliggd veszélyeket
hatékonyan adaptalta a stratégia-, és a normaalkotas soran. Az azdta késziilt elemzések foként
az ukrajnai eseményekre alapozva probaljak megérteni a hibrid hadviselés 1ényegét, azonban a
jovobeni konfliktusokban eltéré6 modszerekre kell szamitani, mivel a hibrid hadviseldk
alkalmazkodnak a kornyezethez, ennek a jogalkotds terén megnyilvanuldé eredményeit
vizsgalva allapithatd6 meg, hogy a nemzetkdzi szerzddések alapjan Magyarorszaggal
szovetséges allamok jo uton jarnak, melyet a hazai jogalkotasnak, doktrinafejlesztésnek is

érdemes ¢és sziikséges kovetnie.

A biztonsagi kornyezet valtozékonysaga ¢és az ellenfelek kreativitdsa miatt végtelen
szamu forgatokonyv johet 1étre, ezért az IV — V. fejezetekben részletezett okokbol és modon a
biztonsagi és védelmi szektor munkatdrsainak folyamatosan erdsiteniiik kell a tarsadalom, az
allam és sajat szervezeteik ellendllo képességét a hibrid hadviselési intézkedésekkel szemben.
Emiatt tartottam fontosnak kiemelni a IV. fejezetben, hogy a gerilla hadikultura és a kiilonleges
hirszerzési miiveletek elleni védekezés Osszefiiggéseinek vizsgalata nélkiilozhetetlen. A III -
IV. fejezetekben megjelenitett Osszefiiggések értékelése alapjan jelentettem ki, hogy
kutatoknak a hadtorténelmi €s rendészettudomanyi ismereteket ugy kell dsszevonniuk, hogy
azok a jogalkotdsban is hasznosithatok legyenek. Ennek a hasznositdsnak a konkrét

eredményeit tartam fel a késobbi fejezetekben, valamint igy igazoltam az ott leirtak szerintieket.

A pandémia alatt a jogalkotdsnak gyorsan és hatékonyan kell reagélnia, egyensulyt
teremtve az egészségvédelem ¢€s az egyéni szabadsagjogok kozott, figyelembe véve a hosszi
tava kovetkezményeket és az orszaghatarokon atnyuld nemzetkdzi egytittmiikodés fontossagat.
A COVID-19 vilagjarvany idején a kibertérben folytatott miiveletek sordn a dezinformacio és
a hamis hirek terjedése elleni kiizdelem kiemelt jelentdségiivé valt. Ez magédban foglalja a
biintetdeljarasokat, a tajékoztatasi kampanyokat és a bizalom fenntartasat célz6 intézkedéseket.
A pandémia ravilagitott arra, hogy a félretdjékoztatas és az alhirek komoly veszélyt jelentenek
a kozegészségligyre €s a tarsadalmi stabilitasra, ezért a jogalkotoknak és a hatdsagoknak
hatékonyan kell fellépniiik ezek ellen. A kibertérbdl érkezdé alhirek, mint példaul a
#FilmY ourHospital 6sszeeskiivés-elmélet terjedése, komoly kihivast jelentettek a jarvany elleni
védekezésben. A kiilonleges jogrend idején alkalmazott jogintézmények alapjogkorlatozo
mivoltarél nem szabad megfeledkezni, minden dontésnek meg kell felelnie a sziikségesség €s
aranyossag elvének. A kibertérbdl kiinduldé dezinformacidés kampanyok nagyobb hatédssal

vannak a kiilonleges jogrend idején, elhdritasuk jelentds eréforrasokat igényel. A
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nemzetbiztonsdgi és rendvédelmi szerveknek folyamatosan fel kell késziilnilik ezekre a
veszélyekre. A vilagjarvany idején tapasztalt alhirek terjedése ramutatott arra, hogy ezek
jelentds kihivast jelentenek a jarvanykezelésben, veszélybe sodorva €leteket €s anyagi javakat.
A tapasztalatok felhasznalhatok a jovébeni fenyegetések kezelésére is. Még egy vilagjarvany
okozta kiilonleges helyzetben sem hanyagolhatdo el az alapjogkorlatozé intézkedések
sziikségességének és aranyossaganak vizsgalata. Az igy szerzett tapasztalatok alapul

szolgalhatnak egy hatékonyabb, proaktivabb jogalkotasi folyamat kialakitasdhoz.

A hamis informacidk elleni harcban fontos a tényellenérzés és a megbizhatod
egészségiigyi forrasok felé iranyitds, de a politikai motivaciok altal taplalt tudomanytalan
allitasok gyokerét nehéz kiirtani, a jogi hadviselés fontossagara ezen idészakok, ezen kihivasok

minden eddiginél erételjesebben hivjak fel a jogalkotdi figyelmet.

A magyar biztonsagpolitikai stratégiai dokumentumok rendszerének elemzése soran a
kutatds a dokumentumok jogszabalyi kornyezetbe illesztésére ¢s altalanos helyzetiikre
korlatozodott, nem pedig a belsd szerkezetiik €s tartalmuk részletes elemzésére. A stratégia
fogalmat széleskorlien értelmezve, beleértve a stratégiai tervezést és dokumentumokat,
kiemelve a hadviseléshez kotddd gyokereit és bdviilését a nemzetkdzi szintérre. A
stratégiaalkotas jogszabalyi szabalyozasa, elokészitése, végrehajtasa egyes kiemelt elemeinek

vizsgalata és értékelése, valamint a folyamat mddszertana is bemutatasra kertilt.

A stratégiai gondolkodas és stratégiaalkotds jovObeli kihivasai kozott szerepel az
informéaciok korlatozott hozzaférhetdésége és a nemzetbiztonsagi agazat egyéb sajatossagai,
valamint a hibrid fenyegetések jelentosége, amelyek az allami miikodés 1étfontossagu funkcioit

célozzak meg. Szikség van a jovével*’

, illetve jovOkutatassal vald szisztematikus
foglalkozasra, a proaktiv jogalkotdsi €s stratégiakészitési mindség elérésé¢hez folyamatosan
figyelni kell a kornyezeti valtozasokra €s rugalmas, altalanos szabalyokat kell alkotni, nem
szabad elutasitani sem a nemzetkdzi mintakbol szdrmaz6, gyakorlati megoldasokat ¢és az

iranyitoi tevékenységgel Osszefiiggd sajatos hazai (reform)elképzeléseket sem.

439 A jovOkutatas fontossagarol a polgari elhéritds szakteriiletén lasd b8vebben: Drusza, T.: Jov6beni kihivdsok a
(polgari) nemzetbiztonsagi elharitas teriiletén In Drusza, T. (szerk.). (2019.). A magyar elharitas fejlodese:
Tanulmanyok a katonai és polgari nemzetbiztonsagi elharitas multjarol, jelenérdl, jovojérsl. Budapest,
Magyarorszag: Dialog Campus Kiado.

219



A jogszabalyok feliilvizsgalata az egyes jogszabalyok és a teljes normakornyezet utdlagos
elemzésével, valamint tartalmi deregulacioval és jogtechnikai jellegi modositasokkal torténik,
célja a jogrendszer naprakész, atlathato és biztonsagos allapotban tartasa. A nemzetbiztonsagi
szolgalatok altal alkalmazott eszkdzok és modszerek normarendszere komplex és hierarchikus,
gyakran az alapjogok korlatozaséaval jar, végrehajtasukat szigoru eldirasok szabalyozzak. A
jogalkotas hagyomanyosan reaktiv, valaszként alakul ki tarsadalmi problémakra vagy varatlan
eseményekre. Bar a reaktiv jogalkotas elénye a gyorsasag, hatranyai a tulzott szabalyozottsag
¢s a hosszu tavu tervezés hianya. Fontos a folyamatos egyiittmiikodés és a szakértok bevonasa
a hatékony jogalkotas érdekében, amely képes hosszu tavu kihivasok kezelésére. A technologiai
fejlodés és a tarsadalmi részvétel dontd fontossagii a proaktiv jogalkotasban, eldsegitve a
trendek eldrejelzését €s novelve az intézkedések elfogadhatdsagat. A proaktiv jogalkotas célja
egy hosszll tdva fenntarthatdsidgot biztositd jogrendszer 1étrehozésa, mikozben megerdsiti a
jogrendszerek legitimitasat. A magyar nemzetbiztonsdgi rendszer fejlesztése sordn tett
jogalkotasi és szakpolitikai 1épések meghatarozoak voltak a hatékonysag ndvelése és a
szervezetek miikodésének Osszehangoldsa érdekében. A proaktiv jogalkotoéi gyakorlat
kiemelkedd jelentéségli volt a modernizdlasban ¢és az 1 tipusu biztonsagi kihivasok
kezelésében. Azonban a munka nem ér véget a jogszabalyok elfogadasdval, a végrehajtas és a

folyamatos feliilvizsgélat ugyanolyan fontos a tényleges eredmények eléréséhez.

A VI fejezetben megjelenitett jogi sériillékenységvizsgalat fontos eszkdz a
nemzetbiztonsagi fokuszi jogalkotdsban, az alapjogok érvényesiilésének feliilvizsgalata, a
Hlawfare” kivédése, illetve elokészitése és a hibrid fenyegetések kezelése kapcsan. A
jogalkotasi folyamatok €s a nemzetbiztonsagi szolgalatok jogintézményeinek vizsgalata soran
kiemelendd, hogy ezek az intézmények hogyan reagalnak az 11j tipust biztonsagi kihivasokra,
¢s hogy miikddési kereteik proaktiv vagy reaktiv jellege milyen befolyassal bir a hatékony

korményzati valaszok kialakitasara.

A VII. fejezetben rogzitettek alapjan kijelentettem, hogy a digitalizdcid koraban az
adatkezelés és adatvédelem kiemelt fontossagu teriiletté valt, kiillondsen a védelmi és biztonsagi
szektor szamara. Az adatok automatizalt ellendrzése, a szenzitiv informaciok kiegyensulyozott
kezelése, a mesterséges intelligencia alkalmazasanak korlatai, a maganélet védelme ¢és az
allampolgarok altaldnos digitalis biztonsaga mind olyan kihivasok, amelyekkel a jogalkotoknak

és a szakembereknek szembe kell néznitik.
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Az Eurdpai Uni6 célja az allampolgéarok digitalis térben vald védelmének megerdsitése.
Az elmult években a targykorben alkotott jogszabalyok az atlathatosag és elszamoltathatosag
novelésére, a jogellenes tartalmak sziirésére, a kozérdek és alapvetd jogok védelmére, a
felhasznaloi jogok megerdsitésére, a fiiggetlen ellendrzés biztositdsdra, valamint a jogi
kockézatelemzésre ¢és a hibrid fenyegetések elleni kiizdelemre Osszpontositanak. Ezek a
célkitiizések kulcsfontossaguak a digitalis kornyezetben vald biztonsagos és etikus —

allamigazgatasi és jogalkotdi — mikodés szempontjabol.

Magyarorszagon a jogalkotds kiemelt figyelmet fordit a kiberbiztonsag kérdéseire.
Pozitiv fejlemények torténtek a nemzetbiztonsagi 4agazat irdnyitdsi struktirajanak
atalakitasaban, tobbek kozott a katonai és polgari nemzetbiztonsagért felelds allamtitkari
pozicidk létrehozasdval. Ezek a valtozasok eldsegitik a hatékonyabb koordinaciot és a
szakpolitikdk 0sszehangolasat a kiberbiztonsag teriiletén. A kovetkezetes intézményszervezés
¢és jogalkotas révén konnyebben kezelhetdek lesznek a mindségbiztositasi kihivasok, és
lehetdség nyilik tovabbi szabalyozasi reformokra. Ez elengedhetetlen a digitalis kornyezetben
felmeriil6 kockazatok hatékony kezeléséhez €s a magas szintli kiberbiztonsag fenntartasahoz.
A jogalkotas proaktiv megkozelitést alkalmaz, és igyekszik lépést tartani a technologiai
fejlédéssel. Ez azt jelenti, hogy a jogszabalyok megalkotasakor figyelembe veszik a jovObeni
trendeket és kihivasokat, ¢s igyekeznek olyan keretrendszert 1étrehozni, amely rugalmasan
alkalmazkodik a valtozo koriilményekhez. Azonban a gyakorlati megvaldsitas sikerességét
csak hosszabb tavon lehet értékelni, hiszen a jogszabalyok betartasa és végrehajtasa jelenti majd

a valddi probatételt.

A VIII - IX. fejezetekben leirtakban felhivtam a figyelmet arra, hogy az informaciéfuzio,
adatanalitika és mesterséges intelligencia teriiletén a nemzetbiztonsadgi szolgéalatok jogi
kereteinek rendszeres feliilvizsgalata kulcsfontossagu. Ez nem csak a szakmai hatékonysag
szempontjabol 1ényeges, hanem a demokracia és a jogallamisag fenntartasa érdekében is. A
mesterséges intelligencia és a dezinformacids miiveletek dsszetett veszélyforrasokat jelentenek,
amelyek novelik a nemzetbiztonsagi kihivasokat és tobbletfeladatokat generdlnak. Ezért
elengedhetetlen, hogy a jogi keretrendszer folyamatosan alkalmazkodjon ezekhez a
valtozasokhoz, és biztositsa a megfeleld egyenstlyt a biztonsag €s a polgari szabadsagjogok
kozott. ElImondhato, hogy a jogalkotas kiemelt figyelmet fordit a kiberbiztonsag kérdéseire, €s
torekszik a szabdlyozdsi hidnyossagok potlasdra mind hazai, mind nemzetk6zi szinten. A

digitalis kornyezetben felmeriild kihivasok kezelése érdekében nélkiilozhetetlen a proaktiv
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szemlélet dominancidja, valamint a technologiai fejlédéssel valo 1épéstartas és a kiilonbozo
érdekelt felek kozotti egyiittmiikodés. Ez a megkozelités elengedhetetlen a modern kor
kihivasaihoz igazodd nemzetbiztonsagi stratégiak és taktikak dinamikus alakitasdhoz. Ez
magaban foglalja az ontanulo kiberfenyegetések elleni védekezéshez sziikséges technologiai
innovacio és képzett human erdéforras biztositasat is. A jogalkotoknak elére kell gondolkodniuk,
¢és olyan jogi keretrendszert kell 1étrehozniuk, amely rugalmasan alkalmazkodik a gyorsan
valtozo biztonsagi kornyezethez. A mesterséges intelligencia mindennapi megjelenése az
internetes kereskedelemben, optimalizalasban és logisztikdban fontos szerepet jatszik, de
veszélyeket is rejt magaban, ha nem megfelelden tervezik vagy hasznaljak Oket. Az MI
rendszerek sebezhetdségei és esetleges elfogultsagai kockazatokat jelenthetnek a maganéletre,
a biztonsagra €s az alapvetd jogokra nézve. Ezért elengedhetetlen, hogy a jogalkotas 1épést
tartson az MI fejlédésével, és olyan szabalyozasi keretrendszert hozzon 1étre, amely biztositja

az etikus ¢és feleldsségteljes alkalmazast.

A mesterséges intelligencia és a dezinformacios miiveletek egyiittesen erdsithetik egymas
hatasat, kiilondsen a miiben kiemelt kiilonleges helyzetekben, amikor a lakossag tomeges
megbetegedése, illetve jelentds anyagi kar fenyeget. Az Ml-alapu algoritmusok képesek
kovetkezményekkel jarhat a kozegészségiigyre, a gazdasagi életre, az adott allam-, bel ¢és
kiilpolitikai politikai helyzetére €és a tarsadalmi kohézidra nézve. Ezért a jogalkotoknak ¢€s a
hat6ésagoknak fel kell késziilnilik az ilyen fenyegetések kezelésére, ¢s megfeleld védelmi
mechanizmusokat kell kialakitaniuk. A nemzetbiztonsag ¢s az alapvetd szabadsagjogok kdzotti
egyensuly megteremtése kulcsfontossagu kihivas a digitalis korban. Az MI és a dezinforméacios
miveletek 1) tipust veszélyeket jelentenek a nemzetbiztonsagra, ugyanakkor a tulzott
korlatozasok veszélyeztethetik a polgari szabadsagjogokat. A jogalkotoknak meg kell talalniuk
az optimalis egyensulyt, amely biztositja a hatékony védelmet, ugyanakkor tiszteletben tartja
az egyéni jogokat és a maganélet védelmét. A védekezés érdekében Osszehangolt kormanyzati
intézkedésekre van sziikség, amelyek magukban foglaljak az MI és kiberbiztonsagi képességek
fejlesztését, a tajékoztatdé kampanyokat, a nemzetkdzi egylittmiikddést és a sebezhetdség
csOkkentését célzo stratégidk kidolgozasat. Ezek a tobbdimenzids erdfeszitések
elengedhetetlenck a digitalis fenyegetések hatékony kezeléséhez ¢s a biztonsagos online

kornyezet megteremtéséhez.
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Fontos hangsulyozni a nemzetkdzi egyiittmiikddés és a harmonizécié jelentdségét a
kiberbiztonsag és az MI szabalyozasa terén. A digitalis fenyegetések nem ismernek hatarokat,
ezért elengedhetetlen a nemzetek kozotti 6sszefogas €s a kozos normak kialakitasa. Az Eurdpai
Uni6 Informaciobiztonsagi Ugynoksége (ENISA) kulcsszerepet jatszik ebben a folyamatban,
¢s a magyar jogalkotasnak is figyelembe kell vennie az unids szintii irdnyelveket és ajanlasokat.
A digitalizacio és a technoldgiai fejlodés uj kihivasok elé allitja a nemzetbiztonsagi szektort és
a jogalkotokat. Az adatkezelés, a kiberbiztonsag, a mesterséges intelligencia és a dezinformacio
mind olyan teriiletek, amelyek proaktiv és 6sszehangolt szabdlyozasi megkdzelitést igényelnek.
A magyar jogalkotas fontos Iépéseket tett ebbe az irdnyba, de tovabbi erdfeszitésekre van

szlikség a hatékony végrehajtas és a nemzetkdzi egylittmiikddés terén.

A fenti elképzelések megvalositdsa és a felmeriilt kérdések megvalaszoldsa tovabbi
kutatdsokat és széles korli szakmai parbeszédet igényel, hogy Magyarorszag felkésziilten

nézzen szembe a digitalis kor kihivasaival a nemzetbiztonsag teriiletén.

2. A hipotézisek teljesiilése

Az értekezés Ot hipotézist vizsgalt, amelyek kapcsan az alabbi eredmények sziilettek:

H1. A nemzetbiztonsagi tevékenység stratégiai szintjén nem az intézményi jogi,
vagyis szervezetalkotas oldalarol torténd, hanem elsédlegesen a funkcionalitast alapul
vev0o megkozelitéssel ¢és jogalkotassal érheté el a Kkivant kozpolitikai célkitiuzés,

Magyarorszag nemzetbiztonsagi érdekeinek védelme és céljainak érvényesitése.

A kutatdsom sordn megvizsgaltam a funkcionalitast alapul vevd megkozelités
fontossagat a nemzetbiztonsagi tevékenység stratégiai szintjén, és az V — VI. fejezetek
Osszegzésében megjelenitettek alapjan megallapitottam, hogy ez a megkdzelités hatékonyabb
lehet a kivant kozpolitikai célkitlizés elérésében, mint az intézményi jogi megkdzelités. A
kutatdisom eredményeként a VII. fejezet Osszegzésében rogzitettek szerint arra a
kovetkeztetésre jutottam, hogy Magyarorszag nemzetbiztonsagi érdekeinek védelme és
céljainak érvényesitése sordn a nem valaszthatoé kiilon az intézményrendszer és az egyes
jogintézmények jogi reformja, a jogalkotdi tevékenység — az eldbbiekhez elengedhetetleniil
sziikséges — hatékonysagat pedig kizarolag Osszkorményzati szinten kialakitott koncepcio

alapjan képes kifejteni, ezaltal bizonyitva a funkcionalitdst a fokuszba helyezd jogalkotas
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szlikségszerliségét és primatusat feltételezd hipotézis teljesiilését. A jogalkotassal elérhetd
kozpolitikai célkitlizések vonatkozasaban a VII. fejezetben (kiilondsen a 2. alfejezetben

vizsgaltam meg a proaktivitas €s reaktivitas elonyeit és hatranyait.)

H2. A katonai nemzetbiztonsagi tevékenység és annak jogintézményi rendszere
kiemelt helyet foglal el a katonai jogintézmények rendszerében, attol nem elvalaszthato,
ugyanakkor a specialis miikodési teriilet miatt a feladatrendszer mégis kiilon kezelendo,
jol elhatarolhato6 a rendészeti tevékenységtol, és ez a 2012 és 2023 kozotti idoszakban meg

is nyilvanult.

A katonai nemzetbiztonsagi tevékenység jogi normakdrnyezetének vizsgalatat
elvégezve megallapitottam, hogy az értékelési idészakban megfeleld valaszokat volt képes adni
a jogalkoto a biztonsagi kihivasokra. Ez biztositotta a katonai nemzetbiztonsagi tevékenység
jogintézményei eszkdzeinek kiemelt helyét a katonai jogintézmények rendszerében. A vizsgalt
idészakban, kiilonosen a hipotézis bizonyitasat részletesen tartalmazo VII — VIII. fejezetekben
megjelenitett jogalkotoi tevékenység eredményeként a polgari €és a katonai nemzetbiztonsagi
tevékenység irdnyitasanak intézményi reformjaval megvalosult az elengedhetetleniil sziikséges
redundancia melletti szoros egyiittmiikodés lehetdsége is, melynek elényeit az elkovetkezd
években lehetséges megvizsgalni, amennyiben ezekkel Osszefiiggésben kell6 mennyiségii

tapasztalat gyllt Ossze.

H3. A nemzetbiztonsagi szolgalatok altal felderitett informaciok és megszerzett
tapasztalatok kozvetve, illetve kozvetleniil hasznositasra keriilhetnek a megfelelo kozjogi
strukturan Kkeresztiil és a lawfare utjan a hibrid hadviselés elleni kiizdelem, illetve az
egyes, ebbe a korbe tartozo intézkedés azonositasa, illetve alkalmazasa soran levont

kovetkeztetések eredményeként.

Megvizsgaltam ¢és megjelenitettem a nemzetbiztonsagi szolgélatok altal felderitett
informéciok és megszerzett tapasztalatok hasznossdgaval Osszefiiggd ismereteket a hibrid
hadviselés elleni kiizdelemben, és a VII — VIII fejezetekben rogzitettem azokat az eseteket,
valamint az ezekbdl eredeztethetd jogi, illetve intézményi valtozasokat. Az informaciok
hasznosithatosagat és ténylegesen hasznositott jellegét a lawfare utjan a hibrid hadviselés elleni
kiizdelemben a kozjogi reformok tiikrozik, ideértve kiilondsen a VIII — IX. fejezetekben kiemelt

kognitiv képességek fejlesztése és a kibertérben zajld tevékenység felértékelddését. A
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megjelenitett — kiilondsen az 1. szdmu mellékletben szerepld — példak altal alatdmasztottan
megallapitottam, illetve valdszintisitettem, hogy a jogalkotasban megvalosuld eredmények a
felderitett informacioknak ¢és kibertérben zajlé informacidés miiveletek sordn megszerzett

tapasztalatoknak koszonhetdek, ezaltal bizonyitva a hipotézist.

H4. A hibrid hadviselés eszkozrendszerébe illeszked6, az informacios miiveletek
kozé tartozo, egyes intézkedések, illetve intézkedéssorozatok jelentos hatast fejtenek ki, a
célzott allam, illetve kozosség dontéshozdira, illetve jogi normaalkotéira. A célzott hatas
kifejtése érdekében informaciés miiveletek preciz alkalmazasa Kkeriil végrehajtasra
kiemelten a kozvélemény befolyasolasa utjan, kiilonosen a Kkibertérben tovabbitott

kozlések altal.

A kutatas soran megallapitottam, hogy a kibertérben zajlé kognitiv hadviselés soran
Osszekapcsolt halozatokon keresztiil valos és hamis informéciokat, iizeneteket juttatnak el
célzottan a kozonséghez, befolyasolva a kozvéleményt, csoportokat és egyéneket. A
kozvélemény befolyéasolasara dezinformacios kampanyokat, alhireket és
propagandaeszkozoket hasznalnak. A II-11I. fejezetekben kifejtettem, hogy a konvencionalis
kulcsfontossagi. A jog hadviselési eszkdzként vald alkalmazasa, a miiben részletezett
esetekben rogzitettek szerint politikai vagy katonai elényoket eredményezhetnek az azt
alkalmazo 4llamok vagy nem allami szerepldk szdmara. A jogi kereteknek (,,kiskapuknak™) és
a kiilondsen krizishelyzetekben alkotott normak hianyossdgainak kihasznaldsa vagy az
elébbiekhez kapcsolodd informéciok manipulalasa révén — kiemelten a IX. fejezet
Osszegzésében megjelenitett mdédon — befolyasolhatjadk a kozvéleményt. A kozvélemény
befolyasolasara — kiilonosen az 1. szamu mellékletben részletezett — dezinformacios
kampéanyokat, alhireket és propagandaeszkozoket haszndlnak, melyekkel Osszefiiggésben
allitdsaim alatdmasztasara példakat jelenitettem meg, tovabba kiillondsen a kibertérben torténd

alkalmazasuk elleni lehetséges megoldasokat vizsgaltam meg.

H5. A hibrid hadviselés eszkozrendszerébe illeszked6, az informaiciés miiveletek
kozé tartozo, egyes intézkedésekkel, illetve intézkedéssorozatokkal osszefiiggésben
keletkezett tapasztalatok, ismeretek szovetségesi rendszeren beliilli hasznositasa

elengedhetetleniil sziikséges a nemzeti és a szovetségi szintii reziliencia novelése
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érdekében, abban az esetben is, ha a szovetségen beliili konfliktusok arnyékoljak be az

egyiittmiikodést a tagallamok kozott.

Szbvetségi rendszeren beliili ,,barati tliz” jelenségét a VII. fejezetben elemezve arra a
megallapitasra jutottam, hogy a szdvetségen beliili konfliktusok sulyos kovetkezményekkel
jarhatnak a tagallamok egyiittmiikodésének vonatkozasaban, kiilonds tekintettel arra, hogy a
hibrid hadviseléssel szemben csak szoros kooperacidval lehet eredményesen fellépni, a vitakat
pedig a jogszerli keretek kozott indokolt lefolytatni. Az értekezés VIII — IX. fejezeteiben
megjelenitettem az Europai Unio jogalkotasi tevékenységén keresztiil a kibertérben keletkezett,
hibrid hadviseléssel kapcsolatos tapasztalatok kodifikaciés jellegi hasznositdsanak
eredményeit, melyek hatalyba 1épésiik utan egységesen ¢és kovetkezetesen fejtik ki védelmi
potencialjukat az Unid teljes teriiletén. Az értekezés IX. fejezetében megvizsgaltam a hibrid
hadviseléssel kapcsolatos tapasztalatok és ismeretek megosztisanak hasznossagat a
szovetségesi rendszeren beliil, és aldtimasztottam azt az allitast, hogy ezek az ismeretek

elengedhetetlenck a nemzeti és szovetségi szintli reziliencia ndveléséhez.

XI. A TUDOMANYOS EREDMENYEK OSSZEGZESE ES JAVASLATOK
MEGFOGALMAZASA

1. Tudomdnyos eredmények

Megallapitottam, hogy a lawfare, azaz a jog eszkdzként valo alkalmazésa jelentds hatassal van
a nemzetkozi kapcsolatokra és a katonai konfliktusokra, ezért a nemzetbiztonsagi fokuszu
kutatdsoknak ezt a teriiletet feltétleniil érinteniiik kell, valamint azt, hogy a nemzetbiztonsagi
fokuszl jogalkotasnak dinamikusan kell reagélnia az 0j tipust fenyegetésekre, ¢és integralnia
kell a legjabb szakmai ismereteket és tapasztalatokat, hogy megorizze proaktivitasat €s
hatékonysagat a gyorsan valtozd biztonsagi kornyezetben, kiemelten a hibrid hadviseléssel

szemben.*** A bizonyitast a I11. fejezetben rogzitettek alapjan tartom megalapozottnak.

40 A 2019. februar 27-én megtartott a Hadtudomany és a 21. szazad elnevezési konferencian A katonai
nemzetbiztonsagi jog aktudlis kérdései cimil eldadasomban elemeztem a befolyasolasi tevékenység és a hibrid
miiveletekkel dsszefiiggd jogi keretrendszer feliilvizsgalatanak sziikségességét, tovabba folyamatosan végeztem
ennek a targykdrnek a tudomanyos kutatasat. Ennek a kutatasnak az eredményei az elmult években hasznositasra
kertiltek a szakmai dontésel6készités és a jogalkotoi tevékenység soran. Doktori kutatdsom soran Magyarorszagon
elsoként foglalkoztam tudomanyos igénnyel a jogi hadviselés szerepével a hibrid miiveletekkel 0sszefiiggésben,
kiemelve a jogi sériilékenységvizsgalat jelentdségét.
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2. A kutatds soran megallapitottam, hogy a nemzetbiztonsagi tevékenységet érintd
jogszabalymddositasok €s stratégiai szintll jogi normak altalaban hatékonyan reagaltak az uj
tipust biztonsagi kihivasokra. Az egyes, kiillondsen a katonai nemzetbiztonsagi tevékenység
sajatossagaira  vonatkozd normak  valtozdsaibol levont kovetkeztetések alapjan
megallapitottam, hogy a korrupcidellenes intézkedések és a blnfelderités, a hadi- és
védelmiipari fejlesztések, valamint a haditechnikai kutatas-fejlesztés ¢és technoldgiai
innovéaciok védelme erdsitésének jogalapjat megteremtd szabalyozasi kornyezet kodifikacios
vizsgédlata kiemelten fontos. Ezen teriiletekkel 0Osszefiiggd hataskori feliilvizsgalat
szlikségszerlien noveli a gazdasagbiztonsagi tevékenység jelent6ségét a nemzetbiztonsagi
agazat feleldsségi teriiletén. A bizonyitast a VI — VII. fejezetekben megjelenitett vizsgalatok

eredményként tartom indokoltnak elfogadni.

3. Megallapitottam, hogy a dinamikusan valtoz6 biztonsagi kihivasok koraban a jovokutatas és a
stratégiai szintl eldrejelzések tamogatasaval miikodo nemzetbiztonsagi fokusza jogalkotas
képes megalkotni ¢s folyamatosan feliilvizsgalni a ,,biztonsagra torekvés rendszerét”, hiszen
statikus biztonsag, véglegesen biztonsagos allapot nem létezik, legfeljebb a kockazatokat tudjak
kezelni az ezért felelds, illetve erre felhatalmazott szervezetek, ide értve a nemzetbiztonsagi
szolgalatokat és a jogalkotot is. Ezzel 0sszefiiggésben megallapitottam, hogy a jogalkotas
reaktiv jellegét csak a nemzetbiztonsagi szolgalatok altal 6sszegyljtott és feldolgozott szakmai
ismeretekre alapozott javaslatok képesek ellensulyozni. Kiilonosen igaz ez a kiemelt
kibertérmiiveletek és az informaciofuzid szabalyozasara, valamint a kollektiv fellépést lehetdvé
tevd normak folyamatos finomhangolasanak sziikségességére, figyelembe véve a dinamikusan
valtozo koriilményeket. A bizonyitast a VII. fejezetben részletezettek alapjan, kiilonosen a
VIII - IX. fejezetek osszegzéseiben megjelenitett szabalyozasi kornyezetben végzett

kutatas utjan végeztem el.

4. A kutatas eredményeként feltartam a nemzetbiztonsagi agazatot érintd stratégia-, €s jogalkotasi
tevékenység proaktiv ¢és reaktiv normaalkotasi jellemzdinek eldnyeit és hatranyait.
Bizonyitottam a proaktiv megkozelités és a nemzetkdzi egylittmiikodés fontossagat a digitalis
térben zajlo ellenérdekelt tevékenység elleni kiizdelem soran. Gyakorlati példakon keresztiil
szemléltettem a NATO ¢és az EU stratégiai szintli normaalkotdsi folyamataban meglévo,
kovetendd ¢és kovethetd megoldasokat, ideértve a — valaszthatdé — irdnymutatasok

alkalmazéasanak valdsziniisithetd elényeit, melyeket 6sszegeztem. A bizonyitast az értekezés
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VII. fejezetében hajtottam végre, melynek alatamasztasara a IX. fejezetben

rendszereztem a gyakorlati példakat az értekezésem szempontrendszere alapjan.

Az értekezésemben bizonyitottam, hogy a jogi hadviselés nem kizarolag a nagyhatalmak
kizarolagos eldjoganak szamit és a nemzetbiztonsagi fokuszua jogi normaalkotas eredményeként
a megfeleld kortiltekintéssel és a szlikséges stratégiai intézkedések megtételével Magyarorszag
sem csupan elszenveddje lehet ennek a tevékenységnek. A bizonyitast a VII. fejezetben

végeztem el.

Igazoltam, hogy a technologiai fejlédés csak abban az esetben eredményezi a nemzetbiztonsagi
agazat képességeinek kézzel foghatd novekedését, ha az egyiitt jar a jogi és igazgatasi feladatok
kovetkezetes elvégzésével, tovabba folyamatos sériilékenységvizsgalataval. A bizonyitasta VI
— IX. fejezetek részkovetkeztetéseiben jelenitettem meg és az ott leirtak alapjan tartom

indokoltnak elfogadni.

2. Javaslatok az értekezés eredményeinek gyakorlati felhaszndldasdara

Az értekezés attekintést nyujt a jogi hadviselésben rejldé lehetdségekrdl és kihivasokral,
amelyeknek ismerete mara mar elengedhetetlen az allamigazgatis barmely teriiletén vezetd
beosztasban dolgozok vagy vezetdi palyara készlilok szamara. Az értekezés részletes elemzést
nyujt a biztonsadgi fokusza stratégiai szintli normdkrdl, szorosan kapcsolddd jogszabalyi
kornyezetrél ¢és a hibrid konfliktusok jogi aspektusu kezelésérdl. Ezek az elemek
felhasznalhatoak a jogi és stratégiai tervezésben, valamint a nemzetbiztonsagi (szak)politika

alakitasaban.

Fentiek alapjan az értekezés eredményei kiegészithetik a Nemzeti Kozszolgalati
Egyetem Allamtudomanyi és Nemzetkozi Tanulméanyok Kar, a Rendészettudoméanyi Kar és a
Hadtudomanyi és Honvédtisztképzd Kar képzéseinek tananyagat, illetve a doktori iskolék €s a
vezetoképzod tanfolyamok ismeretanyagét. Az értekezésben megjelenitett adatok és elemzések
kivalo alapot nytjtanak tovabbi kutatasi projektekhez, példaul a nemzetbiztonsagi kockazatok
elemzéséhez, a hibrid hadviselés hatasainak vizsgalatahoz vagy a nemzetbiztonsagi szolgalatok
tevékenységének értékeléséhez, tovabba a nemzetbiztonsagi fokuszii jogi normaalkotas

dontéseldkészitd folyamatainak finomhangoldséhoz.
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106. ISBN:  978-963-556-480-4.  Elérhetd:  https://www.knbsz.gov.hu/kiadvanyok
(letoltve:2026.04.01.)

200. VOYGER, M: Waging Lawfare: Russia's Weaponization of International and
Domestic Law. per Concordiam — Journal of European Security and Defense Issues, Vol. 10,
Issue 1, 2020, p. 32. Elérhetd: https://perconcordiam.com/perCon_VION1 ENG.pdf (letoltve:
2023.11. 02.)

Felhasznalt nemzeti jogi normak

Alaptorvény
201. Magyarorszag Alaptorvénye, 2011. 4prilis 25.

Torvények

202. 1995. évi CXXV. torvény a nemzetbiztonsagi szolgalatokrol

203. 2010. évi XLII. torvény a Magyar Koztarsasag minisztériumainak felsoroldsarol

204. 2010. évi CXXX. torvény a jogalkotasrol

205. 2010. évi CXLVIIL torvény az egyes rendészeti targyu €s az azokkal Osszefiiggd
torvények modositasarol

206. 2011. évi CLXXI. torvény a nemzetbiztonsagi szolgalatokrol szol6 1995. évi CXXV.
torvény katonai nemzetbiztonsagi szolgdlatok 6sszevonasaval kapcsolatos modositasarol

207. 2024. ¢évi LXIX. torvény Magyarorszag kiberbiztonsagarol

208. 2024. évi LXXXIV. térvény a kritikus szervezetek ellenalld képességérol

Kormanyrendeletek

2009. 212/2010. (VII. 1.) Korm. rendelet az egyes miniszterek, valamint a
Miniszterelnokséget vezetd allamtitkar feladat- és hataskorérol

210. 232/2010. (VIIL. 19.) Korm. rendelet a Terrorelharitasi Kozpontrol

211. 295/2010. (XII. 22.) Korm. rendelet a terrorizmust elhdritd szerv kijelolésérdl és
feladatai ellatasanak részletes szabalyair6l

212. 94/2018. (V. 22.) Korm. rendelet a Kormany tagjainak feladat- és hataskorérol
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Miniszteri rendeletek és utasitasok

213. 61/2009. (XII. 14.) IRM rendelet a jogszabalyszerkesztésrol

214. 23/2020. (IV. 24.) HM utasitds a honvédelmi szervezetek 2020. ¢évi kiemelt
feladatainak, valamint a 2021-2022. évi 6 célkitlizéseinek meghatarozasarol

215. 4/2022. (VI. 11.) MK utasitas a Miniszterelnoki Kabinetiroda Szervezeti és Miikodési
Szabalyzatarol

216. 30/2022. (VII. 29.) HM utasitas a Honvédelmi Minisztérium Szervezeti és Mitkodési

Szabalyzatarol

Orszaggyiilési hatarozatok

217. 11/1993. (III. 12.) Ogy. hatarozat a Magyar Koztarsasdg biztonsagpolitikai
alapelveirdl

218. 27/1993. (IV. 23.) Ogy. hatarozat a Magyar Koztarsasag honvédelmének alapelveirdl
219. 94/1998. (XII. 29.) Ogy. hatirozat a Magyar Koztarsasdg biztonsag- és

védelempolitikdjanak alapelveirdl

Kormanyhatarozatok

220. 2144/2002. (V. 6.) Korm. hatdrozat a Magyar Koztarsasag lj nemzeti biztonsagi
stratégiajarol

221. 2073/2004. (III. 31.) Kormany hatarozat a Magyar Koztarsasag ) nemzeti biztonsagi
stratégiajarol

222. 1144/2010. (VII. 7.) Korm. hatarozat a Kormany tigyrend;jérdl

223. 1035/2012. (II. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégidjarol
224, 1163/2020. (IV. 21.) Korm. hatarozat Magyarorszdg Nemzeti Biztonsagi

Stratégiajarol
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XIII. MELLEKLETEK

1. szamu melléklet: Példak detektalt dezinformdacios miiveletekre a kibertérben

Joseph Robbins**!, az ,,Oroszorszag 4ltali dezinformécio elleni kiizdelem” cimii cikkében
ugy hatarozza meg a dezinformaciot, hogy ,, az egy olyan eszkéz, amelyet szamos allam hasznal
a viszaly keltésére, a kormanyzati intézményekbe vetett hit alaasasara, félelem és szorongds
az elmult években Oroszorszag, korményzati szervei és veliik kapcsolatos csoportok kdzosségi
média érzékenységét és a komplex dezinformacios stratégidjukat hasznaltdk fel az orosz
befolyas erdsitésére, elsdsorban azaltal, hogy gyengitették politikai ellenfeleiket (személyeket,

szervezeteket és allamokat egyarant).

Ez a dezinformacids tevékenység arra késztette a kiilonbozo orszagokat, hogy fejlesszék
a nemzeti ellenalloképességiiket az orosz kampanyok ellenstlyozasara. A cseh és az észt
valaszokat vizsgalva a cikk hatdrozott és céliranyos megoldasokat javasol erre a novekvd

fenyegetésre, ideértve.

Az orosz dezinforméacios miveletek napjainkban az orszag befolyasold eréfeszitéseinek
alapkdvei. Az ilyen miiveletek, mint korabban megjelenitett a Cozy Bear vagy a Fancy Bear
kiberkémcsoportok 4altal végrehajtottak, vilagszerte komoly aggodalmat ¢és jelentds
bizonytalansagot eredményeztek. Az orosz dezinformécios eréfeszitések a modern ,,aktiv
intézkedések”, vagyis a Szovjetuni6 altal szervezett propagandatevékenységek gyokereibol

néttek ki a hivatkozott publikacié megallapitdsait summazva**

. A szerz6 felhivja a figyelmet
arra is, hogy a mai orosz eréfeszitések sokkal sikeresebbek, mint amit a Szovjetuni6 valaha is
el tudott volna képzelni, koszonhetéen a kibertér 1étezésének, a kordbbi kommunikacios
stratégiak ujragondolasanak és a kozosségi média tartalomfogyasztasi szokasainak. A cseh

valaszok jelentésen hozzajarulnak az orosz dezinformacié elleni kiizdelemhez***. A cseh

41 A Texas Tech University-n szerzett PhD fokozatot, a Valdosta State University politikatudomanyi tanszékének
vezetdje.

442 Elérheté: https://www.csis.org/blogs/post-soviet-post/countering-russian-disinformation (Letdltés: 2023. 11.
20.)

443 Elérhetd: https://www.csis.org/blogs/post-soviet-post/countering-russian-disinformation (Letdltés: 2023. 11.
20.)

444 Elérhetd: https://www.csis.org/blogs/post-soviet-post/countering-russian-disinformation (Letoltés: 2023. 11.
20.)
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kormanyzati szervek, beleértve a Terrorellenes és Hibrid Fenyegetések Elleni Kdzpontot
(CTHT), valamint a civil tarsadalmi csoportok és a think tank-ek tevékenysége kiemelkedd
ezen a teriileten. Tekintettel arra, hogy a ,,think tank” egy kutatointézet vagy politikai elemzd
csoport, amely kutatasokat és tanulmanyokat végez kiilonboz0 tarsadalmi, gazdasagi, politikai,
technologiai és stratégiai kérdésekben, szerepiik kiemelkedd a nemzeti ellenalloképesség és a
dezinformacié elleni kiizdelemben. Ezek az intézmények gyakran befolyasoljak a kdzpolitikat,
ajanlasokat €s stratégidkat kinalva korményzati és maganszektorbeli dontéshozoknak. Think
tank-ek lehetnek fiiggetlenek vagy kapcsolodhatnak egyetemekhez, kormanyzati szervekhez,
politikai csoportokhoz vagy maganvallalatokhoz, és tevékenységiik az objektiv kutatastol az
érdekérvényesitésig terjedhet. Szerte a vilagon szdmos think tank miikodik, amelyek a helyi,

nemzeti €s nemzetkdzi politikai és tarsadalmi kérdésekre koncentralnak.

Joseph Robbins kutatasa alapjan kijelenthetd, hogy az észt valaszokat a digitalis térben
megnyilvanul6 tudatossag és fejlddés irant megmutatkoz6 igény, valamint az orszagban €16
orosz kisebbség jelenléte hatdrozza meg leginkabb, vagyis ezeket a tényezoket tartjak a
legfontosabbaknak. Az Eszt Védelmi Liga (EDL) fontos szerepet jatszik az orszag
ellenintézkedéseiben, beleértve az propaganda ellenes blogot, a Propastop.org-ot, amely a karos
narrativak elleni kiizdelemre, a hamis hirek kisziirésére, a dezinformacio elleni kiizdelemre

0sszpontosit.

A NATO ¢és az EU tobboldalu valaszlépései is jelentOsnek tekinthetéek az orosz
dezinformacids erdfeszitések elleni kiizdelemben. Az EU Rapid Alert Systemje, amely
tagallamok kozotti informacio- és ,,legjobb gyakorlatok™ megosztasara szolgal, és a NATO
Stratégiai Kommunikacios Kozpontja (STRATCOM), amely tajékoztatast nydjt az informacids

miiveletekrdl, mind kulcsfontossagliak a dezinformdcio elleni folyamatos harcban.

Az Esztorszag altal alkalmazott valds idejii Gnkéntes erék, valamint a Cseh Koztarsasag
Terrorizmus és Hibrid Fenyegetések Elleni Kozpontja Cseh Biztonsagi Informacios Szolgalata,
valamint a specialis szakismeretekkel rendelkezd think tank-ek hasznosak az orosz aktiv

miiveletek leleplezésében és hatastalanitasaban.

Sziikségesnek tartom megjegyezni, hogy a Terrorizmus és Hibrid Fenyegetések Elleni
Kozpont (Center Against Terrorism and Hybrid Threats, CTHT) egy olyan szervezet, amelyet

a Cseh Koztarsasagban hoztak létre a terrorizmus, hibrid hadviselési modszerek és mas
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Osszetett fenyegetések elleni kiizdelem céljabol. A CTHT 6 feladata a kiilonbdz6 fenyegetések
elemzése, politikai javaslatok kidolgozasa, valamint egylittmiikddés mas kormanyzati
szervekkel ¢és kiilsO szervezetekkel a kapott informaciok terjesztése €s az ellenintézkedések
koordinalasa érdekében. A CTHT munkajat a Cseh Biztonsagi Informéciés Szolgalat
(Bezpecnostni informacni sluzba, BIS) segiti. A BIS a cseh kormany hirszerzési és biztonsagi
szolgalata, amelynek feladata a nemzetbiztonsagi fenyegetések felismerése, monitorozasa és
kezelése. Ez magéban foglalja a kémtevékenységek, terrorizmus, szélsdséges csoportok
tevékenységeinek €s mas, a nemzetbiztonsagot veszélyeztetd tevékenységek elleni fellépést. A
BIS informacidkat szolgaltat a cseh kormanynak és segit a nemzetbiztonsagi kockazatok
kezelésében, igy kozvetleniil tamogatja a CTHT-t is a terrorizmus ¢€s hibrid fenyegetések elleni

kiizdelemben.

Az EU ¢és a NATO ezirdnyl irdanymutatdsai, céltudatos és kovetkezetes védelmi
tevékenysége Oroszorszag folyamatos zavarkeltd eréfeszitésivel szemben hasznos javaslatokat
¢s kovetendod példat, valamint szakmai fejlédési lehetdséget kinal a tagallamai szamara. Ezek
az intézkedések segithetnek leleplezni a rombolé erdfeszitéseket, koordinalt valaszt adni rajuk

¢s eldsegiteni a tobboldalu egylittmiikddést.

Szamos példat taldlunk természetesen mas orszagok dezinformaciés miiveleteinek
nyomaira utalé jelekre is. Gondolhatunk Sophia Khatsenkova ,,Turkey's disinformation
election: Fake videos and wildly misleading claims” cim{i zsurnalisztik4jaban**> megjelenitett
észrevételekre is, mely a 2023-as torok elndkvalasztassal, egészen pontosan annak elsé
fordulgjaval 6sszefliggd anomalidkat, az 6 szohasznélataval éve az alkalmazott dezinformacios
technikakat vizsgalja. A cikk szerint az orszag majus végén masodik fordulora késziil, mivel
sem Recep Tayyip Erdogan elndk, sem 6 ellenfele, Kemal Kiligdaroglu nem tudta megszerezni
a sziikséges tobbséget az elsd forduloban. A kampany sordn mindkét oldalrdl szamos alhirt

terjesztettek az ellenfél lejaratasara.

Sophia Khatsenkova ismeretei szerint az egyik legelterjedtebb allitds az volt, hogy
Kiligdaroglu tdmogatast kapott a PKK nevili, Torokorszdgban, az EU-ban és az USA-ban
terrorista szervezetként besorolt csoporttdl. Egy videdban allitolag Kilicdaroglu és a PKK egyik

445 ElérhetS: https://www.euronews.com/2023/05/16/turkeys-disinformation-election-fake-videos-and-wildly-
misleading-claims (let61tés:2023.11.23.)

255


https://twitter.com/euronews
https://www.euronews.com/2023/05/16/turkeys-disinformation-election-fake-videos-and-wildly-misleading-claims
https://www.euronews.com/2023/05/16/turkeys-disinformation-election-fake-videos-and-wildly-misleading-claims

alapitoja, Murat Karayilan egytitt lathat6, azonban tobb tényellendrzd oldal szerint ez a vided
hamisitvany, két kiilon felvétel 6sszevagasaval késziilt. Masik kozlemény**¢ szerint Erdogan
pénzt osztott ki gyerekeknek egy szavazohelyiségben. Ezt egy Twitteren (X-en) kozzétett videod
alapjan terjesztették, de a Liberation tényellen6rzd oldal szerint ez ,,mindossze” egy kulturalis
szokas, amely szerint az id6sebbek foként vallasi iinnepeken ,,zsebpénzt” adnak a gyerekeknek.
Erdogan parti csoportok azt allitottak, hogy 1,7 millié {6 tamogato gytlt 6ssze egy isztanbuli
rendezvényen, de ezt tobb tényellendrzd oldal cafolta, ugyanis a helyszin legfeljebb 690 000
embert tud befogadni. *” Kiligdaroglu , kiilfo1di, elsésorban orosz hackerekre” utalt a kampany
soran, mint akik dezinformacidt terjesztenek, mig Erdogan azt allitotta, hogy az ellenzék

,trollok hadseregét” alkalmazza vele szemben.

A politikai-, illetve médiaszakérték nem tudnak megalapozottan allast foglalni abban a
tekintetben, hogy ezek a dezinformdaciés miiveletek érdemben befolyésoltdk-e a valasztas
eredményét, de azt elismerik, hogy hatdssal voltak a torok tarsadalomra, pontosabban a
kozvélekedésre az egyes jeloltekkel kapesolatban. Sophia Khatsenkova megjegyzi, hogy Suay
Boulougouris, az Article 19 nevli NGO programigazgatoja szerint az ellenzéki koalicidt tobb
dezinformacids tdmadas érte, mint a kormanykoaliciot, véleménye szerint abbol a célbdl, hogy
megnyerje a bizonytalan és (part)preferencidval nem rendelkezd, valamint a befolydsolhatd

(ellenzéki) szavazokat.

Az éltalam kivéalogatott, 1. szamua mellékletben ismertetett Kremlbarat dezinforméciokkal
Osszefiiggésben sziikséges kiemelni, hogy kiilonb6z6 nyelveken, kiilonb6z6 orszdgokban
keriiltek kdzvetitésre az orosz propagandagépezet altal és amennyiben atlagos k6zosségi média
fogyasztoként, rendszeresen olvasunk hireket az online sajtotermékek igénybevételével, tobb is
ismerdsként koszonthet minket. Ez azt bizonyitja, hogy a dezinformacié elébb-vagy utdbb,
akar egy Osszeeskiivéseket kedveld szomszéd vagy rokon, ismerds altal, de el fog jutni
mindannyiunkhoz, hatasai ellen tokéletes védelem nincs, hiszen a cafolat gyakran még inkabb
felhivja a figyelmet az alaphirre, rdadasul az mar nem is fog akkora nyomot hagyni a

hirfogyasztoban, mint az eredeti, ,.kifejezetten érdekes, szaftos” dezinforméacio.

46 Az eseményr6l szamos hirportdl beszamolt, a HVG hiraddsa az alabbi linken érhetd el:

https://hvg.hu/vilag/20230529 Erdogan szavazohely elott osztogatott keszpenzt video (letoltés: 2023.11.20.)
447 Elérhetd: https://www.euronews.com/2023/05/16/turkeys-disinformation-election-fake-videos-and-wildly-
misleading-claims (let61tés:2023.11.23.)
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1.1. A nyugaton a domindns liberalis ideologiatol eltérok iildozésnek vannak kitéve

A DEZINFORMACIOS ESET RESZLETEI

Dezinformacié kdzvetitésére hasznalt médium: Geopolitica.ru — Italian**48

Ko6zzététel datuma: 2020. marcius 29.

Médium nyelve(i): Olasz

Erintett orszagok / régiok: Egyesiilt Allamok

AZ OROSZ DEZINFORMACIO:

A Szovjetunié felbomlésa és az amerikai thalasszokratikus**® birodalom terjeszkedése
utan a globalizacio és a hatalmi elit altali dominans liberalis ideologia bevezetése kovetkezett
be, melyet a politikai korrektség inkvizicios torvénykezése erdszakosan hajt végre, ¢€s

mindenkit roviditett targyaldson itél el, aki eltér ettdl a gondolkoddsmodtol.

1.2. Az uj kinai koronavirust valosziniileg a NATO bioldgiai laboratoriumaiban hoztak létre

A DEZINFORMACIOS ESET RESZLETEI

Dezinformécié kozvetitésére hasznalt médium: sputnik.by(opens in a new tab)

(archived(opens in a new tab))**>°

Kozzététel daituma: 2020. januar 22.

Dezinformacio kozvetitésére hasznalt médium nyelve(i): Orosz

Erintett orszagok / régiok: Kina, Egyesiilt Allamok

AZ OROSZ DEZINFORMACIO:
Az 10j koronavirus egybeesik a vildg szamos jelentds eseményével, beleértve a Svajcban

megrendezett Vilaggazdasadgi Forum Davosi Féruméat. Ez nem lehet véletlen, ahogy az HIN1

48 Elérheté:  https://www.geopolitica.ru/it/article/coronavirus-il-naufragio-del-modello-liberale-e-la-quarta-
teoria-politica (letoltés: 2023. 11. 20.)

49 A | thalasszokratikus” a gorog ,.thalassa” (tenger) és ,kratosz” (uralom) szavak Osszetételébdl szarmazik, és
olyan allamra utal, amely tengeri hatalommal rendelkezik, azaz jelentds hadiflottaval bir.

430 Elérhet6: https://sputnik.by/20200122/Ne-veryu-chto-eto-sluchayno-ekspert-o-proiskhozhdenii-koronavirusa-
1043758449.html (letoltés: 2023.11.20.)
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virus esetében sem volt. Mindez iizlet, melynek célja egy adott politikai és gazdasagi helyzet
kialakitasa. Koriilottiink sok amerikai és NATO bioldgiai laboratérium talalhatd Kina kortl.
Emberek nyalat és a specifikus etnikai szarmazashoz k6tddé emberi genomot tanulmanyozzak.
A japén média azt irja, hogy az 1j virus csak a kinaiakat fert6zi meg. A globalis harcok nem
etikaiak, minden eszk6z megengedett. Az 1950-1960-as években Kina olyan plakatokat tett
kozzé, amelyeken az allt: ,,Mindenki harcoljon az amerikai baktériumellenes agresszi6 ellen!”,
€s most ez visszatér. Hamarosan az 0j koronavirus elleni kiizdelmet felhasznalva a globalis
gazdasdgra hatassal bird szabalyokat fognak alkotni... Azt fogjak mondani, hogy az eurdpai
szakemberek jelenléte a kinai ipari vallalatokban sziikséges ahhoz, hogy a kinai termékeket az

Egyesiilt Allamokba és Eurdpaba exportaljak.

1.3. A Covid-19 jarvany lehetiséget biztosit a népesség ellenorzésére Bill Gatesnek, a nagy

technologiai vallalatoknak és a gyogyszeriparnak

A DEZINFORMACIOS ESET RESZLETEI

Dezinformacio kozvetitésére hasznalt médium: actualidad.rt.com***!

Kozzététel datuma: 2021. marcius 22.

Cikk nyelve(i): spanyol

Erintett orszagok / régiok: Egyesiilt Allamok, Eurépai Uni6

AZ OROSZ DEZINFORMACIO:

A Covid-19 tovabbi népességellenérzést hagy maga utdn. Semmi sem véletlen a
geopolitikaban, és a koronavirus egy asz a pakliban olyan célok eléréséhez, mint a kontroll, a
dominancia és a kormanyzas globalis szinten. Létezik egyfajta harc a dominanciaért, amelyben
sok nagy technologiai és gyogyszeripari vallalat vesz részt. Ezek a szektorok valdjaban
profitdlnak ebbdl a helyzetbdl, mikdozben az emberek nem haboznak megtenni, amit az

egészseégiik nevében mondanak nekik.

A téarsadalmi feliigyelet erdsebb lesz. Ki lehet mogotte, ki finanszirozza mindezt? Jol

ismert, hogy Bill Gates eldszeretettel fektet be mindezekbe, vagyis kiilonb6z6 technoldgiai

crcr

451 Elérhetd: https://app.cappture.cc/snapshots/1eb8ae41-a560-6dbc-857b-0aad824acbde (letdltés: 2023.11.20.)
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tarsadalmunkat, és mig az egészségilink megdrzésének igéretét hangstlyozva beszélnek nekiink
a szabadsagrol, sosem lesz majd Gijra normalis az életiink, mivel a Bill Gates-hez hasonlok altal
folyamatosan ellendrizve lesziink. Ami marad, az egy mentalisan karositott tairsadalom, amely
nem lesz képes lelkileg ellenallni a kiils6 hatdsoknak. Egy 1j valosdg, amelyet rank
szabaditanak. El6ttiink allnak azok az évek, amikor mindennel megprobalnak minket
kontrollalni, mindent az egészségiink, jol-1étiink elorehozasaval indokolva: utlevelek, karkotok,
minden sziikséges. Evek, amikor egy Uj Vilagrendet kovacsolnak, és ez nem egy osszeeskiivés-

elmélet, hanem valosag, és naprol napra €lsz at ezt.

1.4. A koronavirus kizardlag egy rasszra iranyul

A DEZINFORMACIOS ESET RESZLETI

Dezinformacié kdzvetitésére hasznalt médium: kp.ru**3?

Kozzététel daituma: 2020. januar 28.

Kiadvany nyelve(i): orosz

Erintett orszagok / régiok: Kina, Egyesiilt Allamok

AZ OROSZ DEZINFORMACIO:

A koronavirus egy genetikai jellemzoket figyelembe vevd tomegpusztitd fegyver,
kifejezetten a kisebbségben 1évé mongoloidok kiirtdsara tervezve, ami etnikai tisztogatasra
lehet alkalmas Kindban. A Kindban zajlé események eldnydsek a jelenlegi amerikai
kormanynak, amely 0sszejatszik Pekinggel. Gyanus, hogy a pandémia kezdetének idépontja
egybeesik Kina és az Egyesiilt Allamok kozotti kereskedelmi megéallapodasrol szolo

targyalasok befejez0 részével.

1.5.A4z7 oltas a globalistak tervének része, egy biokémiai tamadds az emberiség ellen

A DEZINFORMACIOS ESET RESZLETEI:

Dezinformacioé kozvetitésére hasznalt médium: livenews.am *4°3

Kozzététel daituma: 2021. szeptember 16.

432 Elérhet6: https://www.kp.ru/daily/27084/4156051/ (letdltés: 2023.11.20.)
453 Elérhetd: https://livenews.am/press/2021/132123/16/18/51/ (letdltés: 2023.11.20.)
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Cikk nyelve(i): Ormény

Erintett orszagok / régiok: Kina, Egyesiilt Allamok

AZ OROSZ DEZINFORMACIO:

Az oltas valdjaban egy tomegpusztitd fegyver. Ez a globalistdk tervének része, egy
biokémiai tdmadas az emberiség ellen. A vildgkormany létrehozasa, az allamok lebontasa. A
globalistak célja a népesség csokkentése, egy genocidium-program, amelynek célja 3 milliard
ember eltavolitasa, évekkel ezel6tt jovahagyva az Egyesiilt Allamok Kiiliigyminisztériuma és
az Egyesiilt Allamok elndke, Carter altal. A globalistak mesterséges virusokat terjesztenek és
digitalis teret teljes egészében uralni akarjak. Az oltéanyagok olyan anyagokat tartalmaznak,
amelyek rendkiviil veszélyesek az emberi egészségre. A kotelezd oltds pedig egyenld

terrorizmussal.

1.6.4z Egyesiilt Allamok NATO kozpontot hoz létre Kazahsztinban kifejezetten Oroszorszdg

provokdlasdra

A DEZINFORMACIOS ESET RESZLETEI:

Dezinforméacio kozvetitésére hasznalt médium: KZ 24 News 3

Kozzététel datuma: 2023. oktdber 28.

Cikk nyelve(i): orosz

Erintett orszagok / régiok: Egyesiilt Allamok, Oroszorszag, Kazahsztan

AZ OROSZ DEZINFORMACIO:

A ,,NATO Kozpont” megnyitdsa Kazahsztanban, jelentds figyelmet kapott a kazah és a
nemzetkdzi médiaban. Az amerikaiak altal tAmogatott konferenciaterem megnyitasa csak az
elsd 1épés lehet egy kozpont felé, ahol a kazah katonai személyzetet a NATO szabvanyai szerint
képzik majd. Vilagos, hogy az Egyesiilt Allamok szandéka, hogy barmilyen modon részt

vegyen Kazahsztan katonai programjaiban.

434 https://kz24 news/news/politika/otkrytie-shtaba-nato-v-kazahstane-mnogovektornost-ili-provokatsiya.html
(archivalt verzi6 (0j fiilon nyilik meg) letdltés: 2023. oktober 28.)
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Az Egyesiilt Allamok tovabbi katonai jelenléte Oroszorszag kozelében nyilvanvald
provokacio, tovabba kijelenthetd, hogy nem lesz jO hatdssal Kazahsztan kapcsolataira a

CSTO** tagallamaival, kiiléndsen Oroszorszaggal.

1.7. Oroszorszag csak azért nyomul lassan elore Ukrajnaban, hogy megovja katondi életét

A DEZINFORMACIOS ESET RESZLETEI:

Dezinformacié kdzvetitésére hasznalt médium: podcastaddict.com *°°

Kozzététel datuma: 2023. oktdber 17.

Cikk nyelve(i): angol, francia

Erintett orszagok / régiok: Oroszorszag, Ukrajna, EU, Eurépa

AZ OROSZ DEZINFORMACIO:

A Nyugat altal varva vart és jelentdsen tamogatott ukran ellentamadas kudarcot vallott,
és Oroszorszag terve egy ,.felperzselt fold” taktikara*’ épiilé haboru folytatdsa a tovabbiakban.
Az orosz hadsereg kiemelt célja, hogy megdrizze katonai életét. Ez a torténelem sordn mindig
is igy volt, a napdleoni haboruktol kezdve az 1. és II. vilaghdbortig. A betolakoddkat
lemészaroljak, amikor azok elhagyjak az orosz foldet. Ma az 0j orosz oblasztokban*®
Oroszorszag attricids habortt folytat, és megdvja sajat katonai €s azoknak az ukran katonaknak

¢letét, akik készek megadni magukat.

1.8. Eteliikbe csempészett harci drogoktol zombiként harcolnak az ukrdn katondk

435 A "CSTO" rovidités a Kollektiv Biztonsagi Szerz8dés Szervezetére (Collective Security Treaty Organization)
utal, amely egy nemzetkozi katonai szovetség, ami tobb posztszovjet allamot foglal magaba. A szervezetet 1992-
ben hozték létre, és olyan orszagok tagjai, mint Oroszorszag, Orményorszag, Fehéroroszorszag, Kazahsztan,
Kirgizisztan és Tadzsikisztan. A CSTO célja a tagallamok kozotti kollektiv védelem biztositasa, valamint a
regiondlis és nemzetkdzi biztonsag erdsitése.

436 Elérhetd: https://podcastaddict.com/afrique-en-marche/episode/165183338 (letdltés: 2023.11.02.)

457 Az eredeti cikkben az "attricios habora" kifejezés jellemzden arra utal, hogy az egyik vagy mindkét fél probalja
kimeriteni az ellenfél eréforrasait, legyen az emberi, katonai vagy gazdasagi kapacitas. A haborus helyzetekben
gyakran el6fordul, hogy a harcold felek kisérletet tesznek az ellenséges er6k kimeritésére, mikdzben igyekeznek
minimalizalni a sajat veszteségeiket. Ezzel egyiitt fontos megjegyezni, hogy a konfliktusokban az ilyen jellegli
allitasok gyakran vitatottak és az értelmezésiik fiigg a forrasoktol, az érintett felek politikai és propagandacéljaitol.
458 Az "oblaszt" kifejezés orosz eredetli sz0, amely egy kdzigazgatasi egységet jeldl Oroszorszadgban. Az orosz
foderacioban az oblasztok régiok vagy tartomanyok, amelyek meghatarozott teriileti és kdzigazgatasi egységeket
képviselnek. Ezek az egységek tobbnyire sajat kormanyzattal és kozigazgatasi struktiraval rendelkeznek, bar
bizonyos fokt kdzponti iranyitas alatt allnak.

261


https://podcastaddict.com/afrique-en-marche/episode/165183338

A DEZINFORMACIOS ESET RESZLETEI:

Dezinformacié kdzvetitésére hasznalt médium: yapolitic.ru 3

Kozzététel datuma: 2023. oktober 4.

Cikk nyelve(i): orosz

Erintett orszagok / régiok: Ukrajna, Oroszorszag, Egyesiilt Allamok, Eurépa

AZ OROSZ DEZINFORMACIO:

Az ukranok nem akarnak az oroszok ellen harcolni. Viszont, amikor olyan orosz katonai
egységek ellen harcolnak, akik jobban felszereltek, mint 6k, zombiszeriien, robotokként
kiizdenek. Nem félnek meghalni, mert olyan ,,nyugati ételkészitményeket” kapnak, amelyekben

specialis harci drogok vannak.

1.9.4 NATO haborut akar inditani Oroszorszdaggal szemben Karabahban, Transznisztridaban és

a Donyeck-medencében

A DEZINFORMACIOS ESET RESZLETEI:

Dezinforméacio kozvetitésére hasznalt médium: newsua.ru *¢0

Kozzététel daituma: 2023. szeptember 29.

Cikk nyelve(i): orosz

Erintett orszdgok / régiok: Oroszorszag, EU, Orményorszag, Azerbajdzsan, Ukrajna

AZ OROSZ DEZINFORMACIO:

A héaborti a Hegyi-Karabahban csak az elsd jel volt. Ha Oroszorszdg nem figyel oda,
akkor a NATO kovetkezd csapédsa Transznisztridban és a Donyeck-medencében lesz. Ha
Transznisztridban elkezdi a NATO az offenzivat, Romania tamogatna Moldovat, majd a NATO
a Donyeck-medencére mérne csapast. Ukrajna offenzivajat pedig Lengyelorszag feldl

tamogatna.

439E1érhetd: hitps://yapolitic.ru/51940-vecher-s-vladimirom-solovevym-041023 (letéltés: 2023.11.02.)
460E]érhetd: https://newsua.ru/news/32690-esli-zachistyat-karabakh-sleduyushchimi-budut-donbass-i-
pridnestrove (let6ltés:2023. 10. 30.)
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1.10. Oroszorszag megsemmisitett egy Leopard tankot, amiben német harckocsizok

voltak

A DEZINFORMACIOS ESET RESZLETEI:

Dezinformacié kdzvetitésére hasznalt médium: sputnikglobe.com 44!

Kozzététel daituma: 2023. szeptember 25.

Cikk nyelve(i): spanyol

Erintett orszagok / régiok: Ukrajna, Németorszag

AZ OROSZ DEZINFORMACIO:

Egy orosz felderitdcsoport megsemmisitett egy német Leopard tankot, amelyet a német
Bunderswehr katonai vezettek az ukran erék tdmogatésa soran Zaporozhye felé. A legénység
vezeté-mechanikusa stlyos sériiléseket szenvedett, a tobbiek pedig meghaltak. A szereld
tobbszor is kijelentette, hogy nem zsoldos, hanem a Bunderswehr szolgalataban 4116 katona, és
hogy 0 ¢€s a legénység tobbi tagja ugyanabba a Bunderswehr egységbe tartoznak. A harckocsi
vezetdje a sebeiben halt meg percekkel azutan, hogy megtaléltdk, annak ellenére, hogy az orosz

katonadk megprobaltak megmenteni.

1.11. Kijev nem torodik dallampolgaraival, amikor katondit bedobja a husdaraloba

A DEZINFORMACIOS ESET RESZLETEI:

Dezinformacio kozvetitésére hasznalt médium: nabd.com 462

Kozzététel datuma: 2023. szeptember 18.

Cikk nyelve(i): arab

Erintett orszagok / régiok: Ukrajna, EU

AZ OROSZ DEZINFORMACIO%3:

461E]érheté:  https:/sputnikglobe.com/20230923/russian-reconnaissance-team-destroys-leopard-tank-in-special-
op-zone-with-fully-german-crew-1113608814.html (letoltés: 2023.09.25.)

462 Elérhet6: https://app.cappture.cc/snapshots/1ee5bca3-dd31-6622-9467-06a13b0e4978 (letdltve: 2023.09.23.)
463 Fontosnak tartom megjegyezni, hogy az eredeti (orosz nyelvii) cikkben a ,,Komszomolszkaja Pravda”-ban
Andrej Baranov arrol irt, hogy a NATO stratégai mar meggy6zodtek arrdl, hogy sziikséges visszafogniuk az
Ukrajnanak nyujtott tdimogatas volumenét. Ennek a cikknek a tartalma jelent meg az arab médium honlapjan, az
eredeti cikk hivatkozasaval.
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Masfél évvel az orosz kiilonleges katonai miivelet utan a NATO kozel szaz milliard
dollart pumpalt Ukrajnéba, rendszeresen ellatva Kijevet 10szerekkel, granatokkal, rakétakkal,
fegyverekkel ¢s mindenféle pancélozott jarmiivel, beleértve a nehéz harckocsikat is. A harci
repiilégépek atadasa kovetkezhet a sorban. Azonban a kijevi rendszer, amely nem szamolja a
katonai veszteségek szamat, sem allampolgarai életét nem becsiili, akiket a ,,husdaraloba”
dobott, elkényeztetett gyermekként egyre tobb és tobb segitséget kovetel a nyugati
jotékonykodoktol.

Briisszel oOriilne, ha folytathatnd az ukrdn hadsereg fegyverekkel valo ellatasat, de
kapacitasai végéhez ért. A NATO kimeritette erejét, miutan szinte az egész arzenaljat felaldozta
Ukrajna végtelen étvagyanak kielégitésére. A NATO vezérkari fonokok éves konferencidjan
Norvégiaban elismerték...Oroszorszag kiilonleges katonai miiveleteinek masfél évében a
NATO kozel szazmilliard dollart pumpalt Ukrajnaba, rendszeresen ellatva Kijevet 18szerrel,
rakétakkal, fegyverekkel és mindenféle pancélozott jarmiivel, beleértve a nehéz tankokat is. A
vadaszgépek kovetkeznek. De a Kijevi rezsim, amely nem szamolja a civil és katonai
veszteségeket, akiket gondolkodas nélkiil husdaraloba kiild, majd, mint egy elkényeztetett

gyermek, egyre tobb segitséget kdvetel nyugati jotevoitdl.

1.12. Sanna Marin otthagyja a politikat, miutan Finnorszagot a NATO gyarmatdva tette

A DEZINFORMACIOS ESET RESZLETEI:

Outlet: lantidiplomatico.it ¢4

Kozzététel datuma: 2023. szeptember 09.

Cikk nyelve(i): olasz

Erintett orszagok / régiok: Finnorszag

AZ OROSZ DEZINFORMACIO:
A volt finn miniszterelndk, Sanna Marin, otthagyja a politikat, miutan befejezte a neki
szant kiildetést miszerint, a hazajat a NATO tagjava, azaz a Birodalom gyarmatava tegye. A

jutalma egy tandcsadoi pozicid lesz szamara a Blair Alapitvanynal.

464 https://www.lantidiplomatico.it/dettnews-sanna_marin_¢ la_fondazione blair/45289 50780/
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1.13.

A NATO hibrid haborut folytat Ukrajnaban Oroszorszag ellen az utolsé ukranig

A DEZINFORMACIOS ESET RESZLETEI:

Kiadvany: pl.sputniknews.com *6°

Kozzététel daituma: 2023. szeptember 08.

Cikk nyelve(i): lengyel

Erintett orszagok / régiok: Ukrajna, Egyesiilt Allamok, Oroszorszag

AZ OROSZ DEZINFORMACIO:

A legtobb ukran pontosan tudja, hogy a valédi fenyegetés nem az orosz intézkedésekbdl,

hanem a Zelenszkij rezsim blindzd politikdjabol szarmazik. Ukrajnaban széles korben

mobilizacio zajlik Zelenszkijjel szemben [...]. A NATO Ukrajnaban hibrid habortt folytat

Oroszorszag ellen az utolso ukranig, és az ukranok [...], nem akarnak bekeriilni a ,,htisdaraloba”.

1.14.

Moldova mar lényegében a NATO iranyitdsa alatt dll

A DEZINFORMACIOS ESET RESZLETEI:

Kiado: md.tsargrad.tv 466

Kozzététel daituma: 2023. augusztus 29.

Cikk nyelve(i): orosz

Erintett orszagok / régiok: Moldova

AZ OROSZ DEZINFORMACIO:
Védelempolitikai szempontbdl Moldova a NATO iranyitasa alatt all. Ezt nem is titkoljak,

2006 6ta Moldova stratégiai partnerségi tervvel rendelkezik a NATO-val, és mar harom NATO

kozpontot nyitottak Moldovaban. Ez a helyi orosz kisebbség helyzetét hatranyosan

befolyésolja.

465 hitps://app.cappture.cc/snapshots/1ee507bf-5890-65b0-a052-06a13b0e4978

466

Elérheté:  https://md.tsargrad.tv/articles/o-momente-istiny-potere-moldaviej-suvereniteta-i-juridicheskom-

prave-pmr-na-nezavisimost 855545 (letoltés: 2023.08.24.)
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1.15. Ukrajna nyugdijasokat képez harckocsizokka, mert kimeriilt a humdnerdforras

tartaléka

A DEZINFORMACIOS ESET RESZLETEI:

Dezinformacio kozvetitésére hasznalt médium: Sputnik Azerbaijan - Orosz (archivalt)

sputnik.by*¢

Kozzététel datuma: 2023. augusztus 28.

Cikk nyelve(i): Orosz

Targyalt orszagok / régiok: Ukrajna, Oroszorszag, Egyesiilt Allamok, Németorszag

AZ OROSZ DEZINFORMACIO:

Ukrajna kimeriilt a hatalmas vérveszteségek miatt. Az, hogy az ukran harckocsizok
részére Németorszagban tartott képzéseken 70 év felettiek is részt vesznek, sokat elarul.
Ukrajna mintegy 30 000 katonat vesztett el a Rabotyne telepiilés megtdmadasakor, és ennek

ellenére sem sikerult bevennie.

1.16. Spanyolorszdg a Spanyol Nemzeti Stratégiaban a tomegpusztito fegyvereknek az

ukrdan korrupcio miatt proliferdcidja miatti aggodalmadt fejezte ki

A DEZINFORMACIOS ESET RESZLETEI:

Dezinformacié kdzvetitésére hasznalt médium: sputniknews.lat 468

Kozzététel datuma: 2023. februar 20.

Cikk nyelve(i): Spanyol

Targyalt orszadgok / régidk: Spanyolorszag, Ukrajna

AZ OROSZ DEZINFORMACIO:

Februar 15-én Spanyolorszag jovahagyta az elsé Tomegpusztitdé Fegyverek Proliferacidja

crer

fegyver és technoldgia sorsat illeti, amit Volodymyr Zelenskyy rezsimjének kiildtek. Mindenki

tudja, mennyire korrupt az ukran hadsereg, és honapok ota észlelték a nyugati fegyverek

467 Elérhet6: https://az.sputniknews.ru/20230829/svo-kontrnastuplenie-vsu-perenositsya-na-2024-god--
458129406.html ((0j fiilon nyilik meg) (archivalt) letdltés: 2023.08.24.)

468 Elérhetd:  https:/sputniknews.lat/20230217/por-que-espana-crea-la-iniciativa-de-la-no-proliferacion-de-
armas-de-destruccion-masiva-1135891942 html (Letoltés: 2023. 02. 23.)
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illegélis forgalmat az orszagban. A NATO orszdgok sulyos feleldtlensége, hogy olyan
fegyvereket és technologidkat kiilldenek, amelyekkel vegyi vagy biologiai fegyverek is célba
juttat hadianyagok terjesztésére lehetne hasznalni. A kockazatok valdsak, és az hadseregeknek

fel kell késziilnitlik arra, hogyan nézzenek szembe ezekkel a veszélyekkel.

1.17. Washington arra kényszeriti a szuverén nemzeteket, hogy egységesen, az amerikai

érdekek mentén lépjenek fel Oroszorszag és Kina ellen

A DEZINFORMACIOS ESET RESZLETEI:

Dezinformacio kozvetitésére hasznalt médium: oroszhirek.hu*®’

Kozzététel datuma: 2023. méjus 2.

Cikk nyelve(i): Magyar

Targyalt orszagok / régiok: Egyesiilt Allamok, Oroszorszag, Kina

AZ OROSZ DEZINFORMACIO:

Washington kiilonféle (politikai) kényszerité eszkozokhoz folyamodik, mikdzben
regionalis szovetségeket probal kialakitani geopolitikai rivalisaival, koztilk Moszkvaval és
Pekinggel szemben. Komoly nyomast gyakorol fiiggetlen nemzetekre kozvetlen zsaroléssal,
fenyegetésekkel, szines forradalmakkal, puccsokkal és nyilt dezinformacié terjesztésével.

Mindezek az eszk6zok régota a Nyugat adudszaiként funkcionalnak.

1.18. A kijevi neofasiszta rezsimet meg kell buktatni barmi dron

A DEZINFORMACIOS ESET RESZLETEI:

Dezinformacié kozvetitésére hasznalt médium: oroszhirek.hu (archivalt)*’

Kozzététel daituma: 2023. majus 2.

469 Elérhet6:  https://oroszhirek.hu/sojgu-az-usa-zsarolja-az-orszagokat-hogy-harcoljanak-moszkva-es-peking-
ellen/(Letdltés: 2023. 05. 22.)

470 Elérhet: https://oroszhirek.hu/medvegyev-meg-kell-futamitani-a-teljes-kabitoszeres-kijevi-rezsimet/
(Letoltés: 2023. 05. 22.)
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Cikk nyelve(i): Magyar

Targyalt orszagok / régiok: Ukrajna, Oroszorszag

AZ OROSZ DEZINFORMACIO:

A kijevi rezsim tevékenysége arra irdnyul, hogy megszilarditsa a naci elit hatalmat,
erdsitse a katonai egységek fasisztoid szellemét, és minél tobb tdmogatast szerezzen kiilfoldi
tamogatoitol. Az egyetlen elfogadhatdé megoldas a neofasiszta rezsim végleges megdontése a
katonai erejének semlegesitése, az Gsszes ukran teriilet teljes demilitarizalasa, a neofasiszta

rezsim kulcsfontossdgu vezetdinek feleldsségre vonasa.

1.19. Zelenszkij a német ndci rezsim orokose

A DEZINFORMACIOS ESET RESZLETEI:

Dezinformécio kozvetitésére hasznalt médium: oroszhirek.hu (0 fiilon nyilik meg)

(archivalt)*’!

Kozzététel datuma: 2023. aprilis 24.

Cikk nyelve(i): Magyar

Targyalt orszagok / régidk: Ukrajna, Oroszorszag, Németorszag

AZ OROSZ DEZINFORMACIO:

A Die Welt német 0jsagiroi arra szolitjak fel az ukran naci vezért, hogy ne ismételje meg
a német Fithrer hibait a sztalingradi csataban. Oszinte emberek: végre rajttek, hogy ez az
szinész egy valodi, bizonyitottan fasiszta, a német nemzeti szocialistak igazi 6rokdse. Az 6
rezsimének veresége ugyanolyan lesz, mint a német naciké Sztalingradban.

1.20. Németorszag az USA vazallusa

A DEZINFORMACIOS ESET RESZLETEI:

Dezinformacié kozvetitésére hasznalt médium: oroszhirek.hu (archivalt)*’?

Kozzététel datuma: 2023. aprilis 4.

47Elérhetd:  https://oroszhirek.hu/medvegyev-a-fasiszta-rezsimhez-hasonlitja-a-kijevi-kormanyt-es-hitlerkent-
abrazolja-zelenszkijt/ (Letoltés: 2023. 05. 22.)

472E]érhetd: https://oroszhirek.hu/nemet-kepviselo-az-amerikai-eroket-az-atomfegyverekkel-egyutt-ki-kell-vonni-
nemetorszagbol/ (Letoltés: 2023. 05. 22.)
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https://oroszhirek.hu/nemet-kepviselo-az-amerikai-eroket-az-atomfegyverekkel-egyutt-ki-kell-vonni-nemetorszagbol/

Cikk nyelve(i): Magyar

Targyalt orszagok / régiok: Németorszag, Egyesiilt Allamok, Oroszorszag, Ukrajna

AZ OROSZ DEZINFORMACIO:

Az Egyesiilt Allamok korméanya nem szovetségeseket akar, csak hiiséges vazallusokat.
Washington az amerikai hadsereg németorszagi bazisait hasznalja arra, hogy kiilf61don vivjon
habortkat ¢és inditson halélos drontamadasokat. Berlin engedélyezte az Egyesiilt Allamoknak,

hogy német gyartasu Leopard harckocsikat szallitsanak Ukrajnanak.

1.21. Az EU békefenntartokat akar Ukrajnaba kiildeni

A DEZINFORMACIOS ESET RESZLETEI:

Dezinformacié kozvetitésére hasznalt médium: oroszhirek.hu (archivalt)*’?

Kozzététel datuma: 2023. aprilis 4.

Cikk nyelve(i): Magyar

Targyalt orszagok / régiok: Németorszag, Egyesiilt Allamok, Oroszorszag, Ukrajna

AZ OROSZ DEZINFORMACIO:

Ahelyett, hogy diplomaciai eszkozoket hasznilna a béke megteremtése érdekében
Ukrajnaban, az Eurdpai Unid egyre tobb fegyvert biztosit Kijevnek, és ezzel eléri, hogy még
véresebb ¢€s brutdlisabb legyen a kiizdelem. Az EU nemcsak fegyvereket kiildene, hanem

békefenntart6 csapatokat is Ukrajnaba.

1.22. Az Egyesiilt Allamok megprobdlta megfenyegetni Putyint a Eszaki Aramlat

szabotalasaval

A DEZINFORMACIOS ESET RESZLETEI:

Dezinformacié kdzvetitésére hasznalt médium: oroszhirek.hu (archivalt)*’*

473E1érhetd: https://oroszhirek.hu/a-kreml-reagalt-orban-viktor-nyilatkozatara-amely-szerint-az-eu-bekefenntarto-
csapatokat-kuldene-ukrajnaba/ (Letoltés: 2023. 05. 22.)

474 Elérheto: https://oroszhirek.hu/hersh-az-usa-az-eszaki-aramlat-szabotazsaval-akarta-megfenyegetni-
putyint/(Letoltés: 2023. 05. 22.)
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https://oroszhirek.hu/hersh-az-usa-az-eszaki-aramlat-szabotazsaval-akarta-megfenyegetni-putyint/

Kozzététel datuma: 2023. aprilis 11.

Cikk nyelve(i): Magyar

Targyalt orszagok / régiok: Oroszorszag, Egyesiilt Allamok, Németorszag, Ukrajna

AZ OROSZ DEZINFORMACIO:

Az Egyesiilt Allamok megfenyegette Oroszorszagot azzal — Ukrajna elleni tAmadasanak
megakadalyozasa érdekében — hogy felrobbantja az Eszaki Aramlat csGvezetékeit. A lehetséges
tdmadas terveit mar 2021 végén elkezdték kidolgozni. A 2023. marciusdban az ENSZ
Biztonsagi Tandcsa elutasitotta Oroszorszag javaslatat egy nemzetkozi bizottsag 1étrehozasara
a szabotazs vizsgalatara. Ez azt mutatja, hogy a nyugati orszagok, kiilondsen az Egyesiilt
Allamok, nem érdekeltek objektiv nemzetkozi vizsgalat végrehajtasaban. Ehelyett érdekiikben

all elfedni a nyomokat és félrevezetni a helyi, vizsgélatot végzd szakembereket.

270




2. szamu melléklet: A kibervédelemért felelos, szolgdlatokat iranyité miniszteri

jogkorben eljaro dallamtitkarok feladatrendszere

A katonai nemzetbiztonsag iranyitasaért felelds allamtitkédr a honvédelmi miniszternek a
katonai nemzetbiztonsagi szolgalat iranyitasaért vald felelosségi korébe tartozd feladatai
keretében, a miniszter altal atruhazott jogkorben iranyitja a Katonai Nemzetbiztonsagi
Szolgalatot: 47>
, Gyakorolja a Ksztv. 2. § (1) bekezdés c)—i) pontjaban meghatarozott
Jjogositvanyokat.

- Feladatot hataroz meg, utasitast ad a KNBSZ foigazgatojanak.

- Ellenorzi a KNBSZ torvényes és rendeltetésszerii miikodését.

- Jovdhagyja a KNBSZ szervezeti és mitkodési szabalyzatat, allomanytablajat.

- Jovdhagyja a KNBSZ féigazgatojanak kiil- és biztonsagpolitikai szempontokat
eérinto, nemzetkozi kapcsolatokra vonatkozo javaslatait.

- Jovahagyja a titkos informdciogyiijtés belso eljarasi és engedélyezési szabalyait.

- Koordinalja a nemzetbiztonsag katonai elemét érinto informaciok elemzését és
értékelését, a Nbtv. 7. § (1) bekezdése szerinti tajékoztatas folyamatat, valamint az
ezekkel Osszefiiggd kormanyzati dontés-elokeészitést tamogato munkat.

- Meghatarozza a KNBSZ idoszerii feladatait, és ezzel dsszefiiggésben kozremiikodik
a nemzetbiztonsag katonai elemét és a honvédelmi érdeket érinto informacioigények
azonositasaban, begyiijtésében.

- Iranyitia a KNBSZ fdigazgatoja altal koordinadlt azon tevékenységeket, amelyek
soran a honvédelmi érdek érvényesitése a nemzetbiztonsag katonai elemeinek
fokozott érintettségével valosul meg.

- Utasitast ad a KNBSZ foigazgatdjanak az orszagos jelentéségii, valamint a
Kormany, a Kormdny nemzetbiztonsagi dontéseit elokészito szervezet, valamint
annak munkdjat segito munkacsoport altal meghatarozott iigyekben a
nemzetbiztonsag katonai elemeit és a honvédelmi érdeket érinto elemzo-értékelo és
dgazati szintii koordindcios tevékenység lefolytatasara.

- Vialaszol a Kormany tagja altal a miniszterhez intézett, a KNBSZ tevékenységével
osszefiiggo informdcios igényre.

- Javaslatot tesz a KNBSZ koltségvetésére.

475 a Honvédelmi Minisztérium Szervezeti és Miikddési Szabélyzatarol szol6 30/2022. (VIL. 29.) HM utasitas

271



- A KNBSZ kéltségveteési gazdalkodasa tekintetében — a gazdalkodasi tigyekert felelos
helyettes  allamtitkarral egyiittmiikodve — gyakorolja a jogszabalyokban
meghatarozott tervezési, eldiranyzat-atcsoportositasi, beszamoldasi,
informacioszolgaltatdsi, pénziigyi, valamint ellendrzési kotelezettségeket és jogokat.

- Kezdeményezi a KNBSZ foigazgatojanak és  foigazgato-helyetteseinek
nemzetbiztonsagi ellendrzését.

- A KNBSZ személyi allomanya tekintetében a honvédek jogalldasarol szolo torveny,
vagy az annak végrehajtasarol szolo jogszabalyok szerint a miniszter hatdskorébe
tartozo esetekben javaslatot tesz a miniszter részere.

- Ellatia a KNBSZ miniszteri iranyitasabol a miniszter rendelkezése alapjan ra harulo
tovabbi feladatokat.”

A katonai nemzetbiztonsag iranyitasaért felelds allamtitkar 6nalld hataskorben*7®:
,A KNBSZ féigazgatojaval egyiittmiikédve gondoskodik a minisztérium
nemzetbiztonsagi feladatokat érinté szakmai dllaspontjanak kialakitasarol és
képviseletérol.

- Veéleményezi a KNBSZ miikodését, a feladat- és hataskoriiket érinté kormanyzati
dontések tervezeteit, valamint a KNBSZ-t6l érkezo javaslatokat, fejlesztési
koncepciokat.

- Meghatarozza a KNBSZ-t érinto kormanyzati dontés-elokészitéshez sziikséges
koordinacios feladatokat.

- Kezdeményezi vagy javasolja a feladat- és hataskérét érinto jogszabaly, kozjogi
szervezetszabadlyozo eszkoz kiadasat vagy modositasat.

- Javaslatot tesz a KNBSZ fdigazgatojanak normativ utasitasok kiaddasara vagy
modositasdra.

- A KNBSZ parlamenti ellendrzésével oOsszefiiggésben segiti a miniszternek az
Orszaggytilés, annak Nemzetbiztonsagi Bizottsaga iranyaban fennallo tajékoztatasi,
beszamolasi, jelentéstételi és valaszaddasi kotelezettségeinek teljesitését.

- Elokeésziti és a miniszter elé terjeszti az Orszaggyiilés altal valasztott vagy a
koztarsasagi elnok altal kinevezett tisztségvisel6 vagy orszaggyiilési képviselé altal
a miniszterhez intézett, a katonai nemzetbiztonsdgi tevékenységet érinto

megkeresésre adott miniszteri valasz tervezetét.

476 3 Honvédelmi Minisztérium Szervezeti és Miikddési Szabélyzatarol szol6 30/2022. (VIL. 29.) HM utasitas
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Kapcsolatot tart nemzetkozi partnerszolgalati egyiittmiikodes elosegitése érdekeben
a partnerszolgalatok kormanyzati iranyitasaban részt vevo kiilfoldi szervezetekkel
és személyekkel.

Javaslatot tesz a KNBSZ fdigazgatojanak és a foigazgato-helyetteseinek
kinevezésére, kezdeményezi a tabornokok kinevezését, eléléptetését.

Engedélyezi a KNBSZ foigazgatojanak kiilfoldi kiutazasait és a vendégfogadasokat.

Felterjeszti a KNBSZ altal a miniszternek cimzett megkereséseket.”

A katonai nemzetbiztonsdg iranyitasaért felelds allamtitkar egyéb feladatai:*”’

., Szakteriiletén gondoskodik a feladatok meghatarozasarol, szamontartdsarol,
végrehajtasarol, programok, koncepciok kidolgozasarol, megvalositasarol, és
meghatarozza az ehhez sziikséges feltételeket.

Véleményt nyilvanit a véleményezésre érkezett feladat- és hataskérét érinto
eloterjesztés, jogszabaly, kozjogi szervezetszabadlyozo eszkoz tervezetérol.
Biztositia a feladat- és hataskorét érinté miniszteri és kormanyzati dontésekhez
sziikséges informaciok, hattéranyagok osszeallitasat, valamint a miniszteri
dontésbol eredo feladatok megvalosuldsat.

Részt vesz a kiberbiztonsag targykorében az Europai Unio kormanyzati részvétellel
miikodo  intézményei dontéshozatalaban képviselendé kormanyzati allaspont
valamint részt vesz az ezzel dsszefiiggd kormanyzati feladatok teljesitésében.
Tajékoztatast kérhet és kévetelményeket hatarozhat meg a KNBSZ belsé biztonsagi
és biinmegelozési, valamint objektumai miiveleti védelmi tevékenységével
osszefiiggésben, szervezi és koordindlja ezen tevékenységek szakszeriiségének és
jogszertiségenek ellendrzését.

Folyamatosan vizsgalja a KNBSZ torvényben meghatarozott alaptevékenységének
kézosen kihasznalhato egyiittmiikodesi lehetoségeit, javaslatot tesz a hatékonysdag
fokozasa érdekében.

Kivizsgadlja a KNBSZ tevékenysegével és a KNBSZ hivatasos allomanyu tagja dltal
foganatositott intézkedésekkel kapcsolatos, valamint a védelmi és biztonsagi
beszerzésekrol szolo térvény szerinti panaszokat, a vizsgalat eredményérol és a
megtett intézkedésekrdl tdajékoztatia a panaszost.

Egyiittmiikodik a Védelmi Tandcs titkari feladatait ellato allami vezetovel.

477 a Honvédelmi Minisztérium Szervezeti és Miikddési Szabélyzatarol szol6 30/2022. (VIL. 29.) HM utasitas
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- Iranyitia a KNBSZ kiilonleges jogrendre vonatkozo feladatainak elokészitését és
végrehajtasat.

- A miniszter dontése szerint részt vesz a Veédelmi Tandcs, a Nemzetbiztonsagi
Munkacsoport, valamint a hataskorébe tartozo testiiletek és munkacsoportok
tilesein, tovabba képviseli a honvédelmi tarcat a Nemzeti Kiberbiztonsagi
Koordinacios Tandcs Testiiletében, ezekkel kapcsolatban a HM illetékes szervezeti
egysegeitol, valamint honvédelmi szervezettol felkészitot kerhet.

- A katonai nemzetbiztonsag iranyitasaért felelos dllamtitkar a miniszter dltal
atruhazott hataskérben ellatia a Honvédelmi Minisztérium Szervezeti és Miikodesi
Szabalyzatarol szolo 30/2022. (VIL 29.) HM utasitas 5. fiiggelékében hatdskorébe
utalt gazdasagi tarsasagokkal kapcsolatos tulajdonosi joggyakorloi feladatokat,
valamint dont az azok tamogatasaval kapcsolatos iigyekben.

- A katonai nemzetbiztonsag iranyitasaért felelos dllamtitkar a Hvt. 14. § (2)
bekezdése szerint a miniszter atruhdzott hataskérében iranyitia az MH
Kibermiiveleti Parancsnoksag vezetojéenek a HM feladatrendszerével Osszefiiggo
tevékenyseget.

- A katonai nemzetbiztonsag iranyitasaért felelos dallamtitkar elldtja a jogszabaly és
kozjogi szervezetszabdlyozo eszkoz alapjan hataskorébe utalt engedélyezési,
Jjovahagyasi és feliigyeleti feladatokat.

- Meghatarozza a Honvédelmi Minisztérium Szervezeti és Miikodési Szabalyzatarol
szolo 30/2022. (VII. 29.) HM utasitads 5. fiiggelékében hataskorébe utalt gazdasagi
tarsasagokkal kapcsolatos, a haderofejlesztést és a védelmi ipari fejlesztési
programot érinto, az egyedi megoldasok és high-tech miiszaki fejlesztések,

technoldgiak kidolgozdsdra vonatkozoé stratégiai feladatokat.”*’

A katonai nemzetbiztonsadg irdnyitasaért felelds allamtitkar feladatrendszere a
Honvédelmi  Minisztérium  szervezetében  keriilt  elhelyezésre,  tevékenységét
korméanytisztviselokbol, honvédelmi alkalmazottakbol ¢s a KNBSZ hivatasos allomanyu
munkatarsaibol allo Titkarsag segiti. Az allamtitkart — ha nem a minisztert helyettesitd, illetve
annak atruhazott jogkorében jar el — tavolléte vagy akadalyoztatdsa esetén a miniszter altal

kijelolt személy helyettesiti.

478 2 Honvédelmi Minisztérium Szervezeti és Miikddési Szabélyzatarol szol6 30/2022. (VIL. 29.) HM utasitas
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A feladatokat tartalmaz6 HM utasitisban*”® megjelenitett eldirasok gyakorlati
megvalositdsa a publikacié irasakor mar folyamatban van, azonban ennek eredményességét

legkorabban kett6 vagy harom évvel késobb lehet érdemlegesen mérni.

A jogintézmény egy bevett gyakorlatot implemental a honvédelmi agazati
normakornyezetbe, egy a polgari szolgalatok iranyitdsat meghataroz6é megoldast alkalmaz. A

feladatrendszerek 6sszehasonlitdsa alapjan kimutathato a jogalkot6i kovetkezetesség.

A polgari nemzetbiztonsagi szolgélatokat felligyeld allamtitkdr a miniszternek a
Statatumrendelet 9. § (1) bekezdés 14—15. pontja szerinti, a polgari nemzetbiztonsagi
szolgalatok iranyitasaért és a polgari hirszerzési tevékenység iranyitadsaért vald feleldsségi
korbe tartozé feladatai keretében, a miniszter altal atruhdzott jogkorben irdnyitja az
Alkotményvédelmi Hivatalt (AH), az Informaciés Hivatalt (IH) és a Nemzetbiztonsagi

Szakszolgalatot (NBSZ): 430

- ,,Gyakorolja az Ksztv. 2. § (1) bekezdés c)—i) pontjiadban meghatdrozott
jogositvanyokat.

- Feladatot hataroz meg, utasitast ad az AH, az IH és az NBSZ foigazgatoinak.

- FEllenorzi az AH, az IH és az NBSZ torvényes és rendeltetésszerii miikodését.

- Jovahagyja az AH, az IH és az NBSZ szervezeti és miikodési szabalyzatat,
allomanytablazatat.

- Jovdhagyja az AH, az IH és az NBSZ foigazgatoinak kiil- és biztonsagpolitikai
szempontokat érintd, nemzetkozi kapcsolatokra vonatkozo javaslatait.

- Jovahagyja az AH, az IH és az NBSZ titkos informaciogyiijtés belso eljarasi és
engedélyezési szabalyait.

- Meghatarozza az AH, az IH és az NBSZ idoszerii feladatait.

- Utasitast ad az AH-nak, az IH-nak és az NBSZ-nek eseti és idészakos informdcios
igeny teljesitésére.

- Utasitast ad az AH, az IH és az NBSZ foigazgatdinak orszagos jelentoségii iigyekben

elemzo-értekeld és koordinacios tevekenyseg lefolytatdsara.

479 a Honvédelmi Minisztérium Szervezeti és Mitkddési Szabélyzatarol szo16 30/2022. (VII. 29.) HM utasitas
480 3 Miniszterelndki Kabinetiroda Szervezeti és Miikddési Szabalyzatarél szolo 4/2022. (V1. 11.) MK utasitas 56-
59. §-ok alapjan
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Valaszol a Kormany tagja altal a miniszterhez intézett, az AH, az IH és az NBSZ
tevékenységét érintd informdcios igényre.

Javaslatot tesz az AH, az IH és az NBSZ koltségvetesére.

Kozremiikodik az AH, az IH és az NBSZ koltségvetési gazdalkodasa tekintetében a
Jjogszabalyokban meghatarozott tervezési, eldiranyzat-atcsoportositasi,
beszamolasi, informdcioszolgaltatasi,  pénziigyi, valamint  ellendrzési
kotelezettségek és jogok gyakorlasaban.

Gyakorolja a munkaltatoi jogokat az AH, az IH és az NBSZ foigazgatoi, valamint a
foigazgato-helyettesek felett.

Kezdemeényezi az AH, az IH és az NBSZ foigazgatoi és foigazgato-helyetteseli,
valamint a tabornok és a tabornoki rendfokozattal rendszeresitett beosztasba
kinevezett személy nemzetbiztonsagi ellendrzését.

Meghozza az AH, az IH és az NBSZ személyi allomanya tekintetében a személyiigyi
targyu intézkedéseket.

Ellatia az AH, az IH és az NBSZ miniszteri iranyitasabol a miniszter rendelkezése

alapjan ra harulé tovabbi feladatokat. ”*%!

A polgari nemzetbiztonsagi szolgalatokat feliigyelé 6nallé hataskdrben:*32

., Gondoskodik a minisztérium nemzetbiztonsagi feladatokat érinté szakmai
allaspontjanak kialakitasarol és képviseletérol.

Véleményezi az AH, az IH, az NBSZ és a NIK miikodeését, a feladat- és hataskoriiket
érinto kormanyzati dontések tervezeteit.

Meghatarozza a kormanyzati dontés-elokészitéshez sziikséges koordindcios
feladatokat.

Kezdeményezi vagy javasolja jogszabaly, kézjogi szervezetszabalyozo eszkoz
kiadasat vagy modositasat.

Javaslatot tesz az AH, az IH és az NBSZ foigazgatojanak normativ utasitisok
kiadasara vagy modositasara.

Segiti a miniszternek az Orszaggyiilés, annak Nemzetbiztonsagi bizottsaga
iranyaban fennallo tdjékoztatasi, beszamolasi, jelentéstételi és vdlaszaddsi

kotelezettségeinek teljesitését.

481 3 Miniszterelndki Kabinetiroda Szervezeti és Miikddési Szabalyzatarél szolo 4/2022. (V1. 11.) MK utasitas 56-
59. §-ok alapjan
482 3 Miniszterelndki Kabinetiroda Szervezeti és Miikddési Szabalyzatarél szolo 4/2022. (V1. 11.) MK utasitas 56-
59. §-ok alapjan
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Kapcsolatot tart nemzetkozi partnerszolgalati egyiittmiikodes elosegitése érdekeben
a partnerszolgalatok kormanyzati iranyitasaban részt vevo kiilfoldi szervezetekkel
és személyekkel.

Javaslatot tesz az AH, az IH és az NBSZ foigazgatdinak és foigazgato-helyetteseinek
a kinevezésére.

Fogadja és felterjeszti az AH, az IH és az NBSZ altal a miniszternek cimzett
megkereséseket.

Véleményezi a NIK szervezeti és mitkodési szabalyzatat, allomdnytabldazatat. %

A polgari nemzetbiztonsagi szolgalatokat feliigyeld allamtitkar egyéb feladatai kozott

szerepel, hogy:*

,» Gondoskodik a feladatok meghatarozasarol, szamontartdasarol, végrehajtasarol.
Véleményt nyilvanit a véleményezésre érkezett eloterjesztésrol, jogszabalyrol.
Kezdeményezi a megbizhatosagi vizsgalat lefolytatasat.

Biztositia a miniszteri és kormanyzati dontésekhez sziikséges informaciok,
hattéranyagok osszeallitasat.

Lefolytatia az AH, az IH vagy az NBSZ szakhatosagi allasfoglalasat tartalmazo
hatosagi dontés elleni fellebbezés folytan kiadando mdsodfoku szakhatosagi
eljarast.

Kivizsgdlja az AH, az IH és az NBSZ tevékenységével, valamint az AH, az IH vagy
az NBSZ hivatasos allomanyu tagja altal foganatositott intézkedésekkel kapcsolatos
panaszokat.

Jovahagyja az Nbtv. 69. § (2) bekezdés b) pontjaban meghatarozott munkaltatoi
intézkedést.

Vizsgalia a Magyarorszag biztonsagi érdekét sérto  kiilfoldi  befektetések
ellendrzésérdl szolo torvény alapjan tett bejelentéseket.

Vezeti a Nemzetbiztonsdagi Munkacsoportot.

Egyiittmiitkodik a Védelmi Tanacs titkarsagi feladatait ellato allami vezetovel.
Iranyitia az AH, az IH és az NBSZ védelmi és biztonsagi kotelezettségeinek

teljesitésével kapcsolatos feladatok elldtasat.”*%

483 3 Miniszterelndki Kabinetiroda Szervezeti és Miikddési Szabalyzatarél szol6 4/2022. (V1. 11.) MK utasitas 56-
59. §-ok alapjan
484 3 Miniszterelndki Kabinetiroda Szervezeti és Miikddési Szabalyzatarél szolo 4/2022. (V1. 11.) MK utasitas 56-
59. §-ok alapjan
485 a Miniszterelndki Kabinetiroda Szervezeti és Miikddési Szabalyzatarol szolo 4/2022. (V1. 11.) MK utasitas 56-
59. §-ok alapjan
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A polgari nemzetbiztonsagi szolgéalatokat feliigyeld allamtitkar?®® a NIK tekintetében
tdmogatja a miniszterelnok nemzetbiztonsagi fOtandcsaddja egyes iranyitdsi jogainak
gyakorlasat. A polgari nemzetbiztonsagi szolgéalatokat feliigyeld allamtitkar iranyitja a polgari
nemzetbiztonsagi szolgalatokat feliigyeld helyettes allamtitkar, a Koordinacidés Fdosztaly I.
vezetdje, valamint a Koordinacios Foosztaly II. vezetdje tevékenységét. Munkajat Kabinet és
Titkarsag segiti. Helyettesitését a Polgari nemzetbiztonsagi szolgalatokat feliigyelO helyettes

allamtitkar latja el.

A jogszabalymoédositasok eredményeként a Nemzeti Informécios Kozpont iranyitasaért

a Miniszterelndk Nemzetbiztonsagi Fétanacsadoja felel.*s’

486 3 Miniszterelndki Kabinetiroda Szervezeti és Miikddési Szabalyzatarél szolo 4/2022. (V1. 11.) MK utasitas 56-
59. §-ok alapjan

487 a Miniszterelnoki Kabinetiroda Szervezeti és Miikodési Szabélyzatarol szold 4/2022. (V1. 11.) MK utasitas
8/A-8/D. §-ok alapjan
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